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Streszczenie: W pracy zostaty przedstawione zagrozenia systeméw informatycznych:
techniczne aspekty szkodliwego oprogramowania i ataki, zaréwno w Internecie, jak i intranecie.
Przeglad technik izalecenn bezpieczenstwa systemow informatycznych dla firm iinstytuciji
zajmujgcych sie administracjg oraz bazami i przetwarzaniem danych.
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Wstep

Zyjemy obecnie w spofeczenstwie informacyjnym, w czasach, kiedy
wazng rolg petni informacja — jej przetwarzanie, wykorzystywanie,
przesytanie i obstuga. Duzg role odgrywajg tu technologie teleinformatyczne
oraz cata branza ICT?, dzieki ktorej sg informatyzowane wszelkie dziedziny
zycia®. Jedng znich jest administracja. Skorzystanie z najnowszych
technologii, informatyki idobrej organizacji pozwala na stworzenie
e-administracji*. Niezbedne ustugi zapewniajg systemy informatyczne.
Wedtlug ustawy sg to zespoly ,wspétpracujgcych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych

! Artykut napisany pod opieka naukowa dr. Piotra Switalskiego.

2 |CT — Information and Communication Technology.

® J. Papinska-Kacperek, Spofeczeristwo informacyjne, PWN, Warszawa 2008, s. 17-19.

* Mikulski Kazimierz, "e-administracja" - istota pojecia, [w:] Technologia informacyjna
w administracji idla administracji, Wydawnictwo Kujawsko-Pomorskiej Szkoty Wyzszej,
Bydgoszcz 2008, s. 72-74.
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zastosowanych w celu przetwarzania danych™. To, ze wiele od nich zalezy,
budzi realne obawy i zagrozenia. Nie ma funkcjonujacych systemow w peni
bezpiecznych. Zawsze nalezy bra¢ pod uwage, ze wprowadzone
zabezpieczenia kiedg/é moga zostac¢ ztamane, a dostep do informacji uzyska
osoba niepowotana’. Szczegdlnie trzeba chroni¢ dane w e-administracii:
systemach interakcyjnych idanych dostepnych dla uzytkownikow przez
Internet (np. BIP, USOSweb). Nalezy chroni¢ takze same dane przed
zniszczeniem, utratg lub modyfikacja. Najbardziej narazone sg newralgiczne
dane interesantéw, firm, informacje gospodarcze lub finansowe. Zazwyczaj
przyczyng incydentdw sag czynniki zewnetrzne (cyberprzestepczosé), ale
zrodtami moga by¢ btedy w zabezpieczeniach (projektowe, implementacyjne,
konfiguracyjne, operatora). Wszystkimi aspektami i przeciwdziataniami
zajmuje sie bezpieczenstwo teleinformatyczne. W niniejszej pracy zostanie
przedstawiony jedynie przeglad technik atakéw oraz zlosliwego
oprogramowania.

Ztosliwe oprogramowanie

Kategorie zto$liwego oprogramowania

Oprogramowanie o dziataniu niepozadanym, szkodliwym okresla sie
terminem malware (z ang. malicious software). Jest to cata klasa
programéw powodujagcych szkody na komputerach uzytkownikow.
Wykorzystujg one stabosci w systemach informatycznych. Jesli znajda sie
na urzadzeniu osoby korzystajacej z systemu teleinformatycznego, moze to
powodowaé kradziez danych (dane osobowe, numery kont bankowych,
hasta itd.) lub ich przektamanie. Jeszcze bardziej niebezpieczne jest takie
oprogramowanie na komputerach wewnatrz systemu informatycznego
e-administracji (stacja robocza personelu, serwer). Wtedy zagrozenie nie
bedzie dotyczyto tylko jednego uzytkownika, ale catej bazy danych, a takze
mozliwe jest, ze wszystkich uzytkownikbw chcacych potaczy¢é sie
z systemem. Mozliwa bedzie kradziez danych tysiecy oséb (i pozniej
sprzedaz ich na czarnym rynku lub wykorzystanie winnych celach
niezgodnych z prawem), ich modyfikacja, zablokowanie catego systemu itd.
Kazdy incydent wymaga poOzniejszej analizy i naprawy poniesionych szkdd.
Instytucja lub firma, ktéra bedzie miata przestdj, straci czas, pienigdze
i zaufanie uzytkownikéw oraz nie bedzie mogta wykonywaé swoich zadan.
Z tego wzgledu, ze cyberprzestepcy moga osiagngé najwieksze korzysci
wilamujac sie na komputery wewnatrz systemu informatycznego, problem
dotyczy wtasnie najbardziej tych obiektow.

® Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.U. 2002
nr 101 poz. 926), Art. 7, pkt. 2a.

® A. Barczak, T. Sydoruk, Bezpieczenstwo systeméw informatycznych, Wydawnictwo Akademii
Podlaskiej, Siedice 2002.
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Adware

Adware jest najmniej groznym typem ztosliwego oprogramowania.
Czesto zostaje wbudowane w programy shareware lub instalowane
automatycznie bez zgody uzytkownika (np. $ciggane przez trojany). Jego
gtdbwnym celem jest wyswietlanie reklam. O ile takie dziatanie technicznie
powoduje gtéwnie tylko zajecie pamieci, czasu procesora i sieci, to jest
bardziej szkodliwe ze wzgledéw psychologicznych: rozprasza i irytuje
uzytkownika oraz budzi niepokdj (trudno je odinstalowac).

Spyware

Podklasg malware jest spyware — oprogramowanie szpiegujace. Zbiera
dane o uzytkowniku bez jego wiedzy i przesyla je do cyberprzestepcow.
Moga to by¢ informacje o odwiedzanych stronach WWW, adresach email,
numerach kart kredytowych iPIN oraz zapisywanie uderzeh klawiszy
(keylogger). Tak wiele danych dostepnych dla przestepcy moze pozwoli¢ na
kradziez tozsamosci i np. wyptacenie pieniedzy z konta bankowego, zas jesli
ofiarg padnie kto$ z personelu, moze spowodowaé¢ to nieautoryzowany
dostep do systemu.

Ransomware

Oprogramowanie ransomware zada okupu w zamian za zatrzymanie
lub usuniecie wczesniej wyrzadzonego, szkodliwego dziatania. Moze np.
zablokowa¢ dostep do komputera, zastraszac itp., aby uzyska¢ pienigdze.
Przyktadem jest CryptoLocker — trojan szyfruj]acy dokumenty uzytkownika
silnym 2048 bitowym, unikalnym kluczem RSA' i zadajacy zaptaty w zamian
za ich odszyfrowanie®.

Techniki ztosliwego oprogramowania

Wirusy

Wirusy to samopowielajace sie szkodliwe oprogramowanie. Do dziatania
i rozprzestrzeniania potrzebujg jednak nosiciela. Najczesciej sa przenoszone
na pendrivach lub ptytach CD/DVD, dawniej na dyskietkach. Moga takze
rozprzestrzeniaC sie przez sie¢ z wykorzystaniem zatgcznikdw w poczcie
e-mail.

Tego typu zlosliwe oprogramowanie ma wiele odmian. Wirusy plikowe
nadpisujg programy na dysku lub tylko doklejajg swoéj kod do plikow
(najczesciej wykonywalnych), dzieki czemu oryginalny program dziata tak jak
przed infekcjg, ale jednoczesnie wykonuje szkodliwe dziatania. Wirusy
dyskowe modyfikujg sektor startowy dodajac swdj kod, przez to tadujg sie
z kazdym uruchomieniem systemu operacyjnego. Mozna je takze podzieli¢

" RSA — niesymetryczny algorytm szyfrujacy; sklada sie z klucza publicznego do kodowania
informacji oraz prywatnego do ich odczytywania. Zabezpieczenie opiera si¢ na trudnosci
faktoryzacji duzych liczb.

8 Raiu Costin, Kaspersky Lab,
http://securelist.pl/analysis/7247,cryptolocker_chce_twoich_pieniedzy.html]; dostep 2014.04.27.
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na nierezydentne irezydentne. Wirusy polimorficzne zmieniajg swdj kod
(np. za kazdym razem inaczej go szyfrujac), aby byto trudniej je wykryc
(dlatego stosuje sie metody heurystyczne). Jeszcze inng odmiang sg
makrowirusy — szkodliwe makra w doklejane w dokumentach tworzonych
za pomoca pakietdw biurowych np. Microsoft Office Ilub OpenOffice.
kradziez tozsamosci Ich grupa docelowa to biura i uzytkownicy czesto
tworzacy pliki tekstowe (DOC, ODF) oraz arkusze kalkulacyjne (XLS, ODS).

Robaki internetowe

Wirusy majg te stabos¢, ze potrzebujg plikéw, aby méc sie
rozprzestrzeniaC — dzieki temu mozna tatwiej je wykry¢. Robaki internetowe
to programy komputerowe, ktore replikujg sie jako nowe pliki. Najczesciej
uzywajqg sieci Internet, intranet lub LAN. Wysytaja sie takze w zatacznikach
e-mail, przez programy P2P oraz komunikatory, a takze automatycznie
przez zainfekowane strony internetowe (drive-by download) lub inne
oprogramowanie (np. trojany typu dropper lub downloader).

Konie trojanskie

Trojany9 imitujg oprogramowanie (lub sg dotgczone do niego), ktore
uzytkownik umysinie chce zainstalowa¢. Czesto znajdujg sie w crackach'®,
zmodyfikowanych programach z nieoficjalnych stron, oprogramowaniu
podszywajacym sie pod antywirusy itd. Dzieki temu moga tatwo sie
rozprzestrzeniaé oraz trudniej jest je wykry¢. Obecnie powstato wiele ich
odmian. Trojan dropper stuzy do instalacji innego trojana lub szkodliwego
oprogramowania bez wiedzy uzytkownika. Trojan downloader podobnie jak
poprzedni, instaluje inne szkodliwe oprogramowanie, ale ten nie przenosi
w sobie kodu instalowanego programu, a moze go $ciggng¢ z Internetu.
Trojan backdoor zostawia ,tylng furtke”, dzieki ktérej cyberprzestepca moze
przeja¢ kontrole nad zainfekowanym komputerem (tworzac komputer
zombie, wykorzystywany np. w botnetach). Trojan notifer przekazuje
informacje o zainstalowanym wcze$niej trojanie oraz adresach IP, otwartych
portach i inne wybrane dane. Trojan spy — oprogramowanie spyware, sledzi
uzytkownika na zainfekowanym komputerze. Trojan clicker otwiera
wybrang strone internetowg w przegladarce uzytkownika (stosowane
w atakach DDoS lub zwiekszeniu zyskéw z reklam).

Keylogger

Ztosliwe oprogramowanie typu keylogger to program, ktdéry monitoruje
i zapisuje wszystkie naciskane klawisze bez wiedzy uzytkownika,
a nastepnie wysyta log cyberprzestepcom. Dzieki temu mogq oni uzyskaé
hasta do kont pocztowych, bankowych, gier online, wykras¢ tozsamosc¢

® Nazwa ,trojan” pochodzi od drewnianego konia, w mitologii greckiej, ktorego zbudowali Grecy
Podczas wojny trojanskiej w celu zdobycia Troi.

% Crack — program lub modyfikacja (patch) stuzaca ominieciu zabezpieczen oprogramowania;
wytwarzany zazwyczaj dzieki inzynierii wstecznej analizujac i modyfikujac zabezpieczony
program.
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lub uzyska¢ dostep do systemu informatycznego. Sg takze odmiany, ktére
wykonujg zrzuty ekranu (screenscraper) np. podczas klikniecia, ujawniajac
co dokfadnie robi dana osoba (przez to nie dziatajg zabezpieczenia typu
klawiatura ekranowa). Dostepne sg takze legalne programy tego typu
stuzace do monitorowania za zgoda i wiedzg monitorowanego np. jako
ochrona rodzicielska, monitoring przez administratora, w celu zapewnianie
bezpieczenstwa w firmie itp."*

Rootkit

Rootkit to oprogramowanie ukrywajgce w systemie inny szkodliwy kod.
Po jego zainstalowaniu trudniej wykry¢ zarébwno samego rootkita, jak i ukryte
ztosliwe oprogramowanie. W uruchomionym, zainfekowanym systemie
operacyjnym pliki programow stajg sie niewidoczne, zaréwno na dysku jak
i W pamieci.

Ataki

Nawet jesli poszczegolne komputery nie sg zainfekowane, to przez
stabosci w zabezpieczeniach system informatyczny nadal moze byé celem
ataku.

Sniffing

Sniffer to narzedzie, dzieki ktéremu cyberprzestepcy moga
podstuchiwa¢ dane przesytane w niezabezpieczonej (niezaszyfrowanej)
sieci. Mozna wykras¢ podobne dane jak keyloggerami, z tym Ze ofiarg ataku
jest nie poszczegdlny komputer, a cata sie¢. Najczesciej podstuchiwane sg
sieci WiFi. Technicznie mozliwe jest jednak takze zbieranie informaciji z sieci
kablowych. Dlatego przy przesytaniu newralgicznych danych (np. haset,
poufnych dokumentéw) wazne jest korzystanie z szyfrowania np. protokotem
SSL (HTTPS — wersja na stronach internetowych np. banku, poczty e-mail
itd). Chroni to przed poznaniem tresci przez cyberprzestepce, ale nie
maskuje samego faktu przesytania danych i ich ilosci.

DoS

DoS — Denial of Service — odmowa ustugi. Polega na wystaniu duzej
ilosci zapytan do serwera (ktéry bedzie musiat na nie odpowiedzie¢) w celu
wykorzystania zasobow: pamieci RAM, pamieci dyskowej i czasu procesora.
Istnieje odmiana ataku SYN flood. Przy nawigzywaniu pofgczenia TCP
zamiast standardowego tréjstopniowego przestania trzech pakietéw: SYN,
SYN-ACK i ACK, cyberprzestepca wysyta podrobione pakiety SYN, serwer
odpowiada pakietami SYN-ACK do nieistniejagcego hosta iczeka na
otrzymanie odpowiedzi ACK, az do zapetnienia bufora. JeSli atak jest
przeprowadzany z jednego komputera (adresu IP) fatwiej przeciwdziatac.

™ Grebennikov Nikolay, Kaspersky Lab,
http://securelist.pl/analysis/5783,keyloggery_jak_dzialaja_i_jak_mozna_je_wykryc_czesc_1.html;
dostep 2014-04-27.
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Sytuacja staje sie trudniejsza do opanowania w przypadku wykorzystania
wielu hostow z réznych miejsc (najczesciej komputerow zombie potgczonych
w sie¢ botnet) — taki atak nazywa sie DDoS — Distributed Denial of Service —
rozproszona odmowa ustugi). Przy udanym ataku serwery mogg catkowicie
przesta¢ dziataé. Strony informacyjne WWW nie beda spetnialy swojego
zadania, dane przechowywane w chmurze (cloud) stang sie niedostepne
utrudniajac prace instytucjom, a firmy (szczegdlnie te dziatajgce gtownie
w Internecie np. sklepy internetowe) przestang catkowicie dziata¢. Tego typu
ataki sg czesto wykonywane przez nieuczciwg konkurencje lub haktywistéw
w ramach protestow.

Ataki na strony internetowe

Celem ataku moga by¢ bezposrednio strony WWW ibazy danych
przechowywane na serwerach. Wykorzystuje sie w nich luki w oprogramowaniu,
zarowno tym na serwerze, jak iw przegladarce oraz systemie uzytkownika
wchodzacego na strone. Celem cyberprzestepcoéw nie jest tylko wylaczenie
strony, ale tez wlamanie i uzyskanie poufnych informacji (np. haszy haset*?,
danych osobowych, catych baz danych), wstawienie wiasnego kodu Ilub
informacji na strone. Stosuje sie tu techniki m.in. SQL Injection (przestanie do
bazy danych innego zapytania niz oczekiwat tego tworca; wing zazwyczaj
jest niedoktadne filtrowanie danych wejsciowych) oraz XSS (cross-site
scripting — osadzenie szkodliwego kodu np. JavaScript na stronie).

Phishing

Atak oparty na socjotechnice. Cyberprzestepcy wykonujg kopie strony
instytucji np. banku. Nastepnie naktaniajg uzytkownika, aby na nig wszedt
i niczego nieswiadomy wpisat swoje dane dostepowe, tak jak zazwyczaj to
robi podczas normalnego uzytkowania strony (np. hasto, numer karty). Dane
zostajg wystane do cyberprzestepcéw, ktérzy mogq wykorzystaé je juz na
prawdziwej stronie np. uzyskujac dostep do konta.

W celu naktonienia uzytkownika do wpisania danych cyberprzestepcy
wykorzystujg tatwowiernosé, nawyki i szeroko pojeta inzynierie spofeczna.
Dodatkowo korzystajg oni ze Srodkéw technicznych np. podszywanie sie
pod domene oryginalnej strony (poprzez zmiane DNS-6w: w pliku hosts lub
poprzez pharming — zatrucie serweréw DNS). Zas wiadomosci e-mail mogq
by¢ wysytane z adreséw widocznych dla uzytkownika jako oryginalne dla
danej instytucji (spoofing).

2 Hasta na serwerach zazwyczaj nie s3 przechowywane w postaci jawnej ze wzgleddw
bezpieczenstwa (w przypadku wlamania mozliwe bytoby tatwe uzyskanie dostepu do
wszystkich haset, administrator operujacy serwerem miatby tez do nich bezposredni dostep).
Dlatego stosuje sie funkcje skrétu np. MD5, SHA-2 — ktére dopiero sie poréwnuje. Nadal jest
jednak mozliwe ztamanie prostych haset (ponadto uzywajac technik GPGPU proces ten moze
zostaé przyspieszony).
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Podsumowanie

Nie istniejg systemy informatyczne w peini bezpieczne, kazde
zabezpieczenie moze zosta¢ ztamane. Jednakze specjalisci ds.
bezpieczenstwa zobowigzani sg do dotozenia wszelkich staran, aby dane,
komputery i ich uzytkownicy byli chronieni w mozliwie jak najwiekszym
stopniu.

Zabezpieczeniami nalezy obja¢ zaréwno poszczegdlne komputery
uzytkownikow w systemie informatycznym, jak icate serwery. W celu
wykrywania zitosliwego oprogramowania instalowane sg tam programy
antywirusowe. Aby unikng¢ czesci atakéw, powinny znajdowaé sie tam tez
firewalle™. Wykorzystywane sg takze monitory HIPS (Host-based intrusion
prevention system). Wygodnym rozwigzaniem dla instytucji oraz firm sg
tworzone przez producentdéw oprogramowania cate pakiety typu security
zawierajgce ww. aplikacje. W przypadku pojawienia sie podejrzanych plikow
wykorzystuje sie rowniez skanery antywirusowe dostepne online. Juz
zainfekowane komputery mogg zosta¢ przeskanowane programami
antywirusowym uruchamianymi z piyty LiveCD (bootowalne), a nie spod
zainstalowanego systemu.

Waznym aspektem w profilaktyce zagrozen systemow informatycznych
jest odpowiednie wykonywanie kopii zapasowych danych. W przypadku
niektérych zagrozen (np. typu CryptoLocker) moze to by¢ jedyny sposob na
odzyskanie utraconych danych.

Oprécz technicznych zabezpieczen istotny jest zdrowy rozsadek
uzytkownikéw iich wiedza. Szczegdlnie w e-administracji potrzebne sa
szkolenia dotyczace bezpieczenstwa. Dzieki temu, personel bedzie
Swiadomy zagrozen oraz bedzie miat wiedze na temat przeciwdziatania im.
Wazne jest takze przestrzeganie przez pracownikéw zasad polityki
bezpieczenstwa w instytucji.
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3 Zapora sieciowa (firewall) — przepuszcza ruch sieciowy odpowiadajacy zdefiniowanym
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