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Streszczenie: W artykule autor podejmuje problematyke analizy ryzyka i zarzadzania ryzykiem w ogol-
nie rozumianej organizacji oraz wptywu na jej bezpieczenstwo. Przedstawia wage prowadzenia ciggtej
analizy mozliwych ryzyk, ich identyfikacji oraz sposobu postepowania z nimi. Artykut zawiera takze syn-
tetyczng prezentacje procesu zarzgdzania ryzykiem i jego najczestszych metod. Podsumowanie przed-
stawia pozytywne konsekwencje prowadzenia procesu zarzgdzania ryzykiem przez organizacje,
a takze problemy zwigzane z jego praktyczna realizacja.
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Abstract: In this article the author takes the issue of risk analysis and risk management in general and
the impact on the organization and its safety. It shows the importance of continuous analysis of possible
risks, identifying them and proposing how to deal with them. This article contains a synthetic presenta-
tion of the process risk management and the most common methods. The summary shows the positive
consequences of the process of risk management by the organization, as well as problems related to
its practical implementation.
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Wstep

Wiele dyskusyjnych nieporozumien w ocenie bezpieczenstwa cztowieka,
organizacji, panstwa jest czesto skutkiem braku Swiadomosci i niewlasciwego toku
rozumowania. W ferworze prowadzonych sporéw i udowadniania swoich racji roz-
mowcy zapominajg o tym, ze bezpieczenstwo nie jest stanem, ale ciagle zmienia-
jacym sie procesem, ktérego wewnetrzne i zewnetrzne uwarunkowania sg, w réz-
nym (czasami niewielkim) stopniu, zalezne od osoby, organizacji, spotecznosci,
ktorej bezposrednio dotyczg. Dlatego istotnym elementem w procesie zapewnienia
bezpieczenstwa wewnetrznego czy tez zewnetrznego jest zarzadzanie kryzysowe
spetniajace kluczowg role w rozwigzywaniu sytuacji kryzysowych?. Zadanie, jakie
ma do spetnienia system zarzadzania kryzysowego, to przede wszystkim przygo-

1 B. Szlachcic, Reagowanie kryzysowe gwarancjg bezpieczeristwa wewnetrznego paristwa. Charakte-
rystyka systemow zarzadzania kryzysowego — stan obecny i kierunki zmian, Przeglad informacyjno-
dokumentalny CONIW 1/292, Warszawa 2006.
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towanie okreslonego podmiotu na mozliwos¢ wystgpienie zagrozen, radzenia so-
bie z nimi w odpowiedni sposob oraz przywracanie sytuacji do stanu pierwotnego
sprzed wystgpienia tego zagrozenia.

Przedsiewzieciami, ktore sprzyjajg minimalizacji ewentualnych zagrozen
podmiotu, sg: odpowiednie opracowanie procedur dziatania, umiejetnosé oceny
ryzyka oraz sprawne zarzgdzanie informacjg. Zarzadzanie kryzysowe to celowe
dziatanie realizowane przez organy witadz na wszystkich szczeblach kierowa-
nia/zarzgdzania, zaréwno rzagdowym, jak i samorzgdowym (dziatanie to angazuje
przede wszystkim wyspecjalizowane organizacje, straze oraz spoteczenstwo).
Generalnie rzecz biorgc, celem zarzadzania kryzysowego jest sprawne i sku-
teczne prowadzenia dziatan w przypadku wystgpienia potencjalnych zagrozen
oraz ograniczenia mozliwosci ich wystgpienia i minimalizacja mozliwych strat. Do
funkcji zarzgdzania kryzysowego nalezg przede wszystkim planowanie, organizo-
wanie oraz pobudzanie do dziatalnosci, motywowanie i kontrolowanie.

Wymienione funkcje zarzadzania kryzysowego majg zapewni¢ komplek-
sowe spojrzenie na organizacje, jej system i biezaca sytuacje, poprzez sledzenie
trendéw wystepujgcych w otoczeniu, formutowanie celdéw i strategii organizacji
jako catosci, projektowanie systemu informacyjno-decyzyjnego, czyli opracowy-
wanie miernikow efektywnosci dziatania w czasie zaistnienia sytuacji kryzysowej
i kryzysu, ksztattowanie systemu kierowania ludzmi oraz usprawnianie funkcjono-
wania organizaciji.

Wspoétczesnie zmienia sie klasyczne postrzeganie kryzysu — kleski zywio-
towe, powodzie, wielkie pozary ustepujg miejsca nowym zagrozeniom, takim jak
dziatania terrorystyczne, zaktécenia w funkcjonowaniu systeméw informatycznych
i energetycznych. Dlatego tez konieczna byta stopniowa reforma narodowego sys-
temu bezpieczenstwa w kierunku tworzenia kompleksowych i zintegrowanych na-
rzedzi zarzgdzania kryzysowego?. Narzedzia te pozwalajg na rownoczesne wyko-
rzystanie komponentéw militarnych i cywilnych na kazdym poziomie reagowania
(tj. miedzynarodowym, krajowym i regionalnym) w odniesieniu do maksymalnie
szerokiego wachlarza zagrozens. Proces zarzgdzania kryzysowego w organizacji
powinien by¢ prowadzony w sposéb ciggtly, stale udoskonalany i realizowany pla-
nowo z jednoczesnym okresleniem stopnia ryzyka, jego akceptacji poprzez okre-
Slenie progu tolerancji, po przekroczeniu ktérego konieczne bedzie zarzadzanie
tym ryzykiem. Dlatego celem zarzgdzania ryzykiem w organizacji powinno by¢:

1. Pozyskanie informacji o mozliwych zagrozeniach i ich wplywie na przyszty
ksztatt otoczenia zewnetrznego podmiotu.

2. Okreslenie skutkéw wynikajgcych z biezgcych zdarzen, ktére mogg mieé
jakikolwiek wptyw na funkcjonowanie i wyniki organizaciji.

3. Opracowanie wiasciwych procedur postepowania (przygotowanie do na-
stepstw) w sytuacjach kryzysowych, w szczegdlnosci do ryzyk nieprzewidy-
walnych.

2Wobec réznorodnosci zagrozen i postepujgcej specjalizacji oraz profesjonalizacji administracji publicz-
nej, system zarzgdzania kryzysowego musi obejmowac organy administracji rzagdowej i samorzgdowej,
Sity Zbrojne RP oraz wybrane podmioty sektora prywatnego (wtascicieli i posiadaczy tzw. infrastruktury
krytycznej).

3 T. Zielinski, Bezpieczeristwo obywateli podczas kryzysow niemilitarnych oraz reagowanie w razie ka-
tastrof i klesk zywiotowych, Wydawnictwo AON, Warszawa 2004.
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Powinnismy mie¢ swiadomos¢, ze aby efektywnie zajg¢ sie analizg ryzyka,
nalezy to ryzyko w miare precyzyjny sposéb zdefiniowac, ustalajgc jego przyczyny,
zakres, granice oraz okre$li¢ rodzaj mozliwych zagrozerh mogacych mie¢ wptyw
na realizacje celéw postawionych przez podmiotem. Termin ,ryzyko” wywodzi sie
od starozytnego greckiego stowa riza — oznaczajgcego rafe, ktéra byla podstawo-
wym niebezpieczenstwem w starozytnej zegludze i od samego poczatku tgczona
byta z duzym zagrozeniem wystepujgcym w sytuacji niepewnosci.

Zarzadzanie ryzykiem w zarzgdzaniu kryzysowym pojawito sie na przeto-
mie czterdziestych i pie¢dziesigtych lat XX wieku jako ryzyko ubezpieczeniowe,
potem ryzyko finansowe oraz w innych obszarach takich, jak bezpieczenstwo i hi-
giena pracy, bezpieczenstwo informaciji, ciggtos¢ dziatania, ekologia itd. | funkcjono-
wato az do czasow wspotczesnych, kiedy to ryzyko wystepuje wszedzie i w kazdym
momencie naszego zycia. Jak zatem w dzisiejszych czasach mozemy pojmowac
ryzyko:

- jako ,kombinacje skutkéw i prawdopodobienstwa ich wystgpienia”,

- a moze jako ,skutek niepewnosci w odniesieniu do ustalonych celéw”.

Powinnismy zdawac¢ sobie sprawe z tego, ze analiza ryzyka jest podstawo-
wym elementem zarzadzania ryzykiem w organizacji, poniewaz w procesie analizy
ryzyka tworzy sie informacje niezbedne do podejmowania witasciwych decyzji
w zakresie:

o strategii postepowania z ryzykiem,
o efektywnego doboru srodkéw redukciji ryzyka,
e oceny zasadnosci transferu, akceptacji lub unikania tegoz ryzyka (rys.1).
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Rys. 1. Analiza ryzyka w organizacji — schemat postgpowania i sterowania ryzykiem
Zrodto: opracowanie wiasne
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Te istotne informacje z punktu zarzgdzania organizacja, a wypracowane
w trakcie prowadzonej analizy ryzyka, wskazujg takze priorytety dla rozwoju sys-
temow bezpieczenstwa, zabezpieczen i kontroli w organizacji. Zasadne wydaje sie
zatem stwierdzenie, ze analiza ryzyka stuzy do minimalizacji (optymalizacji) strat
zwigzanych z ryzykiem operacyjnym. W tym miejscu mozemy postawi¢ sobie py-
tanie: dlaczego obecnie obserwujemy stale rosngcy nacisk na zarzgdzanie ryzy-
kiem? Odpowiedz jest prosta, poniewaz przyktady z zycia pokazaty, ze w sytuaciji
niepewnosci oraz mozliwosci optymalizacji ryzyka poprzez usuniecie czesto zbed-
nych, nieskutecznych, ale kosztownych zabezpieczeh - takie podejscie jest po-
prawne. Bowiem tradycyjne zabezpieczanie wszystkich obszaréw dziatah organi-
zacji okazuje sie nadmiernie kosztowne i nieskuteczne — bo zazwyczaj zawsze
brakuje zasobéw (warianty oszczedne). Konieczne zatem jest nie tylko unikanie
i redukowanie ryzyka, ale sprawne zarzgdzanie tym ryzykiem.

Istota i cel prowadzenia analizy ryzyka w organizacji

Bardzo waznym elementem w kontekscie prawdopodobienstwa wystgpie-
nia sytuacji kryzysowej i skutkdw zdarzen jest ryzyko i jego analiza. Méwiac o ry-
zyku, mamy na mysli przede wszystkim zdarzenia nagte, bardzo prawdopodobne
i niosgce ze sobg negatywne konsekwencje dla organizacji i jej bezpieczehstwa.
Analiza ryzyka jest istotnym narzedziem, ktére pozwala zmierzy¢ si¢ z nieokre-
slong przysztoscia i wystgpieniem sytuacji kryzysowej, jest takze sposobem na opa-
nowanie niepewnosci i wynikajgcego z niej ryzyka na danym obszarze dla danego
podmiotu. Analiza ryzyka i zarzadzanie ryzykiem jest podstawowym elementem
zarzadzania kryzysowego w organizacji, stuzgcym do minimalizacji strat zwigza-
nych z wystgpieniem sytuacji kryzysowej i ryzykiem operacyjnym. Jest narzedziem
(elementem) wspomagajgcym wyznaczanie tych obszaréw dziatalnosci organiza-
cji, ktore w pierwszej kolejnosci powinny by¢ poddane sprawdzeniu i analizie.

Niestety jest to zagadnienie trudne i wymagajgce starannego przygotowania
i okreslenia mozliwych ryzyk, budowania Swiadomo$ci i odpowiedniego merytorycz-
nego przygotowania osob dokonujgcych analizy ryzyka w procesie zarzgdzania kry-
zysowego. Konieczne jest stosowanie podejscia obejmujgcego kompleksowe za-
rzgdzanie ryzykiem w organizacji, a nie ocena ryzyka tylko dla poszczegdinych
obszarow*. W tym miejscu warto przeanalizowaé podstawowe zasady zarzadza-
nia ryzykiem w kontekscie, jakie ich zastosowanie przynosi korzy$ci® organizacii:

1. Analiza ryzykiem jest sktadowa procesu podejmowania decyzji, utatwia-
jacy kierujgcym podejmowanie swiadomych i wkasciwych wyboréw, ustale-
nia priorytetéw dziatah oraz rozpoznawania alternatywnych kierunkéw dzia-
tan w przypadku zaistniatych zagrozen, zdarzen i sytuacji kryzysowych®,

4 Guidelines for Internal Control Standards for the Public Sector, International Organization of Supreme
Audit Institutions, 2004, www.issai.org.

5 Analiza ryzyka jest przydatna réwniez w planowaniu zadan kontrolnych/ audytowych. Wspomaga wy-
znaczanie tych obszaréw dziatalnosci organizacji, ktére w pierwszej kolejnosci powinny byé poddane
audytowi. Pozwala takze przydzieli¢ odpowiednie zasoby komérki audytu (lub kontroli wewnetrznej) do
tych zadan audytowych, w ktérych efekty dziatan kontrolnych moga by¢ najwigksze. Analiza ryzyka
moze by¢ réwniez uzyteczna przy interpretacji wynikdw prac audytowych.

5 M. Bovens, Public accountability, [w:] E. Ferlie, L.E. Lynn Jr., C. Pollitt, The Oxford Handbook of Public
Management, Oxford University Press 2005.
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2. Analiza ryzyka wyraznie wskazuje niepewnosé co do mozliwosci wysta-
pienia zagrozen i sytuacji kryzysowych. Branie pod uwage niepewnosci
oraz sposobu, w jaki moze ona by¢ identyfikowana, analizowana i oceniana,
umozliwia radzenie sobie z zaistniatg sytuacjg kryzysowa i ryzykiem?.

3. Analiza ryzyka i zarzgdzanie prowadzone systematycznie i w sposéb
ciagly przyczynia sie do poprawy efektywnosci oraz uzyskania spoj-
nych, poréwnywalnych i wiarygodnych rezultatéw. Nalezy sobie uswiado-
mi¢, ze akcyjne podejscie do zarzadzania ryzykiem moze prowadzi¢ do
zmaterializowania sie powaznych niewykrytych ryzyk.

4. Prawidlowo prowadzona analiza ryzyka bazuje na najlepszych dostep-
nych zrédtach informacji takich, jak dane historyczne, doswiadczenia, in-
formacje zwrotne od wszystkich interesariuszy, obserwacje, prognozy i opi-
nie ekspertow z uwzglednieniem ich réznorodnosci i ograniczen, czyli rowno-
czesnie przyczynia sie do gromadzenia informacji z wielu zrodet z uwzgled-
nieniem i wyraznym okresleniem stopnia tej niepewnosci®.

5. Analiza ryzyka i zarzadzanie nim powinny by¢ dostosowane do ze-
wnetrznych i wewnetrznych uwarunkowan organizacji i profili ryzyk, jakie
wystepujg w danej organizaciji, bo tylko wtedy przynosi oczekiwane wyniki.
Automatyczne przenoszenie metodyk i wynikow do innych obszarow skut-
kuje pomytkami w konsekwencji prowadzgcymi do sytuacji kryzysowych
0 niewyobrazalnych skutkach.

6. Analizujac ryzyka musimy bra¢ takze pod uwage czynniki ludzkie i kul-
turowe, rozpoznajgc tym samym mozliwosci, percepcje i intencje oséb za-
rowno wewnatrz, jak i na zewnatrz organizacji, ktére mogg utatwi¢ badz
utrudnic osiggniecie celéw organizacji. W ten sposéb zmniejszymy ryzyko
i niepewnos¢ w podejmowaniu decyzji i wyborze mozliwosci przeciwdziatania.

7. Przejrzysta oraz kompleksowa analiza ryzyka daje nam gwarancje, dzieki
odpowiedniemu okreslonemu czasowo zaangazowaniu kierujgcych na
wszystkich poziomach zarzgdzania w organizacji, efektywnego i wcze-
snego okreslenia mozliwych sytuacji kryzysowych a w efekcie spowoduje
minimalizacje oczekiwanych w wyniku zdarzenia strat.

8. Analiza ryzyka powinna by¢ dynamiczna, powtarzalna oraz reagowac
na zmiany, poniewaz wewnetrzne i zewnetrzne ryzyka zmieniajg sie, poja-
wiajg sie nowe ryzyka, a niektére zanikajg. Wtasciwe ich monitorowanie
i przeglad zapewnia organizacji stalg aktualng wiedze co do niepewnosci
i ryzyka dziatah oraz mozliwos¢ podjecia skutecznych przeciwdziatan.

9. Dzieki analizie i zarzgdzaniu ryzykiem mozna doskonali¢ system zarza-
dzania kryzysowego, wskazaé kierunki koniecznych zmian w otoczeniu,
priorytety podejmowania dziatan oraz mozliwe straty, gdyby te zdarzenia
wystapity. Analiza umozliwia takze podejmowanie dziatan zapobiegaw-
czych, prowadzgcych do minimalizacji poniesionych strat®.

"T. Kaczmarek, Ryzyko i zarzgdzanie ryzykiem, Centrum Doradztwa i Informacji Difin, Warszawa 2006.
8 B. Szlachcic, Analiza ryzyka w zarzgdzaniu kryzysowym, Praca pod red. K. Liedel, Analiza informacji
w zarzgdzaniu bezpieczeristwem, Difin Warszawa 2013, s. 92-114.

® Tamze.
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Zarzadzanie ryzykiem w organizacji

Zarzgdzanie ryzykiem wspiera i wplywa na wiekszg efektywnos$é¢ zarzadza-
nia organizacjg, poniewaz pomaga zrozumiec¢ i oceni¢ grozne ryzyko. Przeprowa-
dzenie tego procesu w organizacji pozwala zwiekszy¢ prawdopodobienstwo suk-
cesu i zmniejszy¢ mozliwos¢ wystgpienia sytuacji kryzysowej. Zarzgdzanie ryzy-
kiem jest zakresem dziatan, ktére musi podjg¢ podmiot, aby wystepujgce ryzyko
byto na poziomie akceptowalnym dla bezpieczenstwa danej organizacji. Jest to
proces ,prowadzenia” ryzyka pod kontrolg obejmujacy zakres dziatarh zwigzanych
z analizg tego ryzyka, jego redukcji lub transferem oraz minimalizacjg strat, jesli
juz wystgpi. Istotne w zarzgdzaniu ryzykiem rodzaje ryzyka oraz jakiego elementu
czy tez dziedziny dotyczy, tj. poziomu strategicznego dziatania, operacyjnego lub
po prostu zdarzen nagtych o charakterze losowym.

Zarzadzanie ryzykiem jest procesem ciggtym i powinno by¢ logicznie upo-
rzadkowanym ciggiem nastepujgcych po sobie zdarzen, dziatan, decyzji, ktoérych
efektem jest powstanie pewnej wartosci dodanej, jaka jest bezpieczenstwo pod-
miotu'®. Dlatego tez identyfikowanie mozliwego ryzyka (kryzysu) jest kluczowym
zadaniem majgcym na celu unikniecie zaskoczenia, jakim moze by¢ nagta sytua-
cja kryzysowa. Kryzys, zgodnie z prawami Murphy’ego, ma niestety tendencje do
nieoczekiwanego wystgpienia, wybuchu. Bardzo pomocna, w tej sytuacji, jest cig-
gta analiza ryzyka i rozwoju sytuacji problemowej. Stanowi ona doskonatg ,profi-
laktyke” oraz daje mozliwos$¢ przewidzenia rozwoju sytuacji kryzysowej, jej opano-
wania i podjecia przeciwdziatan. Niezaleznie od tego, po wykryciu i identyfikacji
problemu nalezy dziata¢ szybko i skutecznie (rys. 2).

Identyfikowanie Ustalenie priorytetow Analiza ryzyka
Unikanie Redukowanie )
\ Postepowanie
p L N z ryzykiem
Akceptowanie Transfer
Ubezpieczenie Ponoszenie kosztow Finansowanie
\ )\ ) ryzyka
Sprawdzanie

Rys. 2. Podstawowe sposoby radzenia sobie z ryzykiem**
Zrodto: opracowanie wiasne

10 Zgodnie z przepisami Unii Europejskiej ,zarzgdzanie ryzykiem" oznacza planowane stosowanie poli-
tyki, procedur i praktyk zarzadczych w ramach analizy ryzyka, oceny i nadzoru (Dz.U. nr 108/4 art. 3.6).
11 Na rysunku przedstawiono metody postgpowania i sterowania ryzykiem w trakcie prowadzenia ana-
lizy ryzyka w procesie zarzagdzania kryzysowego w organizacji. Ich wtasciwe zastosowanie i wykorzy-
stanie pozwala zidentyfikowa¢ powstajace ryzyko i wiasciwie nim sterowa¢, co w efekcie prowadzi do
ograniczenia ryzyka i minimalizacji strat.
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Analiza ryzyka pozwala na przygotowanie sie do kryzysu, tak aby kiedy juz
sie zdarzy, przejaé szybko inicjatywe informacyjng i uruchomic procedury napraw-
cze. Trwate rozwigzywanie sytuacji kryzysowych wymaga opanowania zarzgdzania
ryzykiem i powstatg sytuacjg kryzysowa z korzyscig dla organizaciji i jej otoczenia.
Zarzadzanie ryzykiem? powinno sprowadzac¢ sie do wyszukiwania potencjalnych
sytuacji kryzysowych, analizie tych sytuacji, ocenie ich wptywu na funkcjonowanie
organizacji. W nastepnej kolejnosci planowanie konkretnych procedur dziatania
i sposobow odpowiedzi — w celu osiggniecia zatozonych celéw. Catos¢ procesu za-
konczona jest propozycjg zmian. Ich wdrozenie powinno zminimalizowa¢ mozliwosé
wystgpienia podobnych sytuacji kryzysowych oraz sprzyja¢ wykorzystaniu zdoby-
tych informacji do stworzenia procedur zapobiegawczych i minimalizujgcych
ewentualne straty.

Okreslenie i identyfikacja mozliwych ryzyk

Aby efektywnie zarzgdzac¢ ryzykami towarzyszgcymi dziatalnosci kazdej or-
ganizacji, nalezy w pierwszej kolejnosci ryzyka te zidentyfikowa¢!? i zhierarchizo-
wac, to znaczy okresli¢, jakie sg najwieksze zagrozenia oraz ktére sg najwazniej-
sze dla bezpieczenstwa i dziatalnosci organizacji. Jednakze sposéb przeprowa-
dzania identyfikacji poszczegolnych ryzyk nie jest kluczowym elementem decydu-
jacym o jej poprawnosci. Najwazniejsze jest, aby organizacja byta w stanie okre-
$li¢, jakie sg gtdbwne zagrozenia (ryzyka) dla jej bezpieczenstwa i dziatalnosci,
ktére z tych zagrozeh sg najbardziej istotne oraz w ktérych miejscach mogg wy-
stgpic (rys. 3).

Proces identyfikacji i analizy ryzyka powinien by¢ prowadzony w sposob
planowy, systematyczny i ciggty przez caty rok. Identyfikacja ryzyka odnosi sie do
catej organizaciji i jej otoczenia, jak rowniez do kazdego istotnego obszaru jej funk-
cjonowania. Znajgc ryzyka i ich hierarchizacje, organizacja jest w stanie ustalic,
jakie strategie zamierza przyjgc¢, aby efektywnie zarzadzac tymi ryzykami. Dlatego
poczgtkowym etapem tworzenia strategii zarzgdzania ryzykiem jest wyznaczenie
0s6b odpowiedzialnych za przygotowanie strategii dziatania dla poszczegdinych
ryzyk. Kryterium doboru oséb odpowiedzialnych (ang. Riskowners) powinno byé
powigzaniem danego ryzyka z obszarem dziatalnosci, za ktéry dana osoba jest
merytorycznie odpowiedzialna. Podstawg wyboru strategii zarzgdzania ryzykiem
jest okreslenie, czy organizacja jest sklonna do zaakceptowania danego ryzyka,
czy tez decyduje sie na jego odrzucenie lub transfer. Odpowiedz na to pytanie jest
uzalezniona od tego, czy ryzyko jest wbudowane w dziatalno$¢ organizaciji i jej dzia-
tania strategiczne, czy tez stanowi efekt ubocznej jej dziatalnosci. Decyzja o braku

12 \W teoria zarzgdzania ryzykiem wyréznia sie pie¢ etapow zarzadzania ryzykiem: etap | - identyfikacja
i analiza konsekwencji, ktére mogltyby spowodowac strate, etap Il - okreslenie alternatywnych metod
zarzgdzania ryzykiem, etap lll - wybor optymalnej metody zarzgdzania ryzykiem, etap IV - zastosowanie
wybranej metody, etap V - monitorowanie wynikow.

13 Dla przeprowadzenia identyfikacji ryzyk zaleca sig czesto przeprowadzenie warsztatoéw, grupujacych
Srednie i wyzsze kierownictwo organizacji z wszystkich istotnych obszaréw jej dziatalnosci, w celu prze-
dyskutowania definicji przyjetych dla poszczegodlnych ryzyk, oméwienia przyczyn ich wystepowania
oraz ustalenia znaczenia poszczegolnych ryzyk dla bezpieczenstwa organizacji i prawdopodobienstwa
ich wystapienia. Warsztaty te umozliwiajg bezposrednig konfrontacje opinii dotyczacych identyfikacji
i hierarchizacji ryzyk, sformutowanych przez osoby posiadajgce najwiekszg wiedze i doswiadczenie
w poszczegodlnych obszarach dziatalnosci organizacji na réznych szczeblach zarzadzania.
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akceptacji ryzyka skutkuje przyjeciem strategii ,unikania” ryzyka. Natomiast ak-
ceptacja ryzyka, w zaleznosci od wpltywu istniejgcego poziomu ryzyka na bezpie-
czenstwo i dziatalnos¢ organizacji, powinna zakonczy¢ sie wyborem strategii ,pod-
jecia”, ,redukcji” lub ,transferu” ryzykal#.

Identyfikacja

¥
Koniec €< Powrdt

Dalej iflub Dziafanie

M

€ Wstepna analiza Analiza
v ryzyka
Koniec Powrét

Dalej iflub Dziafanie

<€ Oszacowanie poziomu ryzyka i
: Szacowanie

b
Koniec €3> Powrdt Iyzyka
Dalej iflub Dziatanie

3

Ocena ryzyka

¥
Koniee €3> Powrdt -
Dalej illub Dziatanie Zarzadzanie
zZykiem
Dziatania / Monitoring vzy

v
Koniec € ‘f > Powrdt
Dalej i/lub Dziatanie

Kontrola ryzyka

M

KOMUNIKACJA RYZYKA

N

Rys. 3. Ocena ryzyka jako element procesu zarzadzania ryzykiem w organizaciji
Zrodto: opracowanie wiasne

Po przypisaniu odpowiedzialnosci za zarzadzanie poszczegolnymi ryzykami,
przeanalizowaniu mozliwych opcji i wariantow strategii zarzgdzania ryzykiem, na-
lezy podjg¢ decyzje o wyborze strategii wtasciwej dla danego ryzyka. Mamy bowiem
do wyboru dwie strategie zarzgdzania ryzykiem. Najistotniejsze réznice miedzy
tradycyjnym podejsciem do zarzgdzania ryzykiem a zintegrowanym procesem zo-
staty przedstawione w tabeli 1.

14Zarzadzanie kryzysowe a bezpieczerstwo publiczne. Analiza organizacji systemu zarzadzania kryzy-
sowego — prawne aspekty funkcjonowania, ,Business Security Magazine” nr 3/2012.
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Tabela 1. Gtéwne réznice pomigdzy tradycyjnym a zintegrowanym podejsciem do zarzadzania
ryzykiem w organizacjach

Tradycyjne podejscie Zintegrowane podejscie
do zarzadzania ryzykiem do zarzadzania ryzykiem
Whplyw/wspédtpraca z organizacjg zgodnie
z planem strategicznym rozwoju

Ograniczony wptyw na strategie

Ryzyko postrzegane w jednostkach

organizacyjnych, na operacyjnym Zaangazowanie kierownictwa

poziomie (ale nie na szczeblu najwyzszego szczebla

kierowniczym)

Nieche¢ do podejmowania ryzyka; Gotowos¢ do dziatania, gotowos¢ do analizy
pasywne podejscie do ryzyka, ryzyka i aktywne podejscie do ryzyka,
zarzgdzanie statyczne aktywne zarzgdzanie

Wycinek ryzyka, ryzyko postrzegane Zintegrowane podejscie do ryzyka,

tylko wewnatrz organizacji biorgce pod uwage takze aspekty

(z perspektywy inne zagrozenia zewnetrzne (z perspektywy organizaciji

$g minimalizowane) jako catosci, tgcznie z jej otoczeniem)
Zarzadzanie ryzykiem w orientacji Zarzadzanie ryzykiem jako proces

do unikania strat (dziatania zapobie- zwiekszania bezpieczenstwa funkcjonowania
gawcze wobec zagrozen, (dziatania ukierunkowane na wzrost

ktére moga by¢ przyczyna strat) bezpieczenstwa)

Ocena ryzyka w procesie cigglym
(dynamiczny proces,
w reakcji na zmiany i state udoskonalanie)

Losowa i przypadkowa ocena ryzyka
i analiza zagrozen (proces statyczny)

Bez rozrdznienia rodzaju Ryzyko uwzglednione w dziatalnosci
i stopnia ryzyka organizacji, przedstawione do analizy i oceny
Niespdjny system informagiji Spajne i skonsolidowane informacje

Brak komunikacji w organizaciji

w zakresie ryzyka (oceny, identyfikacji, Otwarta komunikacja w sprawie zarzgdzania

skutki). ryzykiem

Odpowiedzialno$¢ wyraznie zwigzana
Brak podziatu obowigzkéw z danym poziomem zarzgdzania ryzykiem
i kompetencji w zakresie zarzgdzania (przypisanie indywidualnego ryzyka
ryzykiem i kontroli. osobom kompetentnym

i odpowiedzialnym za nie — wiasciciele ryzyk)
Zrédio: opracowanie wiasne na podstawie analizy literatury przedmiotu

Nalezy pamieta¢, aby dokonywa¢ wyboru strategii dla poszczegolnych ry-
zyk w potfaczeniu z ogding strategig organizacji oraz strategiami przyjetymi dla in-
nych ryzyk'5. Przyjete strategie powinny by¢ spojne w skali wszystkich ryzyk i catej
organizacji oraz przekfadalne na konkretne dziatania, niezbedne do ich realizaciji.
Dziatania te winny by¢ na biezgco monitorowane.

Przy wyborze strategii powinniémy dokona¢ zatozenia, ze organizacja nie
moze zaakceptowad, iz jej strategiczne, a takze operacyjne cele beda narazone
na rézne rodzaje ryzyka o nieznanych rozmiarach, a tym samym i skutkach. Dla-
tego istotne jest, aby w ramach ogdlnego podejscia dokona¢ wyboru jednego
z czterech mozliwych wariantow strategii analizy ryzyka:

15 M. Krupa, Ryzyko i niepewnosc w zarzgdzaniu firma, Krakow-Kluczbork 2005.
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podstawowego poziomu zabezpieczenia — strategia ta polega na zasto-
sowaniu standardowych zabezpieczen we wszystkich systemach bez
wzgledu na zagrozenia i znaczenie poszczegolnych systemdw funkcjonu-
jacych w organizacji,

o nieformalna analiza ryzyka — w praktyce strategia ta opiera sie na meto-
dach strukturalnych, ale wykorzystuje wiedze i doswiadczenie ekspertéw
— wada tego podejscia jest to, ze moze by¢ skuteczne tylko w matych or-
ganizacjach,

e szczegblowa analiza ryzyka — natomiast ta strategia wymaga szczegoéto-
wej identyfikacji i oceny zasobdéw, analizy zagrozenh oraz ich podatnosci
na mozliwe ryzyka; wyniki tych analiz sg podstawg do oszacowania ry-
zyka i wyboru wtasciwych zabezpieczen,

e strategia mieszana — strategia ta stanowi kombinacje podstawowego
i szczegdtowego podejscia do analizy ryzyka. W praktyce najpierw doko-
nujemy wstepnej analizy ryzyka w celu stwierdzenia, ktore obszary,
systemy wymagajg bardziej szczegotowej analizy ryzyka, a w ktdrych wy-
starczy podejscie podstawowego poziomu?S,

Jak wynika z powyzszej charakterystyki, podstawowg réznice pomiedzy wy-
mienionymi strategiami stanowi stopien szczegdlowosci prowadzonej analizy ryzyka.

Wdrozenie w organizaciji efektywnego systemu zarzadzania ryzykiem wy-
maga wprowadzenia wiasciwych procedur monitorujgcych wykonanie strategii za-
rzgdzania ryzykiem we wszystkich elementach, ktérych ona dotyczy. Monitoring
systemu zarzgdzania ryzykiem powinien byé prowadzony zaréwno przez pracow-
nikow operacyjnych odpowiedzialnych za realizacje dziatan z zakresu zarzgdzania
poszczegolnymi ryzykami, jak rowniez przez Zarzad organizacji, ktéry nie bedac
bezposrednio zaangazowanym w proces operacyjnego zarzadzania ryzykiem, po-
winien by¢ informowany o istotnych kwestiach dotyczgcych zarzgdzania ryzykiem.
Monitorowanie efektywnos$ci procedur kontroli ryzyka obejmuje sformalizowane
raportowanie (m.in. z uwzglednieniem wskaznikow przyjetych dla poszczegdlnych

ryzyk).
Podsumowanie

Jako ze ryzyko jest nieodigcznie wpisane w funkcjonowanie kazdej organi-
zacji, zarzgdzanie nim powinno by¢ naturalng czynnoscig na kazdym poziomie
kierowania. Czesto powielane sg opinie, ze ryzykiem zarzgdza sie zawsze, jed-
nakze nie zawsze w sposéb swiadomy. Podejmujgc kazdg decyzje, powinnismy
mysle¢ o tym, jakie mogg by¢ jej konsekwencje oraz analizowac¢ ich mozliwe sce-
nariusze. Od tego momentu mamy juz tylko krok do okreslenia prawdopodobien-
stwa ich wystgpienia i skutkéw, jakie ze sobg niosg. Nawet jesli nie robimy tego
w sposob planowy i uporzgdkowany, to jednak staramy sie minimalizowac¢ niepo-
zgdane skutki (konsekwencje), stosujgc klasyczne w zarzgdzaniu strategie akcep-
tacji, minimalizacji ryzyka i unikania lub jego transferu (przeniesienie).

16 B, Szlachcic, Analiza ryzyka w zarzgdzaniu kryzysowym, Praca pod red. K. Liedel, Analiza informacji
w zarzgdzaniu bezpieczenstwem, Difin, Warszawa 2013, s. 92-114.
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Z badan poziomu ryzyka i zarzgdzania ryzykiem przeprowadzonych w kil-
kuset réznych organizacjach, opublikowanych w raporcie w 2011 roku przez ze-
spot konsultantéw Grant Thornton?!” (firma audytorska z USA) wynika, ze w ponad
60% sposrod 700 analizowanych organizacji poziom ryzyka znacznie wzrost
w ciggu ostatnich 5 lat, a w pozostatych 40% nie realizuje sie procesu zarzgdzania
ryzykiem ani nie planuje jego wprowadzenie. Wyjasnieniem miat by¢ fakt, ze
w 50% z nich brak zarzadzania ryzykiem wynikat z przeprowadzonego w organi-
zacji jednorazowego monitoringu ryzyka i stwierdzenia jego braku, w pozostatych
30% nie odnotowano koniecznosci zmiany podejscia do zarzadzania ryzykiem,
a w 20% nie zauwazono korzysci, jakie dawatoby prowadzenie analizy ryzyka i
zarzgdzania nim. Zawsze istnialy pilniejsze potrzeby niz, zdaniem kierownictwa,
inwestowanie w kosztowny system zarzgadzania i monitorowania ryzykiem. Wyniki
badan potwierdzity przypuszczenia, ze system zarzadzania ryzykiem jest niedo-
ceniany przez kierownictwo organizacji i stanowi ogromne wyzwanie dla organiza-
cji i zarzgdzania nig.

Usprawnienie mechanizmdw zarzadzania ryzykiem jest elementem wbudo-
wanym w podstawowe zatozenia kompleksowego systemu zarzadzania ryzykiem
w organizacji, zapewniajgcym jej bezpieczenstwo i prawidtowe funkcjonowanie!®,
Dlatego proces zarzgdzania ryzykiem ewoluuje poprzez fazy:

e poczatkowea (w ktorej uwidacznia sie brak instytucjonalizacji, opieranie sie
na czlowieku, raczej chaotyczne, niezorganizowane dziatania),

e powtarzalna (wprowadzanie podstawowych mechanizmow zarzgdzania ry-
zykiem, nastepuje zdefiniowanie zadan, limitéw, zasobdw i proceséw kon-
trolnych, wyznaczanie kompetentnych oséb i prowadzenie szkolen),

¢ zdefiniowana (wprowadzenie wszystkich wymaganych mechanizmoéw za-
rzgdzania ryzykiem, zdefiniowanie i zinstytucjonalizowanie polityki organi-
zacji i standardow dziatania, integracja i dokumentacja proceséw zarzadza-
nia ryzykiem na poziomie catej organizacji),

e zarzadcza (ryzyko mierzone i zarzgdzane iloSciowo, w sposdb zorganizo-
wany na poziomie catej organizacji, rygorystycznie stosowane metody po-
miaru i analizy ryzyka, petna swiadomos¢ korelacji ryzyka i strat),

e optymalna (stosowanie najlepszych procedur i praktyk, ciggty procesu
usprawniania i modyfikacji dziatan, wprowadzanie strategii zarzgdzania
ryzykiem na poziomie organizacji).

Najbardziej istotne w zarzgdzaniu ryzykiem jest stopniowe zastepowanie
sporadycznych, jednorazowych, niezorganizowanych dziatah ad hoc dziataniami
systematycznymi, ciggtymi, wzajemnie potaczonymi, pozwalajgcymi na aktywne
i efektywne zarzagdzanie ryzykiem.

Przytaczajac jedno z bardziej znanych powiedzen w teorii zarzgdzania mé-
wigce, ze nie mozna zarzgdzac czyms, czego sie nie mierzy, zarzadzanie ryzykiem
w organizacji niesie ze sobg duze ryzyko niepowodzenia w przypadku doraznego

Creating value in a volatile economy. 2011. [pdf, accessed: 2011-04-20]. “Corporate Governor Se-
ries: Enterprise risk management”. Grant Thornton. Available from Internet
http:/mww.GrantThornton.com/advisory.

18 B. Szlachcic, Reagowanie kryzysowe w aspekcie zapewnienia bezpieczerstwa wewnetrznego i ze-
wnetrznego panstwa, [w:] Bezpieczeristwo w XX wieku, pod red. Liedel K., Warszawa 2011.
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zarzgdzania ryzykiem. Efekty takiego postepowania sg mato przewidywalne, nie-
optymalne i niepowtarzalne (wystagpienie powtdrnie tych samym zagrozen bedzie
skutkowato ponownym poszukiwaniem jego rozwigzania. W wiekszosci przypad-
kéw zachodzi duze prawdopodobiehstwo, iz zostanie wybrany inny sposéb prze-
ciwdziatania niz poprzednio). Dlatego bez systematycznych analiz ryzyka i zarzg-
dzania nim nie mozemy by¢ pewni, czy w naszych dziataniach uwzglednilismy
wszystkie mozliwe zagrozenia i czy nasze procedury dziatania sg wiasciwe.

Powinnismy pamieta¢ o tym, ze mamy naturalng sktonno$¢ do wyolbrzy-
miania zjawisk atrakcyjnie medialnych, nawet jesli majg one znaczenie marginalne
dla funkcjonowania organizacji i jej bezpieczehstwa. Bez okreslenia ram formal-
nych to samo wydarzenie oceniamy odmiennie w zaleznosci od jego aktualnosci,
sposobu i tresci przekazu, a takze czasu, jaki uptyngt miedzy samym zdarzeniem
a jego oceng. Dlatego tez tylko swiadome i systematyczne zarzgdzanie ryzykiem
pozwala unikng¢ lub zminimalizowa¢ skale i skutki zagrozenia. Prowadzenie ana-
lizy ryzyka i wdrozenie systemu zarzadzania ryzykiem pozwala na: efektywne pla-
nowanie (zaréwno na poziomie strategicznym, jak i operacyjnym), Swiadome po-
dejmowanie ryzyka zwigzanego z funkcjonowaniem organizacji, znaczacy wzrost
pewnosci przy podejmowaniu decyzji i osigganiu trwatego bezpieczenstwa, wiek-
sze zaufanie spoteczenstwa, zwiekszong odpornos$¢ organizacji na negatywne
wewnetrzne i zewnetrzne zdarzenia, efektywne zarzgdzanie sytuacjami kryzyso-
wymi i minimalizacje wynikajacych z nich strat, planowanie z wyprzedzeniem po-
zwalajgce unikac, niwelowaé oraz ogranicza¢ mozliwos$¢ wystgpienia konkretnych
zagrozen.

Zarzadzanie ryzykiem wymaga zmiany sposobu myslenia - zmian w strate-
gii kulturze organizacyjnej, poniewaz bez identyfikacji i precyzyjnego zdefiniowa-
nia celéw zarzgdzania ryzykiem oraz jego monitorowania nie da sie wdrozy¢ za-
rzgdzania ryzykiem. Potrzebna jest takze ciggta analiza ryzyka oraz wtasciwa ko-
munikacja miedzy kierownictwem a osobami odpowiedzialnymi za zarzgdzanie
poszczegdlnymi ryzykami, gdyz bez tego nie moze by¢ mowy o skutecznym prze-
ciwdziataniu ryzyku, a pézniej o skutecznym dziataniu i minimalizowaniu strat.
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