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Abstrakt: W artykule oméwiono mozliwosci i perspektywy wykorzystania sztucznej
inteligencji w ochronie ludnosci w Polsce. Odniesiono sie do istoty ochrony ludnosci
w Polsce. Przedstawiono mozliwosci sztucznej inteligencji w rozwiazywaniu proble-
moéw w ochronie ludnosci skupiajac sie przede wszystkim na racjonalnosci dziatania,
analizie danych i mozliwosci podejmowania na tej podstawie skutecznych decyzji.
W dalszych tresciach artykulu opisano pierwsze doswiadczenia, ktére mozna wykorzystac
i perspektywy w tym zakresie. W podsumowaniu zwrocono uwage na mozliwosci, ktore
otwieraja sie dla wykorzystania sztucznej inteligencji w ochronie ludnosci w Polsce.

Slowa kluczowe: ochrona ludnosci, zarzadzanie kryzysowe, sztuczna inteligencja,
nowoczesne technologie

Abstract: The article discusses the possibilities and prospects of using artificial intel-
ligence in civil protection in Poland. Reference was made to the essence of civil pro-
tection in Poland. The possibilities of artificial intelligence in solving problems in civil
protection were presented, focusing primarily on rationality of action, data analysis
and the possibility of making effective decisions on this basis. The further content of
the article describes the first experiences that can be as well as used and prospects
in this area. In the summary, attention was drawn to the opportunities open to the
use of artificial intelligence in civil protection in Poland.
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Istota ochrony ludnosci w Polsce

Zagrozenia dla zycia i zdrowia, majace swoje zrodlo w dziala-
niach cztowieka albo w silach natury, wymuszaja na panstwie orga-
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nizowanie ochronnych systemow bezpieczenstwal. Ochrona ludnosci
w Polsce nie doczekala sie jak dotad oddzielnego uregulowania praw-
nego, ale o jej waznosci swiadczy fakt, ze odwotania do niej mozna
znalez¢ w Konstytucji Rzeczypospolitej Polskiej2. Zgodnie z jej zapi-
sami obowigzkiem panstwa jest zapewnienie bezpieczenstwa swoim
obywatelom, w tym ochrony zycia3. Ponadto bezposrednie odniesienia
do ochrony ludnosci sg zawarte w ustawie o obronie Ojczyzny* (wcze-
$niej takze w ustawie o powszechnym obowiazku obrony Rzeczypo-
spolitej Polskiej’) oraz w ustawie o zarzadzaniu kryzysowym®é. Odwo-
lania do ochrony ludnosci znajdziemy takze w aktach regulujacych
ogblnie pojete ratownictwo, takich jak np. ustawa o Panstwowej Stra-
zy Pozarnej’, ustawa o ochronie przeciwpozarowej8, Rozporzadzenie
Ministra Spraw Wewnetrznych i Administracji w sprawie organizacji
krajowego systemu ratowniczo-gasniczego® i ustawa o Panstwowym
Ratownictwie Medycznym!0. Do 2022 r. (do wej$cia w zycie ustawy
o obronie Ojczyzny!!) temat ochrony ludnosci usankcjonowany byt
takze w przepisach stanowiacych o obronie cywilnej. Mowa tutaj
przede wszystkim o ustawie o powszechnym obowigzku obrony Rze-
czypospolitej Polskiej!? oraz rozporzadzeniu Rady Ministrow z dnia
25 czerwca 2002 roku w sprawie szczegolowego zakresu dzialania
Szefa Obrony Cywilnej Kraju, szeféow obrony cywilnej wojewodztw,

1 W. Krasinski, Ochrona ludnos$ci w Polsce w czasie pokoju po 2007 r., rozprawa doktor-
ska mps, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Siedlce 2022, s. 9.

2 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78,
poz. 483 z pozn. zm.

3 Ibidem, art. 5, art. 38.

4 Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny, Dz.U. 2022, poz. 2305 z pézn.
zm., art. 30, ust. 2, pkt. 5.

5 Ustawa z 21 listopada 1967 r. o powszechnym o powszechnym obowiazku obrony
Rzeczypospolitej Polskiej, Dz.U. 2021, poz. 372 z p6zn. zm. — akt utracil moc.

6 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2023, poz.
122, art. 134, ust. 1.

7 Ustawa z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej, Dz.U. 2022, poz.
1969 z p6zn. zm., art. 1, ust. 2.

8 Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej, Dz.U. 2022, poz.
2057 z p6zn. zm., art. 1, pkt. 2.

9 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 wrzes$nia
2021 r. w sprawie szczegblowej organizacji krajowego systemu ratowniczo-gasniczego,
Dz.U. 2021, poz. 1737.

10 Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym, Dz.U.
2023, poz. 1541 z p6zn. zm.

11 Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny...

12 Ustawa z 21 listopada 1967 r. o powszechnym...
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powiatow i gminli3. Aktualnie w tym zakresie zadania wynikaja z [ i II
Protokotu Dodatkowego do Konwencji Genewskich14.

Ochrona ludnosci w obowiazujacych regulacjach prawnych
ma wiec swoje odniesienie do systemow zarzadzania kryzysowego,
ratowniczych i, w najmniejszym zakresie, obrony cywilnej. Systemoéw,
ktorych struktury maja obowigzek ze soba wspolpracowaé w celu
sprawnej ochrony zycia i zdrowia ludzi, jak rowniez mienia, Srodowi-
ska i débr dziedzictwa kulturowego. Na uwadze nalezy miec tez fakt,
ze role jednostek wykonawczych ochrony ludnosci w Polsce sprawuja
gtownie podmioty Krajowego Systemu Ratowniczo-Gasniczego
(KSRG), policja, jednostki Panstwowego Ratownictwa Medycznego,
Straz Graniczna oraz inne wlasciwe w tych sprawach panstwowe
urzedy, agencje, inspekcje, straze i stuzby!5. KSRG zorganizowano
glownie na bazie Panstwowej Strazy Pozarnej (PSP) i w mniejszym
stopniu Ochotniczych Strazy Pozarnych w gminachl®. To domena
PSP jest ochrona zycia, zdrowia, mienia, Srodowiska przed pozarami,
kleskami zywiotlowymi badz innymi miejscowymi zagrozeniamil?. Ro-
la wiodaca PSP w ochronie ludnosci w Polsce wynika przede wszyst-
kim ze specjalistycznego sprzetu, wiedzy, doSwiadczenia i umiejetno-
§ci, jakimi dysponuja pracownicy tej formacjils.

Od lat trwaja tez prace w zakresie ustawowego uregulowania
ochrony ludnosci ustawa kompleksowa, w ktorej maja znalezé sie
zapisy okreslajace m.in.: pojecie ochrony ludnosci; zasady organizacji
i funkcjonowania ochrony ludnosci oraz zadania z nig zwigzane; or-
gany wlasciwe w zakresie ochrony ludnosci oraz inne podmioty reali-
zujace zadania w tym obszarze. Powstaja kolejne wersje projektow

13 Rozporzadzenie Rady Ministréw z dnia 25 czerwca 2002 r. w sprawie szczegdétowego
zakresu dzialania Szefa Obrony Cywilnej Kraju, szefow obrony cywilnej wojewodztw,
powiatow i gmin, Dz.U. 2002, nr 96, poz. 850 — akt utracit moc.

14 T Protokét dodatkowy do konwencji genewskich z 12 sierpnia 1949 r., dotyczacy
ochrony ofiar miedzynarodowych konfliktow zbrojnych, Genewa, 8 czerwca 1977 r.,
Dz.U. 1992, nr 41, poz. 175, art 61; II Protok6t dodatkowy do konwencji genewskich
z 12 sierpnia 1949., dotyczacy ochrony ofiar niemiedzynarodowych konfliktéw zbroj-
nych, Ibidem.

15 K. Sienkiewicz-Malyjurek, F.R. Krynojewski, Zarzqdzanie kryzysowe w administra-
¢ji publicznej, Warszawa 2010, s. 51.

16 AJ. Wiodarski, Wspétdziatania miedzyorganizacyjne w ochronie ludnosci (ujecie
retrospektywne), Warszawa 2018, s. 66.

17 Ibidem; B. Michailiuk, Miejsce ochrony ludnosci i ratownictwa w systemie bezpieczeni-
stwa narodowego Rzeczypospolitej Polskiej, ,Zeszyty Naukowe WSEI, Seria: Administra-
cja” 2015, nr 1, s. 285.

18 Cf. P. Gromek, Panistwowa Straz Pozarna a zarzadzanie kryzysowe. Ujecie struktu-
ralne, ,Zeszyty Naukowe Szkoly Glownej Stuzby Pozarniczej w Warszawie” 2017, nr 3,
s. 32.
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ustaw o ochronie ludnosci (co ciekawe, kazdy z nich odmiennie defi-
niuje ochrone ludnosci) i na tym aktualnie proces uchwalania prawa
sie konczy. Od 2009 r. opracowano pie¢ projektow ustaw dotyczacych
ochrony ludnosci. Z roku 200919, 201620, 201721, 201922 i 202223,
Pomijajac rézniace ich nazwy (w tym projekt ustawy o ochronie lud-
nosci, o ochronie ludnosci i obronie cywilnej) i zapisy szczegélowe, od
ponad 10 lat przepisy nie weszly w zycie.

Ochrona ludnosci jest takze jednym z podstawowych obowiaz-
kow panstw Unii Europejskiej. Parlament Europejski i Rada Unii Eu-
ropejskiej wprowadzily Unijny Mechanizm Ochrony Ludnosci w celu
zapobiegania kleskom zywiotowym lub katastrofom spowodowanym
przez czlowieka, reagowaniu w przypadku ich wystapienia oraz
ochrony przed nimi 24. Akcesja Polski do Unii Europejskiej w 2004 r.
de facto wymusza na naszym kraju dzialanie systeméw na wypadek
koniecznosci podjecia dzialan zwiazanych z koniecznoscia ochrony
zycia i zdrowia ludzi oraz ich mienia i Srodowiska w naszym kraju
oraz w ktoryms z panstw cztonkowskich?25.

Cechy Al, ktére mozna wykorzysta¢ w ochronie ludnosci

Sztuczna inteligencja (artificial intelligence — Al) to dzialania
maszyny (komputera) zdefiniowane przez cztowieka i nakierowane na
rozwigzywanie problemoéw. Komputer musi mie¢ stworzony plan,
w ramach ktorego podejmuje decyzje na podstawie procesu wniosko-
wania, opierajacego sie na wiedzy, ktéra ma w pamieci. Zeby wiedze
posiadl musi umie¢ sie uczyé. Sztuczna inteligencja ma wiec dziatac
na wzor ludzkiego moézgu. Obecnie stosowane algorytmy, dziatajace
jak sieci neuronowe ludzkiego moézgu (cyfrowy mozg) maja w poroéw-
naniu z nim pewne ograniczenia, ale sa stale doskonalone, aby jesz-
cze sprawniej oblicza¢ prawdopodobienstwo i podawac jasne odpo-

19 Projekt ustawy o ochronie ludnosci, Komenda Gléwna Panstwowej Strazy Pozarnej,
2 maja 2009 r., mps.

20 Projekt ustawy o ochronie ludnosci i obronie cywilnej, Komenda Gléwna Panstwo-
wej Strazy Pozarnej, 14 marca 2016 r., mps.

21 Projekt ustawy o ochronie ludnosci i obronie cywilnej z 29 grudnia 2017 r., mps.

22 Projekt ustawy o ochronie ludnosci i obronie cywilnej z dnia 2 lipca 2019 r., mps.

23 Projekt ustawy o ochronie ludnosci z czerwca 2022 r., mps.

24 Decyzja Parlamentu Europejskiego i Rady NR1313/2013/EU z dnia 17 grudnia
2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludnos$ci, Dz.U. UE. L.2013.
347.924; Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana), Dz.U.
UE, C 326/47, XXIII, art. 196, ust.1.

25 W. Krasinski, Unmanned Aircraft Systems in Crisis Management in Poland after 2007,
»Safety and Defence Scientific and Technical Journal” 2020, Vol 6, No 2, s. 42-50.
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wiedzi, tak jak w przypadku inteligencji ludzkiej. Dokladnie jak
w przypadku moézgu czlowieka, ktory jest juz ,zaprogramowany” unika-
towym kodem DNA i dalej doskonali sietakze w procesie uczenia sie26.

Terminu sztuczna inteligencja po raz pierwszy uzyto w Sta-
nach Zjednoczonych w 1956 r. w czasie konferencji naukowcow zor-
ganizowanej przez Johna McCarthy’ego wlasnie w kontekscie zdolno-
Sci systemu do prawidlowego interpretowania danych pochodzacych
z zewnetrznych zrédel, nauki na ich podstawie oraz wykorzystywania
tej wiedzy, aby wykonywac okreslone zadania i osiaga¢ cele27.
Ta dwumiesieczna konferencja mialta na celu zgromadzenie badaczy
zajmujacych sie teorig automatéw i sieciami neuronowymi, zaintere-
sowanych konstruowaniem inteligentnych systemoéow. To po tej konfe-
rencji powstaly pierwsze laboratoria Al m.in. w uniwersytetach
w Stanford i Massachusetts Institute of Technology?28.

Zrodia przewagi inteligencji cyfrowej wymienia w swoim opra-
cowaniu Nick Bostrom. Do przewag sprzetowych zalicza predkosé
elementéw obliczeniowych 7x szybsza od neuronoéw biologicznych.
Predkos¢ wewnetrzna przesylu danych to 300 000 000 m/s w po-
rownaniu do ludzkich aksonéw 120 m/s. Liczba elementow oblicze-
niowych jest w zasadzie nieskoniczona przy nieco ponizej 100 miliar-
déw naturalnych neuronéw. Pojemnos¢ informacji i jakosé jej prze-
chowywania sa znacznie wieksze niz w moézgu biologicznym (ludzka
pamiec¢ umozliwia przechowywanie w danym momencie nie wiecej niz
cztery czy pie¢ informacji, dodatkowo z ograniczona pamiecia ditugo-
trwala). Przewage nad ludzkim umystem tworzy tez niezawodnosc
i dlugos¢ zycia, a takze mozliwos¢ powiekszania o miliony czujnikow
przy niedoskonalym i w niewielkim stopniu modyfikowalnym mézgu
ludzkim. Co prawda moc obliczeniowa biologicznego moézgu nadal
wypada korzystnie w poréwnaniu z komputerami cyfrowymi, ale naj-
nowsze maszyny zaczynaja juz osiagac¢ poréwnywalny poziom wydaj-
nosci?®. Dos$¢ powiedzie¢, ze programy komputerowe wygrywaly
w przyszlosci z arcymistrzami szachowymi, ktérych poziom wytreno-
wania moézgu od wiekéw uznawany jest za ten na najwyzszym pozio-
mie. Juz w latach 1996-1997 program Deep Blue firmy IBM wygry-

26 Vide. M. Ttuczek, Jak sztuczna inteligencja zmieni twoje zycie, Gliwice 2023, s. 8-9,
19, 26.

27 Cf. N. Bostrom, Superinteligencja. Scenariusze, strategie, zagrozenia, Gliwice 2023,
s. 25.

28 A. Kisielewicz, Sztuczna inteligencja i logika, Warszawa 2015, s. 41.

29 N. Bostrom, Superinteligencja. Scenariusze..., s. 96-97.
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wal z mistrzem Swiata tej dyscypliny Garrim Kasparowem30. Bostrom
do zalet sztucznej inteligencji zalicza takze mozliwos¢ dokonywania
dowolnie wiele ich wiernych kopii, jednomys$lnos¢ co do celow
(,,skopiowany réd”) i wspoéldzielenie pamieci na podstawie wymian
plikami (w poréwnaniu do dhugiego okresu nabywania wiedzy przez
mozgi biologiczne)3!.

Marek Thuczek, co niezwykle istotne, do zalet sztucznej inteli-
gencji zalicza (w pewnych uwarunkowaniach) nie tylko rozumienie
ludzkiej mowy, ale takze umiejetnos¢ mowienia po ludzkus2. Dzieki
temu ze sztucznag inteligencja mozemy wymienia¢ informacje uzywa-
jac sloéw, nie tylko algorytmow. Kwestia ruchéw na wzor czlowieka
(AI w robocie) jest sprawa odrebna. Niemniej jednak na dzien dzisiej-
szy mozemy juz mowi¢ o pierwszych autonomicznych pojazdach na
ziemi, w powietrzu - autonomicznych dronach czy coraz bardziej
w ruchach przypominajacych czlowieka (juz nie powolnych i ocieza-
tych) humanoidach3s3.

Wiele na temat korzystnych cech sztucznej inteligencji moze-
my tez przeczytac u Stuarta Russella i Petera Norviga3+. Zwracaja oni
uwage chociazby na mozliwos¢: a) glebokiego uczenia sie, b) autono-
micznego planowania (w tym logistycznego do zarzadzania np. ruchem
pojazdow) na podstawie wytycznych, ¢) harmonogramowania proble-
moéw w momencie ich zaistnienia, d) interpretowania obrazéw, chociaz
w tym przypadku jeszcze trudno oczekiwac perfekcji, e) racjonalnego
dzialania, podejmowania w kazdej sytuacji najlepszej mozliwej decyzji
(co chyba najwazniejsze z punktu widzenia ochrony ludnosci)35.

To, czy komputer moze mysle¢, czy mamy do czynienia z pro-
cesem psychofizycznym, czy jedynie z operacyjna sprawnoscia row-
nowazna ludzkiemu mysSleniu jest jeszcze przyczyna zasadniczych
nieporozumien w popularnych dyskusjach nad Al. Nie brakuje jed-
nak znawcow tematu broniacych tezy, ze swiadomos$¢ moze pojawic
sie w komputerze na skutek wykonywania odpowiednio skomplikowa-
nego programus®. Uogodlniajac, do najkorzystniejszych cech sztucznej
inteligencji, ktére mozna wykorzysta¢ w ochronie ludnosci, mozna

30 J. Mecina, Od cyfryzacji i robotyzacji do sztucznej inteligencji wyzwania dla gospo-
darki i rynku pracy, Warszawa 2023, s. 51.

31Cf. N. Bostrom, Superinteligencja. Scenariusze..., s. 99-10.

32 M. Ttuczek, Jak sztuczna..., s. 100-110.

33 S. Russell, P. Norvig, Sztuczna inteligencja. Nowe spojrzenie, T. 1, Gliwice 2023, s. 47.
34 Ibidem, s. 45-53.

35 Ibidem, s. 45, 48-49, 53.

36 A. Kisielewicz, Sztuczna inteligencja..., s. 38.
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zaliczy¢ szybkosS¢ przyswajania w zasadzie nieograniczonych iloSci
wiedzy i uczenia sie; mozliwos¢ skutecznego podejmowania na tej
podstawie trafnych decyzji oraz rozumienia i przetwarzania jezyka
naturalnego.

Sztuczna inteligencja w rozwiazaniach
zwiazanych z ochrona ludnosci

Sztuczng inteligencje mozna wykorzysta¢ w ochronie ludnosci
w rozwiazaniach zwiazanych 2z przeciwdzialaniem negatywnym
w skutkach zmianom klimatu. W 2018 r. zespét naukowcow otrzymat
nagrode Gordona Bella za model glebokiego uczenia, wydobywajacy
z danych klimatycznych informacje zwiastujace ekstremalne zjawiska
pogodowe. Opis metod dowodzi, ze Al (w tym przypadku superkom-
puter pracujacy z predkoscia 10 do potegi 18 operacji na sekunde)
moze przewidywac¢ zmiany klimatu i sprawnie im przeciwdziatacs3?.
Doswiadczenia ostatnich kilkunastu lat pokazuja, ze w Polsce coraz
czesSciej mamy do czynienia z ekstremalnymi zjawiskami zwigzanymi
z dzialaniem sil natury. Mowa tutaj chociazby o ekstremalnie silnych
wiatrach i wysokich temperaturach, ktore do tej pory nie mialy miej-
scasd8, Raporty ONZ-Zespotu ds. Spraw Zmian Klimatu dowodza, ze
sa one efektem m.in. zmian klimatu, w tym globalnego ocieplenia3®.
Nie sposob ocenié, jak takie mozliwosci (,,tradycyjne” przewidywanie
ekstremalnych zjawisk dla konkretnego miejsca jest niezwykle trud-
ne) usprawnilyby realizacje wymagan w ochronie ludnosci dla zadan
zwigzanych z gromadzeniem danych, monitorowaniem i ocena zagro-
zen oraz ostrzeganiem i alarmowaniem ludnosci o zagrozeniach.

W ochronie ludnosci sztuczna inteligencja moze by¢ wspar-
ciem w ostrzeganiu i alarmowaniu nie tylko w przypadku zagrozen
wywolanych zmianami klimatu40. Na przyklad lokalizacja i slyszal-
nos¢ syren alarmowych pozostawia wiele do Zzyczenia. Pomocne
w aspekcie ostrzegania i alarmowania ludnosci o zagrozeniach wyda-
ja sie by¢ wlasnie nowoczesne technologie. W Ukrainie dziala obecnie

37 S. Russell, P. Norvig, Sztuczna inteligencja..., s. 49.

38 W. Krasinski, Unmanned Aircraft..., s. 46-47.

39 Polska Akademia Nauk, Pierwsza czes$é raportu IPCC po polsku, https:/ /informacje.
pan.pl/informacje/materialy-dla-prasy/3476-pierwsza-czesc-raportu-ipcc-po-polsku,
(data dostepu: 24.11.2021); Obserwator, Zmiana klimatu i jej skutki przyspieszaja,
https://obserwator.imgw.pl/zmiana-klimatu-i-jej-skutki-przyspieszaja (data dostepu:
21.09.2021).

40 A. Kisielewicz, Sztuczna inteligencja..., s. 56.
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aplikacja eTryvoha (eAlarm), ktéra wysyla powiadomienia na telefon
o zagrozeniu w wybranym regionie lub miescie. Dzieki niej ludnos¢
otrzymuje sygnal dzwiekowy syreny z aplikacji, gdy w danym miescie
lub regionie zostanie ogloszony alarm lotniczy, zagrozenie atakiem
rakietowym lub ostrzatem artyleryjskim. Aplikacja posiada mozliwos¢
subskrypcji dla kilku miast czy regionéow jednoczesnie+!. Kolejnym
przykladem jest Syria i system wczesnego ostrzegania i alarmowania
Sentry. Przewiduje on, kiedy i gdzie nastapi atak na podstawie da-
nych z wielu zrodet. W tym miedzy innymi z czujnikéw wykrywaja-
cych dzwiek samolotéw wojskowych albo z cywilnych obserwacji star-
tujacych czy lecacych samolotéw nagranych na smartfony przez oso-
by mieszkajace blisko baz lotniczych czy w strefach konfliktow.
Wreszcie na podstawie roznego rodzaju informacji z mediéw spotecz-
nosciowych. Sztuczna inteligencja analizuje dane, po czym przewidu-
je cele lecacych samolotow i na kilka minut przed atakiem prze-
ksztalca je w ostrzezenia*?2. Mowa tutaj o zagrozeniach czasu wojny,
ktore zapewne przy pewnych uwarunkowaniach mozna wykorzystac
w przeciwdzialaniu zagrozeniom czasu pokoju.

W ochronie ludnosci sztuczna inteligencja dzieki swoim ce-
chom jest wykorzystywana w szeroko pojetej medycynie. Algorytmy
sztucznej inteligencji powoli zaczynaja doréwnywac lekarzom specja-
listom w diagnozowaniu wielu schorzen. Przeglad przypadkow wyka-
zal, ze skutecznos¢ Al w tym kontekscie jest zasadniczo poréwnywal-
na z diagnozami lekarskimi. W 2017 r. dwie medyczne aplikacje
oparte o Al zostaly dopuszczone do uzytku przez amerykanska Agen-
cje Zywnosci i Lekow, rok pozniej 12, w kolejnych latach jeszcze wie-
cej43. Niektorzy naukowcy dowodza, ze na podstawie wielu danych
(np. ruchu lotniczego, samochodowego, informacji z forow interneto-
wych czy wizyt w szpitalach) Al potrafilo przewidzie¢ poczatek wybu-
chu pandemii wczesniej, niz wskazywaly na to oficjalne informacje
chociazby Swiatowej Organizacji Zdrowia. Moze to okazac sie nieoce-
nione w zmaganiach z choroba w kontekscie np. przygotowania od-
powiedniej ilosci sprzetu medycznego i zasobow ludzkich. W koncu Al
(chatboty) moga by¢ wykorzystywane w walce z pandemia w bezpo-
Srednim kontakcie z pacjentami. Dysponujac szeroka baza sympto-

41 W. Pluto, eTpueoea, https://play.google.com/store/apps/details?id=com.wildpluto.
ualert & hl=pl&gl=US (data dostepu: 23.01.2024).

42 Highly distributed early warning system for protection, https:/ /www.halasystems.com
/#solutions (data dostepu: 23.01.2024).

43 S. Russell, P. Norvig, Sztuczna inteligencja..., s. 49.
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moéw, moga one pelni¢ wsparcie w ustaleniu dalszego postepowania
medycznego, w zakresie ustug medycyny zdalnej. W trakcie pandemii
dr Dominika Kaczorowska-Spychalska z Wydzialu Zarzadzania Uni-
wersytetu Lodzkiego podkreslala, ze Al stata sie rownoprawnym part-
nerem w walce z globalnym zagrozeniem — pandemia koronawirusa%4.
Dla ochrony zycia i zdrowia ludzi w Polsce moze sie to w przysztosci
okazac¢ szczegblnie pomocne, poniewaz czotowi politycy nie raz mowi-
li, ze czekajg nas w ciagu najblizszych kilku/kilkunastu lat kolejne
pandemie5. Coraz wiecej w kontekscie sztucznej inteligencji w szero-
ko rozumianej medycynie mowi sie tez o autonomicznych robotach
chirurgach (juz nie tylko o zabiegach z wykorzystaniem robotéw np.
robot da Vinci) czy analizowaniu dokumentacji medycznej. Dla przy-
ktadu radiolog moze dziennie przeanalizowaé¢ ok 50-100 zdje¢/badan,
a komputer setki milionéw. Koszt pracy maszyny za dzien szacuje sie
na ok. 30 tysiecy dolarow miesiecznie, dla poréwnania pensja radio-
loga w Niemczach to ok. 10 tysiecy euro miesiecznie. Zeby uzyskac
poréwnywalna wydajnos¢, specjalista radiolog musialby analizowac
2,5 mld zdje¢ miesiecznie, przy maksymalnej wydajnosci. Maszyna
sie nie meczy i moze pracowac non stop#6.

Sztuczna inteligencja moze takze usprawnia¢ ochrone ludno-
Sci w kontekscie walki z cyberatakami, przyczyniajac sie glownie do
skuteczniejszego rozpoznawania zlosliwego oprogramowania na pod-
stawie identyfikacji okreslonych wzorcow tresci i zachowan. Srodowi-
sko oparte na sztucznej inteligencji jest w stanie np. wykry¢ poten-
cjalnie wrazliwe na atak miejsca w sieci; wykry¢ i eliminowaé nie-
chciane wiadomosci chroniac nas np. przed phishingiem czy innymi
cyberzagrozeniami. Juz w 2013 r. w Krajowym Planie Zarzadzania
Kryzysowego zawarto 18 zagrozen wraz z przedmiotowa oceng??.

44 A. Grochot, Sztuczna inteligencja przewidziala pandemie. Teraz moze pomdc
w walce z chorobq, https://www.rmf24.pl/raporty/raport-koronawirus-z-chin/polska
/news-sztuczna-inteligencja-przewidziala-pandemie-teraz-moze-pomoc,nld,4426491
#crp_state=1 (data dostepu: 7.04.2020).

45 Minister zdrowia: nigdy nie wrécimy do Swiata sprzed pandemii, https:/ /business
insider.com.pl/wiadomosci/koniec-pandemii-minister-zdrowia-nigdy-juz-nie-wroci-
my-do-swiata-sprzed-pandemii/9esmv46 (data dostepu: 6.12.2021).

46 M. Ttuczek, Jak sztuczna..., s. 151-156.

47 Rzadowe Centrum Bezpieczenstwa, Krajowy Plan Zarzadzania Kryzysowego 2013,
https://archiwum.rcb.gov.pl/aktualizacja-krajowego-planu-zarzadzania-kryzysowego
(data dostepu: 23.02.2024).
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W porownaniu z rokiem 201248 dodano wlasnie zagrozenia w cyber-
przestrzeni. W Polsce Srednio w skali miesigca prawie 30 mln Pola-
kow korzysta z internetu4®. Kolejne raporty rzadowych instytucji
dzialajacych w obszarze zagrozen zwiazanych z cyberbezpieczen-
stwem dowodza, ze liczba incydentow w tym zakresie wzrastaso. Za-
grozenia, o ktéorych mowa stajg sie takze jedynymi z najwazniejszych,
ktorym trzeba przeciwdziataé, takze na poziomie unijnym5!. Posred-
nio niebezpieczenstwem dla zdrowia i zycia ludzi w przysztosci moga
tez by¢ cyberataki na infrastrukture krytyczng np. energetyczna, co
juz mialo miejsce w naszym kraju w 2023 r.52. W tym miejscu warto
doda¢, ze sztuczna inteligencja moze usprawnia¢ ochrone ludnosci
takze w walce z ,klasycznym” terroryzmem. W styczniu 2024 r.
w stolicy Wielkiej Brytanii w trakcie propalestynskich wiecow (orga-
nizowanych od momentu ataku Hamasu na Izrael 7 pazdziernika
2023 roku) brytyjska policja uzyla systemow rozpoznawania twarzy
ich uczestnik6w53. Modele sztucznej inteligencji rozpoznaja osoby na
podstawie wczesniej wgranych do nich zdje¢, co moze znacznie po-
moc w zatrzymaniu poszukiwanego terrorystyS+.

Sztuczna inteligencja byla i moze by¢ wykorzystywana na po-
trzeby ochrony ludnosci takze w bezzalogowych systemach powietrz-
nych (drony). Znane sa juz mozliwosci ich wykorzystania w ochronie
ludnosci chociazby w kontekscie na wielkopowierzchniowej obserwa-
cji i realizacji zadan w miejscach niebezpiecznych55. BSP wykorzy-
stano w walce z epidemia do kontroli przestrzegania zasad kwaran-

48 Rzadowe Centrum Bezpieczenstwa, Krajowy Plan Zarzqdzania Kryzysowego 2012,
https:/ /archiwum.rcb.gov.pl/krajowy-plan-zarzadzania-kryzysowego-zastapi-
krajowy-plan-reagowania-kryzysowego/ (data dostepu: 23.02.2024).

49 M. Goralska, Polski internet w Q1 2024, https://pbi.org.pl/raporty/polski-internet-
w-q1-2024/ (data dostepu: 16.015.2024).

50 Cyberbezpieczeristwo i przeciwdziatanie dezinformacji, ,Biuletyn NASK”, 2024, nr 36.
51  EUROPOL, European Union Terrorism Situation and Trend report 2023,
https://www.europol.europa.eu/publication-events/main-reports/european-union-
terrorism-situation-and-trend-report-2023-te-sat (data dostepu: 23.02.2024).

52 Komunikat, https:/ /naftor.pl/komunikat/ (data dostepu: 23.01.2024); Raport rocz-
ny z dziatalnosci CERT POLSKA 2022. Krajobraz bezpieczeristwa polskiego internetu,
https:/ /cert.pl/uploads/docs/Raport_CP_2022.pdf (data dostepu: 23.01.2024).

53 Protesty w Londynie. Policja uzyta systemu rozpoznawania twarzy, https://cyber-
defence24.pl/armia-i-sluzby/protesty-w-londynie-policja-uzyla-systemu-rozpozna-
wania-twarzy (data dostepu: 23.01.2024).

54 OPEN AI: mamy modele sztucznej inteligencji rozpoznajqce twarze, https://cyber-
defence24.pl/technologie/openai-mamy-modele-sztucznej-inteligencji-rozpoznajace-
twarze (data dostepu: 23.01.2024).

55 W. Krasinski, Unmanned Aircraft..., s. 42.
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tanny i zalecenn o nieprzemieszczaniu sie56. W kwietniu 2020 r. miat
miejsce pierwszy lot BSP z modulem transportowym, w czasie ktore-
go przewieziono probki do badan na obecnos¢ wirusa SARS-CoV-257.
We Francji, Iranie, Hiszpanii i Grecji BSP pomagaja w dostarczaniu
sprzetu ratujacego zycie tonacym. W Chinach BSP wykorzystuje sie
do np. usuwania smogu zalegajacego w powietrzu, a w przypadku
epidemii do dezynfekcji przestrzeni, mierzenia ludziom temperatury
i przekazywania przez glosniki komunikatéw dotyczacych zakladania
na twarz masek ochronnych. W przyszlosci wyzwaniem dla BSP
w ochronie ludnosci staje sie automatyzacja ich pracy, ktora powo-
duje ograniczenie potencjatlu ludzkiego i mniejsze zmeczenie oso6b
potrzebnych do obstugi. Przykladowo autonomiczne drony z nieru-
chomymi skrzydlami dostarczaly w Rwandzie krew i lekarstwa do
szpitali58. Dodatkowo dzieki mozliwosci autonomicznego, logicznego
planowania sztuczng inteligencje mozna wykorzysta¢ do samego za-
rzadzania ruchem dronéw. Roje autonomicznych BSP to juz sytuacja
jak najbardziej realnas°.

Nalezy mie¢ na uwadze, ze kluczem do skutecznego wykorzy-
stania sztucznej inteligencji w ochronie ludnosci bedzie dostep do
specjalistow, kompetentnych pracownikoéw obshugi®®. Czas pandemii
z jednej strony przetozyl sie na przyspieszenie wprowadzania nowych
technologii z drugiej strony uswiadomil, ze barierg w tym zakresie
jest za mata liczba odpowiednio wykwalifikowanych oséb do obstugi
tych procesow®!l. Beda potrzebne nowe kwalifikacje, kompetencje
i zawody (automatyk, echatronik, robotyk, analitycy danych, eksperci
ds. sztucznej cyfryzacji i inteligencji itp.)¢2. Uogoélniajac, podstawowe
funkcje w ochronie ludnosci, ktére moga by¢ realizowane przy wyko-
rzystaniu sztucznej inteligencji sa gléwnie zwiazane z analizga danych
i podawaniu odpowiedzi na zadane pytania. Doswiadczenia pokazuja,
ze sztuczna inteligencja w ochronie ludnosci najczesciej byta wyko-
rzystywana w ostrzeganiu i alarmowaniu o zagrozeniach oraz ratow-

56 Polska: drony vs koronawirus — 29.03.2020, http://www.swiatdronow.pl/polska-
drony-vs-koronawirus-29-03-2020 (data dostepu: 29.04.2020).

57 DM/IAR/PAZP, Dron przewiézt prébki do testéw na koronawirusa. Pierwszy taki
lot w Polsce, https:/ /next.gazeta.pl/next/7,173953,25909205,dron-przewiozl-probki-
do-testow-na-koronawirusa-pierwszy-taki.html#s=BoxMMtImg4 (data dostepu:
29.04.2020).

58 S. Russell, P. Norvig, Sztuczna inteligencja..., s. 47.

59 M. Thuczek, Jak sztuczna..., s. 196.

60 J. Mecina, Od cyfryzacji..., s. 122.

61 Ibidem, s. 137.

62 [bidem, s. 126.
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nictwie medycznym. W sytuacjach bezposrednio zwiazanych z zyciem
i zdrowiem.

Sprawa odrebna jest realna perspektywa wykorzystania
sztucznej inteligencji w ochronie ludnosci. Tego, jak w najblizszej
przysztosci, kilku, kilkunastu badz kilkudziesieciu lat®3 moze jeszcze
wyglada¢ kwestia maszynowego wsparcia (automatycznego konsul-
tanta) w podejmowaniu decyzji, rozwiazywaniu probleméw w obsza-
rze ochrony ludnosci. Umysly cyfrowe beda zapewne systematycznie
czerpac¢ korzysci, majac na uwadze przewage w aspekcie ich progra-
mowania zwiazanego np. z ,dodawaniem neurondéw, co jest o wiele
trudniejsze w przypadku mézgow istot zywych”64. Moga rowniez zo-
sta¢ opracowane nowe algorytmy umozliwiajace odwzorowanie ludz-
kich zdolnosci poznawczych (np. poprzez widzenie czy slyszenie) czy
shuzace szybkiemu dokonywaniu obliczenn sekwencyjnych. Wszystko
w celu jeszcze wiekszej wiedzy ogodlnej i jeszcze sprawniejszego roz-
wiazywania trudnosci®S. Sztuczna inteligencja w przysztosci, poza
wyzej wymienionymi obszarami ochrony ludnosci moze miec¢ takze
coraz wieksze znaczenie w takich obszarach, jak informacja i gospo-
darka magazynowa®t. Bez watpienia takie wsparcie, majac na mysli
monitorowanie zapaséw, unikanie marnotrawienia towaréw i brakow
magazynowych w zasobach ochronie ludnosci, korzystnie przetozylo-
by sie na realizacje zadan. Zapewne Al bedzie tez wspiera¢ dziatania
na rzecz sprawniejszego zarzadzania infrastruktura krytyczna i ogol-
nie uslugami uzytecznosci publicznej, co obecnie jest skomplikowane
i czasochlonne®?’. W koncu zalozy¢ nalezy, ze takze w silach zbroj-
nych, ktore czesto sa wykorzystywane przez podmioty ochrony lud-
nosci w walce z niekorzystnymi skutkami zagrozen, beda w jeszcze
wiekszym zakresie sprawdzane rozwigzania oparte o sztuczna inteli-
gencje. Przykladem moze by¢ robot Boston Dynamics (wyposazony
w szereg instrumentow np. kamery do identyfikowania zagrozen) po-
siadajacy cechy sztucznej inteligencji, juz testowany w armii Wielkiej

63 A, Kisielewicz, Sztuczna inteligencja..., s. 357.

64 Cf. N. Bostrom, Superinteligencja. Scenariusze..., s. 98-99.

65 Jbidem, s. 99-100.

66 J. Mecina, Od cyfryzacji..., s. 123.

67 T. Michalak, Sztuczna inteligencja i ochrona infrastruktury krytycznej. ,Al to bron
obosieczna” (wywiad przeprowadzony przez M. Goérskiego), https://cyberdefence24.
pl/cybermagazyn /cybermagazyn-sztuczna-inteligencja-i-ochrona-infrastruktury-
krytycznej-ai-to-bron-obosieczna (data dostepu: 23.01.2024).
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Brytanii®®. W tym miejscu nalezy takze dodac, ze w styczniu 2024 r.
zostal powolany zespo6t doradczy PL/AI Sztuczna inteligencja dla Pol-
ski, ktory ma za zadanie opracowywac¢ rekomendacje wykorzystania
Al dla usprawnienia konkretnych obszaréw dzialania panstwa. Ze-
spot sklada sie naukowcow, przedsiebiorcow i programistow, ktoérzy
odniesli swiatowe sukcesy w obszarze Al, ma na state doradza¢ mini-
sterstwu cyfryzacji m.in. w dziedzinie bezpieczenstwa®9.

Wnioski

Sztuczna inteligencja ma specyficzne zrédia przewagi. Nie me-
czy sie, nie ma emocji oraz niecheci do podejmowania trudnych decy-
zji i chociaz nie mysli jeszcze wiedza ogoélna, to wykazuje cechy racjo-
nalnosci. Moze by¢ rozbudowana o nowe czujniki w kontekscie
stawianych jej celow. Ma szanse by¢ szybsza i tansza od dotychcza-
sowych sposobow w rozwiazywaniu probleméw na rzecz ochrony
zdrowia, mienia i Srodowiska w ktorym zyjemy. Jest za wczesnie, ze-
by mowic o pierwszych wnioskach stuzb i konkretnych rozwigzaniach
uzycia sztucznej inteligencji w ochronie ludnosci w Polsce, ale to nad
wyraz interesujace rozwiazanie w kontekscie coraz wiekszej inten-
sywnosci i dotkliwosci w negatywnych skutkach zagrozen czy ten-
dencji do zwiekszania sie czestotliwosci i gwaltownosci zdarzen kata-
strof naturalnych w naszym kraju, ktére wymagaja szybkiej reakcji.
Bez watpienia roboty asystenci juz potrafia wiele, szczegdlnie we
wspieraniu i podejmowaniu decyzji na podstawie gromadzonych in-
formacji. Sztuczna inteligencja moze przyspieszy¢ procesy, da¢ wiele
sugestii i zwiekszy¢ skutecznosé dziatania.

Pamieta¢ jednak nalezy, ze decyzje krytyczne nadal pozostaja
w domenie ludzi. Poza tym sztuczna inteligencja jest juz wykorzysty-
wana w monitorowaniu niekorzystnych zmian klimatu, do ostrzega-
nia i alarmowania o zagrozeniach czy w walce z chorobami zakazny-
mi. Ostatecznie wszystkie zmiany wiaza sie z koniecznoscia dostoso-
wania do nich regulacji prawnych i spotecznej akceptacji. Dlatego po
ustaleniu wizji Al w ochronie ludnosci istotne bedzie stworzenie bar-

68 J. Snoch, Do 2030 r. jedna czwarta brytyjskiej armii bedzie robotami, twierdzi
tamtejszy generat, https://www.komputerswiat.pl/aktualnosci/inne/do-2030-
roku-jedna-czwarta-brytyjskiej-armii-bedzie-robotami-twierdzi-tamtejszy/ 3letz4q
(data dostepu: 22.01.2024).

69 Polscy pionierzy Al beda doradzaé Ministerstwu Cyfryzacji, https://www.gov.pl/
web /cyfryzacja/polscy-pionierzy-ai-beda-doradzac-ministerstwu-cyfryzacji (data do-
stepu: 30.01.2024).
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dzo precyzyjnych regul okreslajacych zasady jej wykorzystania.
Wprowadzanie nowych technologii w tym Al to zawsze dlugotrwaly
proces, chociazby przez wzglad na potrzebne nowe zawody, ale ze
wzgledu na wlasciwosci sztucznej inteligencji, dla ktorej w najblizsze;j
perspektywie czasu otwiera sie miejsce w ochronie ludnosci, jej zycia
i zdrowia, mienia oraz sSrodowiska naturalnego w Polsce.
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