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Rozwoj technologii informacyjno-komunikacyjnych napedza
postep cywilizacyjny, spoteczny i gospodarczy. Wdrazane innowacje
sprawiaja, ze wspolczesny swiat stat sie dualny i symultaniczny -
realny i wirtualny zarazem!. Te dwa wymiary tworza Srodowisko,
w ktorym ksztaltuje sie i nieustannie rozwija spoteczenstwo infor-
macyjne. Istotnym atrybutem tego spoleczenstwa jest traktowanie
informacji jako kluczowego zasobu, szczegolnego rodzaju dobra
niematerialnego, porownywalnego wartoscia do débr materialnych
badz cenniejszego od nich. Informacja w spoteczenstwie informa-
cyjnym stanowi zrodlo przewagi konkurencyjnej, a jednoczesnie
zapewnia wzrost poziomu adaptacyjnosci spolecznej, w wymiarze
jednostkowym i ogélnym, w kontekscie dynamicznie zmieniajacej
sie rzeczywistosci.

Wspolczesnie wazna sferg generowania, przetwarzania i wy-
miany informacji jest cyberprzestrzen. Termin ten po raz pierwszy
zostal uzyty w 1984 roku przez Williama Gibsona — amerykanskie-

1 J. Grubicka, A. Kaminska-Nawrot, Wstep, [w:] Wspdiczesny czlowiek wobec zagrozen
w cyberprzestrzeni, red. J. Grubicka, A. Kaminska-Nawrot, Stupsk 2020, s. 5.
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go autora powiesci science-fiction pt. Neuromancer. Pojeciem tym
okreslil on rodzaj przestrzeni ,zbiorowej halucynacji”, doswiadcza-
nej przez uzytkownikow wirtualnej, trojwymiarowej przestrzeni
elektronicznego medium komunikacyjnego?. Pisal, ze cyberprze-
strzen to: ,konsensualna halucynacja doswiadczana kazdego dnia
przez miliardy uprawnionych uzytkownikow we wszystkich kra-
jach, przez dzieci nauczane poje¢ matematycznych... Graficzne od-
wzorowanie danych pobieranych z banku wszystkich komputerow
Swiata. Niewyobrazalna zlozonos¢...”3. W momencie, kiedy w umy-
sle autora zrodzila sie ta koncepcja, nie mial on dostepu ani do
komputera, ani tym bardziej do internetu. Swoim pomystem spro-
wokowal jednak dyskusje, w nastepstwie ktorej pojecie ,cyberprze-
strzen” zaczeto odnosi do sieci komputerowych i telekomunikacyj-
nych, okreslanych poprzez jej elementarne atrybuty Srodowiskowe,
jak gigantyczna przestrzen danych, wspoétuzytkowanie roéznorod-
nych zasobow, globalny zasieg traktowany jako tzw. bezprzestrzen-
nos¢, czyli niemoznosS¢ zwymiarowania itd.4

Stowo to na stale zagoscito nie tylko w mowie potocznej, ale
takze na gruncie naukowym. W literaturze przedmiotu funkcjonuje
szereg definicji wyjasniajacych termin ,cyberprzestrzen”. P. Levy
pod pojeciem tym rozumie ,przestrzen otwartego komunikowania
sie za posrednictwem potaczonych komputeréw i pamieci informa-
tycznych pracujacych w calym Swiecie”>. M. Golka natomiast stoi
na stanowisku, ze istota cyberprzestrzeni jest ,przestrzen komuni-
kowania sie przez internet oraz wszelkie nosniki danych cyfrowych.
Jest to oczywiscie przestrzen nieokreslona, bez mozliwosci wyobra-
zenia jej sobie w wymiarze fizycznym”¢. W ustawodawstwie polskim
z kolei omawiany termin definiuje sie jako ,przestrzen przetwarza-
nia i wymiany informacji tworzona przez systemy teleinformatycz-

2 M. Kozinski, Cyberprzestrzen. Poszukiwanie bezpieczeristwa w obliczu wspétczesnych
zagrozen, Stupsk 2015, s. 32.

3 W. Gibson, Neuromancer, przekt. P.W. Cholewa, Poznan 2006, s. 43.

4 G. Pilarski, Cyberprzestrzen — relacje w wojnie hybrydowej, Warszawa 2020, s. 16.

5 P. Levy, Drugi potop, [w:] Nowe media w komunikacji spolecznej w XX wieku, red.
P. Hopfinger, Warszawa 2002, s. 380.

6 M. Golka, Bariery w komunikowaniu i spoteczeristwo (dez)informacyjne, Warszawa
2008, s. 99.
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ne, (...) wraz z powigzaniami pomiedzy nimi oraz relacjami z uzyt-
kownikami”7.

Cyberprzestrzen tworzy szereg nowych mozliwosci, m.in.
w zakresie komunikacji, edukacji, realizacji zobowiazan zawodo-
wych czy wypoczynku, ale jednoczeSnie wprowadza chaos — bedacy
rezultatem nadmiaru dostepnych informacji (powodujac m.in. stres
informacyjny) oraz rozluznienie wiezi miedzyludzkich. Korzystanie
z cyberprzestrzeni przyczynilo si¢ takze do pojawienia sie wielu
choréb informacyjnych (np. uzaleznienie od internetu) czy atomiza-
cji spoteczenstwas, jak réwniez do szeregu innych trudnosci, pro-
blemoéw i niebezpieczenstw, zarowno w wymiarze personalnym, jak
i strukturalnym.

W celu ograniczenia skutkow zagrozen wynikajacych z funk-
cjonowania w cyberprzestrzeni podejmowane sg liczne proby zapa-
nowania nad jej zawartoscia oraz okreslenia zasad jej funkcjono-
wania. Aktywnosc¢ te podejmuja podmioty na réznych szczeblach
i o roznym charakterze, np. poszczegolne kraje czy organizacje
miedzynarodowe, ale takze administratorzy witryn internetowych.
Formuluja one zapisy w postaci rezolucji, rozporzadzen, dyrektyw,
decyzji, regulaminéw, komunikatéw, konwencji, doktryn, progra-
mow czy strategii ukierunkowanych na ochrone i obrone w cyber-
przestrzeni waznych wartosci z punktu widzenia spotecznosci mie-
dzynarodowej, poszczegolnych panstw i ich obywateli. Wspolnym
bowiem mianownikiem wymienionych podmiotow jest dazenie do
ograniczenia i zwalczania wszelkich zagrozen dla ich egzystencji,
tozsamosci, przetrwania, stabilnosci i rozwoju.

Obecnie rozwo6j mediow cyfrowych i interaktywnych techno-
logii informacyjno-komunikacyjnych jest wyjatkowo dynamiczny.
Najnowsze urzadzenia cyfrowe, tworzace sSwiat nowych technologii,
w sposob globalny wplywaja na przemiany w zakresie odmiennych
od dotychczasowych mozliwosci zapewniania bezpieczenstwa pod-
miotom fizycznym i prawnym w cyberprzestrzeni. Cenna pozycje
naukowa w kontekscie przywolanej problematyki stanowi mono-

7 Ustawa z 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowédcy Sil Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczy-
pospolitej Polskiej, Dz.U. 2002 nr 156, poz. 1301 z p6zn. zm., art. 2 ust. 1b.

8 B. Taraszkiewicz, Znaczenie ekologii informacji w cyberprzestrzeni, [w:] Wspélczesny
cztowiek wobec zagrozen..., s. 80.
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grafia naukowa pt. Cyberprzestrzen. Zagrozenia. Strategie cyber-
bezpieczeristwa autorstwa Henryka Wyrebka, wydana nakladem
Wydawnictwa Naukowego Uniwersytetu Przyrodniczo-Humani-
stycznego w Siedlcach. Celem opracowania jest analiza uwarunko-
wan funkcjonowania cyberprzestrzeni wraz z zagrozeniami cyber-
bezpieczenstwa oraz prawna jej ochrong na poziomie miedzynaro-
dowym, europejskim i krajowym — polskim?.

Problem badawczy przyjal nastepujaca postac: W jakim za-
kresie zagrozenia cyberbezpieczenstwa wplywaja na funkcjonowa-
nie cyberprzestrzeni, a takze czy jej ochrona prawna jest wystar-
czajaca do zapewnienia bezpieczenstwa? Omawiana monografia
wpisuje sie w szeroki kontekst rozwazan poswieconych zréznico-
wanym aspektom bezpieczenstwa w cyberprzestrzeni. Autor podjat
sie niebywale trudnego zadania — przedstawienia w sposob upo-
rzadkowany dotychczasowej wiedzy z zakresu cyberbezpieczen-
stwa, funkcjonujacej na gruncie nauk o bezpieczenstwie, nauk
prawnych oraz nauk o polityce i administracji z zachowaniem nale-
zytej sekwencji przekazywanych tresci.

Przyjeta struktura opracowania odzwierciedla tok analizy
konieczny dla udzielenia rzetelnej odpowiedzi na sformulowany
problem badawczy. Wyniki dociekan naukowych autor przedstawit
w dwoch czesciach, obejmujacych lacznie dziewie¢ rozdzialow.
Pierwsza omawia istote cyberprzestrzeni oraz zasadnicze zagroze-
nia cyberbezpieczenstwa, druga zas opisuje prawng ochrone cy-
berprzestrzeni na poziomie Organizacji Narodow Zjednoczonych,
Unii Europejskiej oraz Polski. Recenzowana pozycja opatrzona jest
wstepem, zakonczeniem oraz bibliografig. Autor zawart w niej takze
streszczenie oraz stowa kluczowe w jezyku polskim i angielskim,
wykaz zastosowanych skrotow i dwa zalaczniki — strukture organi-
zacyjna krajowego systemu cyberbezpieczenstwa oraz chronolo-
giczne zestawienie dokumentow w zakresie ochrony prawnej cy-
berbezpieczenstwa Polski. Dzielo, poza licznymi, interesujacymi
poznawczo zagadnieniami, charakteryzuje sie rowniez wartoSciami
prakseologicznymi. Stwarza bowiem podbudowe teoretyczna do
podejmowania dzialan na rzecz czynienia cyberprzestrzeni bardziej
bezpieczna.

9 H. Wyrebek, Cyberprzestrzen. Zagrozenia. Strategie cyberbezpieczeristwa, Siedlce 2021.
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H. Wyrebek wskazuje, ze cyberprzestrzen stala sie nowym,
niezwykle waznym Srodowiskiem bezpieczenstwa, czego konse-
kwencja jest koniecznos¢ dokonania szeregu zmian zaréwno w za-
kresie pragmatyki, jak i prawno-organizacyjnego wymiaru funkcjo-
nowania systemow bezpieczenstwa na Swiecie. W jego opinii ko-
nieczne jest zatem zrozumienie dynamiki i kierunku przeobrazen
tego Srodowiskalo. Punktem wyjscia do rozwazan nad tymi kwe-
stiami autor czyni pojecie cyberprzestrzeni (rozdziat 1). Badacz
przywoluje liczne definicje wskazanego zagadnienia, zaznaczajac,
ze ,termin ten moze byc¢ najwiekszym wyzwaniem zarowno dla ana-
lizy badawczej, jak i interpretacji”!!.

Faktem jest, Ze znaczne rozbieznoSci w wyjasnianiu istoty
cyberprzestrzeni stanowia przeszkode — z perspektywy formalno-
prawnej — w uregulowaniu kwestii bezpieczenstwa na poziomie
panstwowym i miedzynarodowym. Przeglad stanowisk polskich
i zagranicznych badaczy oraz instytucji kreujacych srodowisko
bezpieczenstwa, stwarzajacy szeroka perspektywe badawcza, po-
zwolil H. Wyrebkowi wysnuc¢ wniosek, Zze przywolane interpretacje
pojecia cyberprzestrzenn koncentruja sie przede wszystkim na kom-
ponencie narzedziowym, pomijajac badz ignorujac spoteczny wy-
miar tego Srodowiska, wskazujacy na jego uzytkownikow!2. Ich rola
w zapewnianiu bezpiecznego korzystania z sieci i informacji jest
przeciez niebagatelna. To czesto czlowiek stanowi najstabsze ogni-
wo w procesie ochrony i obrony cyberprzestrzeni, ale jednoczesnie
jego kwalifikacje pozwalaja niejednokrotnie uniknac¢ wielu trud-
nych sytuacji czy ograniczy¢ ich potencjalnie negatywne oddziaty-
wanie na bezpieczenstwo réznych podmiotow. Liczne sytuacje klo-
potliwe wynikajg m.in. ze specyficznych ograniczen cyberprzestrze-
ni, do ktéorych H. Wyrebek (za P. Sienkiewiczem) zalicza: prawo,
przestrzen, zagrozenia, bezpieczenstwo!3.

Cyberprzestrzen powstala w wyniku upowszechniania sie
technologii informatycznych. Stanowi dla jej uzytkownikow zupet-
nie nowg plaszczyzne aktywnosci — Srodowisko dziatan o bardzo
specyficznym charakterze. Odnosi si¢ to nie tylko do podmiotow

10 [bidem, s. 8.

11 Ibidem, s. 14.
12 Thidem, s. 22.
13 Ibidem, s. 24.
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korzystajacych z zasobéw informatycznych i informacyjnych zgod-
nie z obowiazujacymi zasadami i w mysl litery prawa, lecz rowniez
i tych, ktorzy moga wykorzystywac najnowsze technologie w celach
z pogranicza patologii spolecznych, dziatan o charakterze przestep-
czym, terrorystycznym czy militarnym. Niewatpliwym atutem oma-
wianej publikacji jest zatem zwrocenie uwagi na kategorie uzyt-
kownikoéw cyberprzestrzeni, ktorzy stanowig zagrozenie dla jej sta-
bilnego, harmonijnego, bezpiecznego funkcjonowania. Autor mono-
grafii wymienia cyberchuliganow, cyberaktywistow, cyberprzestep-
cow, cyberterrorystow, cyberszpiegow oraz cyberzolnierzy!4.

Wspoblczesna cyberprzestrzen stanowi przestrzen otwartego
komunikowania sie, bazujacego na potaczeniach systemow kompu-
terowych i powiazaniach informatycznych oraz informacyjnych -
funkcjonujacych w zglobalizowanym systemie geostrategicznych
stosunkéw o charakterze polityczno-gospodarczo-spolecznym.
Wspoélzaleznosc ta wykreowala szereg nowych wyzwan i zagrozen
dla bezpieczenstwa pojedynczych ludzi, ale takze calych narodow,
panstw i spotecznosci miedzynarodowejls. W tym kontekscie
H. Wyrebek w sposob uporzadkowany przedstawia charakterystyke
najistotniejszych zagrozen cyberbezpieczenstwa, przejrzyscie dys-
kontuje dotychczasowy dorobek teoretyczny i eksploracyjny w tym
zakresie. Badacz odwotuje si¢ zarowno do uregulowan prawnych,
jak i ustalen innych autorow. Na tej podstawie dokonuje wnikliwej
analizy takich niebezpieczenstw, jak: cyberprzestepczosé, wirusy
komputerowe, zlosliwe programy, wlamania do systemow informa-
tycznych oraz ataki cyber-fizyczne (rozdziat 2).

Rownoczesnie H. Wyrebek wyodrebnia kategorie zagrozen
spotecznych o podilozu kulturowym, wynikajacych z konstruowania
wirtualnej tozsamosci czy interakcji w sieciach spolecznosciowych.
Podkresla znaczenie zagrozen zdrowia fizycznego i psychicznego,
zagrozen dla moralnosci, zagrozen spoleczno-wychowawczych,
a takze zagrozen zwiazanych z réznymi postaciami uzaleznien (in-
foholizm, uzaleznienie od tradycyjnych i nowych substancji che-

14 Tbidem, s. 29-30.

15 C. Marcinkowski, Cyberprzestrzeri a istota wybranych zagrozeri spotecznych dla
bezpieczeristwa wspodtczesnego cztowieka, [w:] Patologie w cyberprzestrzeni. Profilakty-
ka zagrozen medialnych, red. D. Moranska, Dabrowa Goérnicza 2015, s. 114.
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micznych z inspiracji sieci oraz uzaleznienie od gier komputero-
wych — rozdziat 3)!16.

Wymienione przez autora zagrozenia z pewnoscia nie wy-
czerpuja katalogu niebezpieczenstw wynikajacych z obecnosci
w cyberswiecie, niemniej w sposob jednoznaczny kieruja uwage
takze na spoteczno-kulturowy wymiar zagrozen. Charakter i zna-
czenie cyberprzestrzeni w ksztaltowaniu zachowan niepozadanych
doskonale oddaja m.in. stowa J. Bednarka, ktory pisze: ,wraz
z zastosowaniem coraz doskonalszych komputerow, wirtualne do-
Swiadczenia zwigzane z prezentacja roznych zjawisk i procesow
nabieraja jeszcze wiekszego realizmu. Jednoczesnie (...) cyberprze-
strzen jest wykorzystywana do manipulacji czlowiekiem. Jest ona
zrodlem roznorodnych patologii spolecznych”!”. W tym kontekscie
»jawi sie pilna potrzeba rozwijania zdolnosci Swiadomego, dojrzale-
go, aktywnego i tworczego korzystania z zasobow i mozliwosci sie-
ciowych, mieszczacych sie¢ w granicach wartosci i norm spotecz-
nych. Wlasciwe korzystanie z sieci powinno by¢ wiec poparte wie-
dza i umiejetnosciami rozpoznawania i odpowiedniego reagowania
na problematyczne aspekty tego obszaru dziatalnosci cztowieka”18.

Czesc¢ pierwsza rozwazan zamyka rozdzial poswiecony za-
gadnieniu cyberterroryzmu. Autor przedstawia charakterystyke
i specyfike tego zjawiska, bazujac na rozwazaniach polskich i za-
granicznych badaczy (rozdzial 4). H. Wyrebek, uzasadniajac ko-
niecznosc blizszego przyjrzenia sie temu zagrozeniu, wskazuje, iz
stwarza ono wieksze niebezpieczenstwo niz znany od wiekow za-
mach bombowy. Podkresla przy tym, ze ,aktualnie mozna zalozyc,
ze w niedalekim czasie [cyberterroryzm] stanie sie jednym z naj-
wazniejszych ogniw terroryzmu”!9. O wadze podjetego przez autora
problemu swiadczy chociazby fakt, iz cyberterrorysci moga dopro-
wadzi¢ do powaznych awarii lub paralizu newralgicznych obiektow
i struktur funkcjonowania panstwa, skladajacych sie na infra-
strukture krytyczna, wzbudzajac przy tym strach i poczucie nie-
pewnosci wsrod spoleczenstwa.

16 Ibidem, s. 57 i nast.

17 A. Andrzejewska, J. Bednarek, Cyberswiat, mozliwo$ci i zagrozenia, Warszawa 2009,
s. 25.

18 D. Krzewniak, Selected elements of the internet users’ information security culture,
»2Roczniki Nauk Spotecznych” 2021, nr 2, s. 136.

19 H. Wyrebek, Cyberprzestrzen..., s. 74.

278



Cyberprzesterzen jako srodowisko bezpieczeristwa...

Internet stal sie medium, ktére jak zadne inne, catkowicie
zrewolucjonizowalo swiat. Jest on interaktywnym, transgranicz-
nym i transnarodowym forum wymiany mysli, pogladéw i informa-
cji. Jednak oprocz oczywistych korzysci, ktore ze soba pociaga, cy-
berprzestrzen stala si¢ rowniez obszarem wielu zagrozen. Szybki
rozwoj techniki i komputerow ujawnit ,potrzebe regulacji kwestii
zwiazanych z funkcjonowaniem cyberprzestrzeni. Nastrecza to wie-
lu trudnosci, glownie z powodu jej transgranicznosci i transnaro-
dowosci. Liczne podmioty na poziomie narodowym i miedzynaro-
dowym - publiczne i prywatne — podejmuja sie jednak tego nieta-
twego zadania. Drugg czes¢ monografii H. Wyrebek poswiecit wia-
Snie problematyce prawnej ochrony cyberprzestrzeni. W kolejnych
rozdziatach (5-7) opisuje i analizuje treS¢ dokumentow prawnych
Organizacji Narodow Zjednoczonych, Unii Europejskiej oraz Polski,
pokazujac zmiany w sposobie myslenia decydentow odnosnie do
informacyjnego wymiaru bezpieczenstwa w sieci. Autor slusznie
zauwaza, ze kwestia cyberbezpieczenstwa z kazdym rokiem nabiera
coraz wigekszego znaczenia. W jego opinii, dostrzega si¢ to zaréwno
na poziomie miedzynarodowym, jak i krajowym?20.

W przedostatnim rozdziale (rozdziat 8) autor dokonuje prze-
gladu strategicznych dokumentéw dotyczacych cyberbezpieczen-
stwa Polski i ich znaczenia dla bezpieczenstwa narodowego. Badacz
ponownie podkresla ewolucje i wzrost znaczenia cyberbezpieczen-
stwa jako transsektorowego wymiaru bezpieczenstwa, akcentujac
jednoczesnie potencjal oraz kierunki dzialan panstwa polskiego
w tym zakresie. Duzym walorem recenzowanego wydawnictwa jest
scharakteryzowanie krajowego systemu cyberbezpieczenstwa oraz
prawnych uwarunkowan jego funkcjonowania (rozdzial 9). Prezen-
towane tresci ujete sa syntetycznie, ale rzeczowo i merytorycznie.

H. Wyrebek podjal niezwykle wazna problematyke z punktu
widzenia teoretycznego i praktycznego. Na podkreslenie zashuguje
aktualnos¢ omawianych kwestii dotyczacych cyberbezpieczenstwa
w zlozonej i niezwykle dynamicznej rzeczywistosci cechujacej sie
z jednej strony niezwyklymi osiggnieciami w réznych sferach ludz-
kiego zycia, z drugiej zas§ — wieloma nowymi zagrozeniami i wyzwa-
niami w Srodowisku szeroko rozumianego bezpieczenstwa. W tym

20 Ibidem, s. 118.
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kontekscie, podejmowanie badan naukowych we wskazanym ob-
szarze wydaje sie uzasadnione, a nawet konieczne, co dostrzega
i wyraznie podkresla sam autor publikacji. Ogromnym walorem
monografii jest takze catoSciowe, problemowe ujecie analizowanych
tresci. Autor w poszczeg6lnych rozdziatach dowodzi, Zze jednym
z najwazniejszych wyzwan wspolczesnego czlowieka i panstwa
w zakresie cyberbezpieczenstwa jest budowanie Swiadomosci roz-
norodnych zagrozen, ktore czyhaja na nich w cyberswiecie. Wy-
dawnictwo charakteryzuje si¢ zarowno pewnym uniwersalizmem,
jak i konkretnymi ustaleniami odnoszacymi si¢ do bezpieczenstwa
i ochrony prawnej uzytkownikow cyberprzestrzeni.

W recenzowanej monografii poszerzono i poglebiono eksplo-
racyjnie zagadnienia wczesnie juz analizowane przez innych auto-
row, najczesciej w odrebnych publikacjach z zakresu cyberprze-
strzeni i bezpieczenstwa, wydobywajac roznego rodzaju powiazania
i interakcje pomiedzy nimi. Zakreslone przez autora horyzonty ba-
dawcze otwieraja pole do kolejnych opracowan naukowych z zakre-
su cyberbezpieczenstwa. Interdyscyplinarny model analizy i opra-
cowania poszczegolnych zagadnien stanowi przyklad rzetelnego
postepowania metodologicznego. Trudne tresci podawane sg w spo-
sOb przystepny i z uwzglednieniem regul obowiazujacych w tek-
stach naukowych. Pewnym mankamentem pracy jest brak wnio-
skow czy tez podsumowan kolejnych rozdzialow i czesci, nie wply-
wa to jednak na ocene merytoryczng ksiazki jako calosci.

Poszczegolne rozdzialy nie tylko dostarczaja wiedzy na temat
istoty cyberprzestrzeni i zagrozen oraz ich dynamiki, lecz stanowia
aktualny kontekst budowania Swiadomosci i poczucia bezpieczen-
stwa réznych podmiotow, tworzenia nowoczesnych teorii i progra-
mow, modyfikacji uregulowan prawnych, majacych zasadniczy
wplyw na proces ksztaltowania postaw wobec cyberprzestrzeni.
Konkludujac, nalezy podkresli¢, ze jest to spojna i niezwykle po-
trzebna pozycja na polskim rynku wydawniczym. Wazkos¢ podjete;j
tematyki sprawia, ze publikacja ta stanowi¢ moze cenny materiat
poznawczy — nie tylko dla studentow kierunkéw bezpieczenstwo
narodowe i wewnetrzne, ale takze dla teoretykow i praktykow pro-
blematyki szeroko rozumianego bezpieczenstwa.
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