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Abstrakt: Celem artykulu jest wprowadzenie w problematyke zjawiska cyfrowego
astroturfingu w kontekscie kreowania proceséw politycznych we wspoélczesnych
panstwach. O ile astroturfing w tradycyjnych mediach doczekat sie wielu opraco-
wan, to astroturfing cyfrowy nie byl intensywnie badany. W centrum zaintereso-
wania jest definicja, kluczowe atrybuty, identyfikacja form i wskazanie na uczest-
nikow: z jednej strony — sponsorujacych i z drugiej — realizujacych operacje infor-
macyjne, ktoére maja na celu wplywanie na procesy spoleczne i polityczne. Autorka
podjeta prébe odpowiedzi na pytanie o mozliwe konsekwencje sztucznego inspiro-
wania zjawisk politycznych przez osrodki decyzyjne w aspekcie polityki wewnetrz-
nej i funkcjonowania w srodowisku miedzynarodowym. W tym celu odwotuje sie
do wybranych przypadkéow i wskazuje na wspoélne cechy i mozliwe kombinacje
stosowanych narzedzi. Podejmowane rozwazania maja charakter przegladu litera-
tury i stanowia probe odpowiedzi na niedostatek akademickich badan dotycza-
cych astroturfingu w Internecie, a takze przyczynek do dalszych badan.

Slowa kluczowe: astroturfing, internet, media spotecznos$ciowe, boty

Abstract: The goal of this paper is to introduce the problem of digital astroturfing
in the political context. While astroturfing in traditional media has received many
studies, digital astroturfing has not been extensively researched. The focus is on the
definition, key attributes, identification of forms, instruments and indication of
participants sponsoring and implementing information operations that are aimed at
influencing social and political processes. The author attempted to answer the que-
stion about the possible consequences of artificial inspiration of the political phe-
nomena by decision-making centers in terms of internal politics and functioning in
the international environment. The paper also summarizes the discussed literature
and highlights research challenges and directions for future research.

Keywords: astroturfing, internet, social media, bots
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Cyfrowy astroturfing jako instrument kreowania proceséw politycznych. Zarys problematyki

Wprowadzenie

Dynamicznie zmieniajace sie Srodowisko informacyjne wy-
kreowalo uwarunkowania, w ktérych aktorzy polityczni wystawieni
sa na wyjatkowo duza pokuse manipulowania rzeczywistoscia dla
wlasnych celow. W tych okolicznosciach nie dziwi fakt, Ze pojawiaja
proby, polegajace na inicjowaniu i promowaniu aktywnosci obywa-
telskiej, ktora nosi znamiona oddolnej, a w rzeczywistoSci w naj-
lepszym wypadku jest inspirowana przez osrodki wladzy politycznej
lub calkowicie prowadzona przez oplacane z budzetu panstwa
podmioty, swiadczace tego typu ustlugi. Taka aktywnos¢ wpisuje
sie w znane praktyki z obszaru marketingu i public relations, ktéore
okresla sie astroturfingiem.

Pojecie astroturfingu

Termin ,astroturfing” odnosi si¢ do syntetycznej wykladziny
marki AstroTurf, zaprojektowanej tak, aby imitowaé naturalna
trawe. Zostal on uzyty w kontekscie aktywnosci politycznej w 1985
roku przez amerykanskiego senatora Lloyda Bentsena z Teksasul.
Senator uzyl tego okreslenia, opisujac ,goére kart i listow”, ktorg
otrzymal od obywateli, rzekomo domagajacych sie poparcia ko-
rzystnego rozwiazania prawnego dla sektora ubezpieczeniowego?Z.
Dzi$§ nikt nie pisze listow, a rozwdj Internetu, oprogramowania do
maskowania tozsamosci i crowdsourcingu wygenerowal bardziej
wyrafinowane formy oddzialtywania3. Pojecie astroturfing pojawia
sie w towarzystwie popularnych okreslen, tj. dezinformacja cyfro-
wa, dezinformacja internetowa, laczac bezposrednio badane zjawi-
sko z ,fake newsami” czy tez z bardziej zaawansowanymi technolo-

1 C.W. Lee, The roots of Astroturfing, ,Culture Revievs”, Winter 2010, s. 73-75.

2 R. Longley, What Is Astroturfing in Politics? Definition and Examples, https://www.
thoughtco.com/what-is-astroturfing-definition-and-examples-5082082 (data dostepu:
20.09.2022).

3 Crowdsourcing to proces, ktéry polega na angazowaniu sie szerokiej grupy ludzi do
wykonywania zadan i proponowania rozwiazan, aby zrealizowac¢ konkretne cele organi-
zatora. Jest wykorzystywany przez firmy, instytucje publiczne oraz organizacje non-
profit, ktéorym crowdsourcing zastepuje tradycyjnych pracownikéw. Termin ,crowdso-
urcing” zostal po raz pierwszy zdefiniowany i uzyty przez dziennikarza magazynu
~Wired” Jeffa Howe’a w artykule Rise of Crowdsourcing z 2006 r. Vide: J. Howe, The
Rise of Crowdsourcing, ,Wired” 2006, http://www.wired.com/wired /archive/14.06/
crowds.htm (data dostepu: 20.06.2022).
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gicznie ,deep fake newsami”. W Slad za zamianami w przestrzeni
informacyjnej pojawilo sie pojecie astroturfingu cyfrowego. Nie-
zmienny pozostal cel i jest nim stworzenie wrazenia spontaniczne;j
reakcji spotecznej, podczas gdy mamy do czynienia z zaplanowanag
operacja w wykonaniu lub na zlecenie zainteresowanego podmiotu.

Wang i Zhao definiujgq astroturfing jako kampanie informa-
cyjne sponsorowane przez okreslone organizacje. Te kampanie sa
intencjonalnie konstruowane w sposob niejasny, co ma wytworzyc
wrazenie spontanicznych i zdecentralizowanych ruchéw oddolnych.
Wang wsrod mechanizmow astoturfingowych wymienia: plotke,
falszywa reklame oraz podejrzane motywy polityczne. W swej defi-
nicji eksponuje podmioty, podejmujace dzialania astroturfingowe
i wskazuje ich organizatorow: aktorow politycznych, korporacje,
lobbystow, zwiazki zawodowe, organizacje non-profit lub organiza-
cje aktywistyczne.

Kovic, Rauchfleisch, Sele i Caspar podkreslaja podstepnosc
i strategiczny charakter podejmowanej aktywnosci w Internecie,
inicjowanej przez aktoréw politycznych5. W tej definicji astroturfing
to forma dzialalnosci politycznej, speilniajacej okreslone warunki.
Takie ujecie w swej prostocie przedstawia wysoka, analityczna ja-
kos¢. Autorzy skupiaja sie na pieciu elementach: wirtualnej prze-
strzeni dziatan, podstepnym charakterze, wymiarze strategicznym,
podmiocie politycznym, ktory ma okreslone interesy i inicjuje okre-
Slone dzialania, a takze na podmiotach podejmujacych faktyczny
wysitek, zeby je zrealizowac. Aktywnos¢ w sieci polega na nieuczci-
wym wyrazaniu indywidualnych opinii i podszywaniu sie pod
szczera ekspresje autonomicznych jednosteké. Zhang, Carpenter
i Ko postuguja sie pojeciem astroturfingu online, odnoszac sie do
skoordynowanych kampanii, w ktoérych tresci wspierajace okreslo-
ny program sa dystrybuowane za posrednictwem Internetu. Pod-
kreslaja znaczenie podstepu jako narzedzia, ktére ma wytworzyc
wrazenie spontanicznosci. Kluczowym elementem jest tworzenie

4 A. Pabian, Greenwashing i astroturfing. Zielona dezinformacja w dziatalnosci promo-
cyjnej, ,Marketing i Rynek” 2014, nr 4, s. 101.

5 M. Kovic, A. Rauchfleisch, M. Sele, C. Caspar, Digital Astroturfing in Politics: Defini-
tion, Typology and Countermeasures, ,Studies in Communication Sciences” 2016,
s. 69-85, https://www.researchgate.net/publication/332867727_Digital astroturfing
in_politics_Definition_typology_and_countermeasures (data dostepu: 5.07.2022).

6 Ibidem.
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falszywych wrazen o szerokim poparciu dla danego pomystu lub
opinii7.

W swietle rozwazan teoretycznych mozna uznac, ze astrotur-
fing to rodzaj operacji w przestrzeni informacyjnej, polegajacej na
tworzeniu iluzji wystepowania faktow politycznych, ktore w rzeczy-
wistosci nie istnieja lub nie maja pozadanego natezenia, co powo-
duje zaistnienie sytuacji decyzyjnej, kreujacej procesy spoleczne
i polityczne, korzystne dla organizatorow i wykonawcow operacji
informacyjnej. Dzialania astroturfingowe stanowia wiec imitacje
realnych oddzialywan spoteczno-politycznych i maja na celu wpro-
wadzenie opinii publicznej w blad, tak aby uwierzyta, ze wiekszosc
podziela okreslona wizje lub stanowisko.

Proces polityczny to jedna z podstawowych kategorii polito-
logicznych. Wyodrebniona wskutek rewolucji behawioralnej w na-
ukach spotecznych, ktéra przyniosta ze soba przeorientowanie per-
spektywy badawczej z tradycyjnej i statycznej w kierunku dyna-
micznej, uwzgledniajacej wielowymiarowosS¢ i zmiennoSc¢ zjawisk
politycznych. Proces polityczny, zdaniem Andrzeja Antoszewskiego,
to ,cigg powiazanych ze soba wydarzen, ktorych efektem jest zmia-
na lub utrwalenie interakcji zachodzacych w ramach systemu poli-
tycznego oraz pomiedzy systemem i jego otoczeniem”s.

Warto w tym miejscu siegnac¢ po definicje Marka Chmaja
i Marka Zmigrodzkiego, ktorzy definiujac proces polityczny, odno-
sza sie do ,regularnie nastepujacych po sobie faktow politycznych,
pozostajacych ze soba w zwiazku przyczynowo-skutkowym”. Fakty
polityczne powiazane sa z walka o zdobycie i utrzymanie wtadzy,
realizujg sie w sposob zorganizowany i sterowany w warunkach
spotecznych!0. W swietle podstawowych ustalen terminologicznych
wydaje sie oczywiste, ze praktyki dziS okreslane jako astroturfing
sa kuszaca forma oddzialywania na przebieg proceséow politycz-
nych, zarowno w Srodowisku wewnetrznym, jak i miedzynarodo-

7 J. Zhang, D. Carpenter, Online astroturfing: A theoretical perspective, Proceedings
of the Nineteenth Americas Conference on Information Systems, Chicago, Illinois,
August 15-17, 2013, https://www.researchgate.net/publication/286729041_Online_
astroturfing A theoretical perspective (data dostepu: 20.06.2022).

8 A. Antoszewski, Proces i zmiana, [w:| Studia z teorii polityki, t. 1, red. A.W. Jablonski.
L. Sobkowiak, Wroctaw 1999, s. 189-191.

9 M. Chmaj, M. Zmigrodzki, O podstawowych kategoriach politologicznych, ,Annales
Universitatis Mariae Cure-Sktodowska. Sectio K, Politologia” 1996, t. 2/3, s. 187.

10 Tbidem.
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wym. Wraz z rozwojem instrumentéw komunikowania spotecznego
pojawilo sie szerokie spectrum dzialan, utatwiajacych realizacje
interesow politycznych poszczegolnych podmiotéw polityki.

Astroturfing jako proba stworzenia falszywej iluzji po-
wszechnej, ,oddolnej” inicjatywy bazuje na psychologicznych me-
chanizmach, ktore powoduja, ze na przekonania danej osoby cze-
sto wplywaja przekonania innych os6b. Mamy tu do czynienia ze
strategig polityczna, bazujacg na zjawisku ,instynktu stadnego”
ludzi do przyjmowania opinii wiekszoscill. Tym, co pociaga, jest
skala zjawiska i sklonnos$¢ do ulegania trendom. Ofiary tak bardzo
pragna dotaczy¢ do ttumu, Zze moga zignorowac lub odrzucic fakty,
a takze wlasne przekonanial2. W przeciwienstwie do spontanicz-
nych ruchow oddolnych, dzialania astroturfingowe nie odzwiercie-
dlaja autentycznego zaangazowania. W kampaniach astroturfingo-
wych miejsce prawdziwego zainteresowania oddolnego ruchu zaj-
muje sponsor, dysponujacy srodkami finansowymi lub instrumen-
tami organizacyjnymi zdolnymi do przeprowadzenia operacji.
Celem tych strategii komunikacyjnych jest wzmacnianie lub ttu-
mienie informacji politycznych poprzez klamstwa i kreowanie za-
mieszania. Ci, ktorzy go uzywaja, wytwarzaja falszywy konsensus
i daja zludzenie popularnosci lub dezaprobaty.

Kovic, Rauchfleisch, Sele i Caspar proponuja typologie cy-
frowego astroturfingu z uwzglednieniem trzech kryteriow: organiza-
tora, adresata i celu dzialan perswazyjnych, ktory ma byc¢ osiagnie-
ty poprzez wysitek astroturfingowy. Organizatorzy to aktorzy poli-
tyczni, adresaci — opinia publiczna jako calos¢ i konkretne grupy
spoteczne. Wskazujg na dwie takie kategorie celow: wsparcie lub
sprzeciw wobec okreslonej polityki i wsparcie lub sprzeciw wobec
aktorow politycznych!3. W publicznych dyskusjach na temat cy-
frowego astroturfingu mozemy sie spotkac z zamieszaniem termi-
nologicznym, polegajacym na zamiennym stosowaniem terminu

11 R.B. Cialdini, Harnessing the science of persuasion, ,Harvard Business Review”,
October 2001, s. 72-81.

12 R. Longley, What Is Astroturfing in Politics? Definition and Examples,
https://www.thoughtco.com/what-is-astroturfing-definition-and-examples-5082082
(data dostepu: 5.05.2022).

13 M. Kovic, A. Rauchfleisch, M. Sele, C. Caspar, Digital Astroturfing...
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astroturfing i trolling!4. Stosowanie tych dwoch poje¢ dla opisania
tych samych zjawisk jest powaznym bledem koncepcyjnym. Trol-
ling bazuje na klamstwie, ale nie ma charakteru strategicznego.
Jest czesto elementem skoordynowanej operacji astroturfingowej,
ale koncepcyjnie to dwie rézne aktywnosci.

Formy astroturfingu

Do podstawowych form astroturfingu zaliczy¢ mozna two-
rzenie organizacji podszywajacych sie pod obywatelskie i uaktyw-
nianie ich w konkretnej sytuacji decyzyjnej. Klasycznym przykla-
dem operacji tego typu bylo utworzenie w 1993 r. National Smo-
ker's Alliance (NSA). NSA mialo przeciwstawic sie przyjeciu przepi-
sow antynikotynowych w Kongresie Stanow Zjednoczonych. W tym
celu przedstawiano NSA jako organizacje obywateli, ktorzy troszcza
sie o prawa dorostych palaczy. NSA zostala zdemaskowana jako
grupa public relations stworzona, finansowana i zarzadzana przez
giganta przemyshu tytoniowego Philipa Morrisals.

Dychotomia instrumentarium astroturfingu przed era Inter-
netu i w fazie jego rozkwitu wydaje si¢ oczywista. Wczesniej falszy-
we listy do redakcji, reklamy telewizyjne, prasowe!6, dzis post, ko-
mentarz i spam. Zmiana wydaje si¢ naturalna i jest konsekwencjg
rewolucji technologicznej na rynku medialnym. Facebook, Twitter
i YouTube okazaly sie by¢ swietnymi narzedziami do rozpowszech-
niania informacji. Wiele aktywnosci o charakterze astroturfingo-
wym jest prowadzonych za pomoca automatycznych botow. Spe-
cjalnie oprogramowanie komputerowe imituje dzialania czlowieka,
reagujac w jak najbardziej ,naturalny” sposob!7.

14 Trolling to umys$lne zachowanie i dzialanie w celu sklécenia pewnej grupy (spotecz-
nosci) internetowej. Polega na prowokowaniu innych uzytkownikéw Internetu do dys-
kus;ji, czesto w sposéb bardzo nachalny i wulgarny. Vide: P. Wallace, Psychologia Inter-
netu, Poznan 2003, s. 136.

15 T.P. Lyon, J.W. Maxwell, Astroturf: Interest Group Lobbying and Corporate Strategy,
sJournal of Economics & Management Strategy” 2003, Vol. 13, Issue 4, s. 561-776.

16 C.W. Lee, The Roots of Astroturfing, ,Contexts” 2010, Vol. 9, No. 1, s. 75-77.

17 A. Bessi, E. Ferrara, Social bots distort the 2016 U.S. Presidential election online di-
scussion. ,First Monday” 2016, Vol. 21, No. 11, http://firstmonday.org/article/view/
7090/5653 (data dostepu: 5.05.2022); C. Shao, G.L. Ciampaglia, O. Varol, A. Flammi-
ni, F. Menczer, The spread of misinformation by social bots, https://www.researchgate.
net/publication/318671211_The_spread_of _fake news_by_social_bots#fullTextFileCon
tent (data dostepu: 10.09.2022).
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Na globalnym rynku funkcjonuje tysiace firm, oferujacych
kupno licznych obserwujacych oraz zajmujacych sie prowadzeniem
falszywych kont. To jedna z najprostszych metod na zbudowanie
wrazenia wiarygodnosci i popularnosci w mediach spotecznoscio-
wych. Zgodnie z zasada, ze im wiecej obserwujacych, tym dane
konto wydaje sie wiarygodniejsze, warte obserwowania i uzytkow-
nicy chetniej sledza jego wpisy. Takie praktyki stajg sie czescia po-
litycznego astroturfingus.

Jedng z jego form jest sockpuppeting, polegajacy na tworze-
niu falszywych tozsamosci, tzw. pacynek, w celu promowania okre-
Slonych dzialan w sieci, manipulowania opinia publiczna, aby
wspierac lub krytykowac¢ konkretnych politykow, sprawy lub organi-
zacje. W internetowych kampaniach astroturfingowych ,pacynki”,
powotlane do Zycia przez organizatora kampanii, dzialajg na blogach,
stronach internetowych i forach. Zaawansowana technologia cyfro-
wa pozwala na multiplikowanie falszywych kont, pozornie niepowia-
zanych ze soba. W 2011 roku centralne dowodztwo Stanow Zjedno-
czonych Zzlecilo kalifornijskiej firmie stworzenie wielu ,falszywych
tozsamosci”, operujacych w obszarze azjatyckim, ktére promowatyby
narracje amerykanska w jezykach narodowych, w tym arabskim, per-
skim, urdu i paszto. Zamoéwienie opiewalo na 2,76 miliona dolarow.

W repertuarze stosowanych srodkéw sa rowniez ,farmy kli-
kow”, farmy klikaczy” czy ,farmy lajkow”. Jest to popularny spo-
sob dziatania przede wszystkim w Chinach i Rosji, majacy na celu
podbicie popularnosci postu, tweeta lub ustugi wsrod uzytkowni-
kow mediéw spotecznosciowychl?. Zaréwno ,pacynki”, jak i ,farmy
klikow” moga operowac na roéznym poziomie zautomatyzowaniaZ2o.
ysFarmy kliknie¢” sa zwykle tworzone recznie, nastepnie konta sg
obstlugiwane automatycznie. Tworzenie i wdrazanie botow jest dos¢
latwe i tanie. Jednak nadal nie sa w stanie przekonujaco naslado-
wac ludzi?!, a to ogranicza ich potencjalnag sile przekonywania.

18 G. Rzeczkowski, M. Wieczorek, Astroturfing — nowa bronn w polityce?, ,Polityka”,
01.08.2017, s. 32.

19 D.B. Clark, The bot bubble: How click farms have inflated social media currency. ,The
New Republic”, April 21, 2015, https://newrepublic.com/article/ 121551 /bot-bubble-
click-farms-haveinflated-social-media-currency (data dostepu: 7.07.2022).

20 D. Geer, Malicious bots threaten network security, ,Computer” 2005, No. 38(1), s. 18-20.
21 S. Stieglitz, F. Brachten, B. Ross, A. Jung, Do Social Bots Dream of Electric Sheep?
A Categorisation of Social Media Bot Accounts, Australasian Conference on Information
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Twitter to medium, ktore jest wyjatkowo wygodnym narze-
dziem operacji astroturfingowych. Jego najwieksza zaleta — szyb-
kosc¢ informacji — jest takze jego najwieksza wadg. Niepotwierdzona
czy wrecz falszywa informacja moze zostac¢ rozestana w ciagu kil-
kunastu minut do milionow uzytkownikow. Zdementowanie wia-
domosci najczesciej nie ma juz takiego zasiegu. Prawda czesto nie
jest tak atrakcyjna. Twitter ma obecnie ok. 1,3 miliarda kont,
w trzecim kwartale 2021 r. — 211 milionow aktywnych uzytkowni-
kow dziennie, S00 milionow tweetow publikowanych jest kazdego
dnia. Eksperci szacuja, ze nawet jedna szosta z nich moze byc fat-
szywa i wykorzystywana tylko do produkcji polubien na tego typu
farmach. Tymczasem z danych przedstawionych przez zarzad Twit-
tera wynika, ze kazdego dnia z serwisu spolecznosSciowego usuwa-
nych jest okolo miliona spamowych kont22.

Przykladem operacji atroturfingowej o wysokim stopniu zor-
ganizowania i strategicznym wymiarze bylo rosyjskie zaangazowanie
w ksztaltowanie postaw wyborczych podczas wyborow w USA
w 2016 r.23 W tym kontekscie powszechnie znanag rosyjska ,fabryke
trolli” — Internet Research Agency w Petersburgu nalezy uznac za
sponsorowana przez panstwo organizacje zajmujaca si¢ cyfrowym
astroturfingiem, specjalizujaca si¢ w produkowaniu na masowg ska-
le fatszywych kont24. W 2018 r. Twitter oglosil, Zze ponad 1,4 miln
uzytkownikow w USA weszlo w interakcje z fikcyjnymi kontami, kto-
re z duzym prawdopodobienstwem byly powiazane z rosyjska agen-
cja, a Jenna Abrams, aktywna komentatorka wydarzen wyborczych
w sieci, okazala sie by¢ fikcyjna postacia?s. Samuel Wooley prezen-

Systems, Hobart, Australia 2017, https://aisel.aisnet.org/cgi/viewcontent.cgi?Article
=1088&context=acis2017 (data dostepu: 20.10.2022).

22 T. Kirsher, SEC questions Twitter on how it counts fake accounts, August 25, 2022,
https://apnews.com/article/elon-musk-twitter-inc-technology-
434b2c0588a6cee2fd7c9477b0bd 7902 (data dostepu: 5.11.2022).

23 National Intelligence Council, Assessing Russian Activities and Intentions in Recent
US  Elections (Intelligence  Community  Assessment), Washington 2017,
https://www.dni.gov/files/documents/ICA_2017_01.pdf (data dostepu: 2.10.2022).

24 Z. Bu, Z. Xia, J. Wang, A sock puppet detection algorithm on virtual spaces.
S2Knowledge-Based Systems” 2013, s. 366-377, https://www.sciencedirect.com/
science/ article/abs/pii/S0950705112002365 (data dostepu: 2.10.2022).

25 C. Ladd, J. Abrams, Is Not Real And That Matters More Than You Think, For-
bes.com/sites/chrisladd/2017/11/20/jenna-abrams-is-not-real-and-that-matters-
more-than-you-think/?sh=2f17edbd3b5a (data dostepu: 6. 02.2022).
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tuje liczne przypadki cyfrowego astroturfingu26, ktore zostaly udo-
kumentowane w wielu panstwach. O kampanii wykazujacej cechy
astroturfingu we francuskich wyborach w 2017 r. pisze E. Ferrara??,
w glosowaniu w sprawie Brexitu w 2016 r. pisza M.T Bastos,
D. Mercea?8. We wszystkich wymienionych wyzej przypadkach orga-
nizatorem wplywu byto panstwo zewnetrzne.

Z przewrotnym przykladem kampanii astroturfingowej mieli-
Smy do czynienia w sobotni wieczor 22 lipca 2017 r. w Polsce.
W godzinach wieczornych odnotowano wzmozona aktywnosc¢ uzyt-
kownikéw Twittera. Analiza aktywnosci na Twitterze w zakresie
wystepowania narracji na temat astroturfingu, wykorzystujacej
hasztagi #AstroTurfing, #StopAstroTurfing i #StopNGOSoros, prze-
prowadzona przez Bena Nimmo z Digital Forensic Research Lab
(DFRLab)29 wskazala na skoordynowana kampanie30. Analizy Digi-
tal Forensic Research Lab potwierdzily, ze aktywnosc¢ nie byta stata
W czasie, ani nie rosla organicznie. Wygenerowany ruch miat bez-
posredni zwiazek z odbywajacymi sie w calym kraju protestami
spotecznymi przeciwko reformie sadownictwa. Zamiast tego aktyw-
noS¢ na hasztagu rozwijata sie¢ bardzo powoli do godziny 21.00,
kiedy to wzrosta z okoto trzech tweetow na minute do ponad 200
tweetow na minute. Ta intensywnos¢ utrzymywala sie przez mniej
niz godzine. Do godziny 20.00 wskaznik byl ponizej 100 postow na
minute, a do 22.00 spad}l z powrotem do ponizej 10 postow na mi-
nute3!.

26 S.C. Woolley, Automating power: Social bot interference in global politics, ,First Mon-
day” 2016, Vol. 21, No. 4, p. 11-7, https://journals.uic.edu/ojs/index.php/fm/article
/view/6161 (data dostepu: 2.10.2022).

27 E. Ferrara, Disinformation and social bot operations in the run up to the 2017 French
presidential election, ,First Monday” 2017, Vol. 22, No. 8, https://firstmonday.org/
ojs/index.php/fm/article/view/8005/6516 (data dostepu: 7.09.2022).

28 M.T. Bastos, D. Mercea, The Brexit botnet and user-generated hyperpartisan news,
»S0cial Science Computer Review” 2017, Vol. 37, Issue 1, https://journals.Sagepub
.com/doi/full/10.1177/0894439317734157 (data dostepu: 15.06.2022).

29 Digital Forensic Research Lab, afiliowany przy Atlantic Counsil, jest instytucja monito-
rujaca Internet w kontekscie dezinformacji, ktéra przeprowadzita podobne analizy m.in.
aktywnos$ci uzytkownikow Twittera podczas kampanii wyborczych w USA i we Francji.

30 M. Kowalska, Astroturfing. Nowa generacja operacji specjalnych przeciwko Polsce,
Centrum Analiz Propagandy i Dezinformacji, 24 lipca 2017, https://capd.pl/pl/
komentarze/190-komentarz-astroturfing-nowa-generacja-operacji-specjalnych-
przeciwko-polsce (data dostepu: 24.04.2022).

31 B. Nimmo, Polish Astroturfers Attack... Astroturfing Coordinated Twitter campaign
accuses others of coordination, https://medium.com/dfrlab/polish-astroturfers-attack-
astroturfing-743cf602200 (data dostepu: 8.03.2022).
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DFRLab dostarczyl rowniez dowodow na zastosowanie astro-
turfingu w konflikcie azersko-armenskim. Mata, skoordynowana
grupa kont opublikowala bardzo duze ilosci wpisow proazerskich.
To odkrycie nie oznacza, ze nie bylo autentycznych uzytkownikow
uzywajacych hasztagow wyrazajacych oddolne i obywatelskie dzia-
tania w Internecie. Wszystko wskazuje jednak celowe wzmocnienie
aktywnosci na duza skale, zrealizowane przez niewielka grupe wy-
soce dedykowanych kont. DFRLab zebral dziewie¢ najpopularniej-
szych hasztagow od 12 do 18 lipca 2020 r. Dokonano poréwnania
przeplywow ruchu w sieci. Porownanie to wykazalo, ze hasztagi
azerskie znacznie przewyzszyly hasztagi ormianskie. Odnotowano
ok. 1 miliona wzmianek proazerskich i okolo 31 000 proormian-
skich. Zestawienie strumieni ruchu pokazalo réwniez, ze proor-
mianskie hasztagi posiadaly cechy wlasciwe dla ruchu organiczne-
go, podczas gdy hasztagi azerskie wykazywaly ostre szczyty — glow-
nie polegajace na retweetach — codziennie o godzinie 14.0032.
W swietle powyzszych ustalen trudno jest nie dostrzec sztucznego
wzmacniania nastrojow polityczno-spotecznych w kontekscie kon-
fliktu azersko-ormianskiego.

Po odzialywania natury astroturfingowej chetnie siegaja
panstwa autorytarne, ktére moga swobodnie podejmowac proby
manipulowania dyskursem w Internecie bez uciekania sie do cen-
zury i przymusu. Chinskie wladze, aby sprosta¢ wyzwaniu, jakim
jest internetowa ekspresja, zmobilizowaly specjalne grupy funkcjo-
nariuszy stuzace do anonimowego angazowania si¢ w internetowe
dyskusje i tworzenia pozornie spontanicznych prorezimowych ko-
mentarzy33. Zyskaly one przydomek ,armia piecdziesieciu cen-
tow”34. David Bandurski ustalil, Ze co najmniej 280 000 os6b zo-
stalo zatrudnionych na réznych szczeblach wladzy do pracy jako
yskomentatorzy online”. Duzo wiecej ludzi wykonuje podobna prace
jako wolontariusze — rekrutowani sposrod szeregow emerytowa-

32 Z. Kharazian, Patriotic astroturfing in the Azerbaijan-Armenia Twitter war, DFRLab
Jul 21, 2020, https://medium.com/dfrlab/patriotic-astroturfing-in-the-azerbaijan-
armenia-twitter-war-9d234206cdd7 (data dostepu: 2.10.2022).

33 R. Han, Manufacturing Consent in Cyberspace: China's , Fifty-Cent Army”, ,Journal of
Current Chinese Affairs” 2015, No. 44(2), s. 105-134.

34 N. Anderson, 280,000 pro-China astroturfers are running amok online can a country
the size of China really influence online political debate on 3/26/2010,
https:/ /arstechnica.com/tech-policy/2010/03/280000-pro-china-astroturfers-are-
running-amok-online/ (data dostepu: 26.09.2022).
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nych urzednikow oraz studentow z Ligi Mlodziezy Komunistycznej,
ktorzy aspiruja do czlonkostwa w partii. Jednak ze wzgledu na
brak atrakcyjnego przekazu i jednoznaczne skojarzenia z panstwo-
wa propaganda, wysitki w cyberprzestrzeni nie spetniaja oczekiwan
wladz. Rongbin Han krytycznie ocenia efekty tych dziatan. Jego
zdaniem tego typu aktywnosc¢ przyniosla efekt odwrotny do zamie-
rzonego. Nie tylko zmniejszyla zaufanie internautéw do panstwa,
ale takze ttumi glosy zwolennikéw rezimu3s. Zasygnalizowane jedy-
nie operacje stanowia egzemplifikacje praktyk astroturfingowych
stosowanych do inspirowania i kontrolowania wewnetrznych pro-
cesOw spoleczno-politycznych. Adresatami moga byc¢ wlasni obywa-
tele lub obywatele panstwa trzeciego. Operacje organéw panstwo-
wych stanowia element swoistej cyfrowej inzynierii spoleczne;j.

Zakonczenie

Media spotecznosciowe, wrastajac w zycie publiczne, staty
sie istotna przestrzenia polityczna. Ich wielowymiarowy charakter,
istota oraz rzadzace nimi mechanizmy powoduja, ze staly sie waz-
nym narzedziem oddzialywania na procesy spoleczne i polityczne.
Astroturfing cyfrowy jest specyficzna forma komunikacji, ktéra mo-
ze przebiegac¢ w sposob zautomatyzowany lub kontrolowany przez
czlowieka. Mozna zalozy¢, ze kampanie astroturfingowe tymczaso-
wo wplywaja na opinie publiczng w pozadanym przez inspiratora
kierunku. Rzeczywistos¢ pokazuje jednak, ze w konfrontacji z fak-
tami lub rzeczywistymi ruchami oddolnymi ich efekty nie sa zada-
walajace. Nalezy jednak spodziewac sig, ze pokusa skorzystania
z mozliwosci ksztaltowania opinii publicznej bedzie prowadzi¢ do
wzrostu nakladow finansowych na ich organizacje, co usprawni
i podniesie efektywnos¢ prowadzonych kampanii. Mozemy stac sie
w przysztosci swiadkami i uczestnikami zaawansowanych form,
a dobrze przygotowany astroturfing bedzie nieodroznialny od dzia-
lan organicznych, lepiej zaplanowany i dyskretniejszy.

35 G. King, J. Pan, & M. E. Roberts, How the Chinese government fabricates social me-
dia posts for strategic Distraction, not engaged argument. ,American Political Science
Review” 2017, No. 111(3), s. 484-450.
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