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KONCEPCJA KAPITALIZMU INWIGILACJI SHOSHANY ZUBOFF
Z PERSPEKTYWY NAUK O BEZPIECZENSTWIE

ABSTRAKT: Artykut zawiera omowienie koncepcji kapitalizmu inwigilacji (kapitalizmu nadzoru) autorstwa
Shoshany Zuboff ujmowanego przez nig jako nowa forma porzadku ekonomicznego o powaznych,
negatywnych konsekwencjach dla fadu spolecznego. Koncepcja wladzy instrumentalnej sformutowana przez
Zuboff rzuca nowe $wiatto na proble-matyke wtadzy i kontroli we wspotczesnym spoteczenstwie i problem
relacji pomiedzy wtadza instrumentalng a tradycyjnymi (zwlaszcza demokratycznymi) strukturami kontroli,
zwraca uwage na implikacje jej globalnego charakteru, problemy zwigzane z automatyzacja decyzji w oparciu
o0 algorytmy. Istotnym elementem analiz Zuboff jest przesledzenie negatywnych konsekwencji rozwoju nowej
formy wtadzy dla funkcjonowania jednostek w spoteczenstwie. Opis tych konsekwencji zarbwno na poziomie
systemu spotecznego, jak i jednostkowym mozna potraktowac jako przyktad nakreslenia mapy zagrozen
istotnych z punktu widzenia nauk o bezpieczenstwie.

SEOWA KLUCZOWE: kapitalizm inwigilacji, modyfikacja behawioralna, zagrozenia prywatnosci, zagrozenia
autonomii jednostki, wladza instrumentalna, technologie nadzoru

THE CONCEPT OF SURVEILLANCE CAPITALISM BY SHOSHANA ZUB-
OFF: ASECURITY SCIENCES PERSPECTIVE

ABSTRACT: The article discusses the concept of surveillance capitalism, as developed by Shoshana Zuboff,
which she presents as a new form of economic order with significant negative consequences for the social order.
Zuboff's concept of instrumental power sheds new light on the issues of power and control in contemporary
society, particularly in relation to the tension between instrumental power and traditional (especially democratic)
control structures. It highlights the implications of its global nature and the problems associated with decision-
making automation based on algorithms. An essential element of Zuboff's analysis is the exploration of the
negative consequences of this new form of power for the functioning of individuals within society. The
description of these consequences, both at the systemic and individual levels, can be seen as a mapping of threats
that are critical from the perspective of security studies.

KEYWORDS: surveillance capitalism, behavioral modification, privacy threats, threats to individual auton-
omy, instrumental power, surveillance technologies
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WPROWADZENIE

Proba opisu wspotczesnego $wiata i §ledzenia kierunkow przemian, ktore dopiero w przy-
szto$ci ujawnig swoje pelne znaczenie, jest zawsze zadaniem ambitnym i trudnym. Tym bar-
dziej jesli odnosi si¢ do rzeczywistosci, ktora metaforycznie zostala przez Zygmunta Baumana
okre$lona mianem ,,ptynnej nowoczesnoéci”?, a cechuje ja ,,zageszczenie przestrzeni spotecz-
nej, przyspieszenie procesOw zmiany, nawarstwienie uktadow tworzonych przez ludzi, kumu-
lacja efektow i1 produktéw ubocznych spotecznych dziatan oraz zwiekszone koszty usuwania
niepozadanych skutkéw tych dziatan™?.

W obszernej, liczacej ponad 700 stron, wielowatkowej 1 napisanej w eseistycznym stylu
pracy pod tytutem Wiek kapitalizmu inwigilacji. Walka o przysztos¢ ludzkosci na nowej granicy
wiadzy® Shoshana Zuboff, emerytowana profesorka Harvard Business School, podejmuje sie
tego zadania, przedstawiajac obraz nowego porzadku ekonomicznego, ktorego zarysy wylaniaja
si¢ w naszych czasach. Nie chodzi przy tym o kwestie czysto ekonomiczne, Zuboff interesuja kon-
sekwencje nowej logiki akumulacji dla stosunkdéw spotecznych. Na naszych oczach ksztattuje si¢
nowa, jak przekonuje Zuboff, mutacja kapitalizmu. Terminem tym nawigzuje do koncepcji Josepha
Schumpetera, ktory wskazywat, ze niektore z ustawicznie si¢ pojawiajacych innowacji charaktery-
zujacych kapitalizm, do$¢ rzadkie, doprowadzaja do trwatych, zrownowazonych i jako$ciowych
zmian logiki, rozumienia oraz praktyki kapitalistycznej akumulacji. Gdy te nowe cele i praktyKi
zostajg przetozone na nowe formy instytucjonalne, pojawia si¢ mutacja*. Anna Zgbkowicz propo-
nuje dla takiej ,,dynamicznej kombinacji, ktora realizuje si¢ za posrednictwem instytucji” termin o
socjologicznej prowenienciji: ,,konfiguracja’.

Nowa konfiguracja/mutacja kapitalizmu to zdaniem Zuboff kapitalizm nadzoru/ inwigi-
lacji (Surveillance Capitalism). Szerszym ttem jej narodzin i rozwoju jest do$¢ ogdlnie zaryso-
wane przez autorke¢ przeksztalcanie si¢ ,,pierwszej nowoczesnosci” w ,,druga”, czego wyrazem
jest miedzy innymi proces narastajacej indywidualizacji. Jak pisat Ulrich Beck ,,jesteSmy oto
$wiadkami zmiany spotecznej zachodzacej w obrebie nowoczesno$ci, w trakcie ktorej ludzie
zostali wyzwoleni z form spotecznych spoleczenstwa przemystowego — klasy, warstwy, ro-
dziny, potozenia uwarunkowanego ptcig”®.

Celem niniejszego artykutu jest rekonstrukcja koncepcji kapitalizmu inwigilacji 1 wska-
zanie na niektore konsekwencje, jakie dla systemu bezpieczenstwa pociaga za sobg formujacy
si¢ w obrgbie tego porzadku ekonomicznego typ wladzy, ktory amerykanska badaczka okresla

mianem wiladzy instrumentalne;.

1 Z. Bauman, Plynna nowoczesnosé, Krakow 2006.

2 M. Hirszowicz, Stqd, ale dokqd? Spoteczenstwo u progu nowej ery, Warszawa 2007, s. 13 (podkr. oryg.).

3 S. Zuboff, Wiek kapitalizmu inwigilacji. Walka o przysztosé ludzkosci na nowej granicy wladzy, Poznan 2020.
4 Ibidem, s. 77-78.

5 A. Zgbkowicz, Opowiesé o kapitalizmie inwigilacji, ,,Ekonomista” 2020, nr 4, s. 513.

8 U. Beck, Spoteczeristwo ryzyka. W drodze do innej nowoczesnosci, Warszawa 2004, s. 111-112.
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KAPITALIZM INWIGILACJI

Przesledzmy tok argumentacji Zuboff. Ot6z jednym z pierwszych przedsigbiorstw, ktore
innowacyjnie i1 z sukcesem odwotato si¢ do logiki zindywidualizowanej konsumpcji charakte-
ryzujacej nowe, zindywidualizowane spoteczenstwo, byta firma Apple, wprowadzajac na rynek
I-Poda (ktorego funkcje zostaty pozniej wiaczone do i-Phone’a). Produkt ten wywotat ,.istne
trzesienie ziemi” na rynku muzycznym i jednoczesnie, jak pisze Zuboff, niost obietnice czegos
»Zupeknie nowego, pilnego, niezbednego — i niemozliwego poza siecia. (...) Opowiedzenia si¢
po naszej [klientow] stronie i dostosowania si¢ do naszych nowych potrzeb i wartosci”’. Tym
samym, jak to okre$la autorka, internet zostat zaproszony do naszego codziennego zycia z
obietnicg emancypacji. Jednak dos$¢ szybko, po zlozeniu pierwszych obietnic ,kapitalizm in-
formacyjny przeszedt (...) na ciemng strone mocy””®.

Rozwdj nowej logiki akumulacji Zuboff §ledzi na przyktadzie Google’a, Facebooka i Mi-
crosoftu — traktuje te firmy jako ,,ptytki Petriego, na ktorych najlepiej wida¢ DNA kapitalizmu
nadzoru™®.

Pionierem tej formy kapitalizmu jest Google. Pierwszym produktem zatozonej w 1998
roku firmy byta wyszukiwarka internetowa. Poszukiwanie informacji w internecie za posred-
nictwem komputera, co jest zasadniczym celem ustugi z punktu widzenia uzytkownikéw, stwo-
rzyto jednak calkiem nowe zasoby danych dostarczanych przez dziatania ich samych. ,,Na przy-
ktad oprécz stéw kluczowych, kazde zapytanie wysytane do wyszukiwarki Google generuje
szereg dodatkowych danych, takich jak liczba 1 wzorzec wyszukiwanych haset, sposéb sformu-
fowania, zapytania, jego pisownia, interpunkcja, czasy wyszukiwania, wzorce kliknig¢ i loka-
lizacja”*°. Sa ,,spaliny z danych” (exhaust data) gromadzace si¢ na serwerach firmy jako pro-
dukt uboczny réznych dziatan 1 procesow. Mogg mie¢ postac plikow cookie, plikoéw tymczaso-
wych, danych dotyczacych logowania itp. W Google do$¢ szybko dostrzezono, ze ciagly przy-
ptyw tych dodatkowych danych mozna przeksztalci¢ si¢ w system uczenia si¢ rekurencyj-
nego!!. ,Kazde dziatanie, ktére wykonuje uzytkownik, jest uwazane za sygnat do analizy i zo-
staje przekazane z powrotem do systemu” — Zuboff cytuje stowa Hala Variana — gléwnego
ekonomisty firmy!2. Szybko wdrozono zaawansowane technicznie narzedzia umozliwiajace
analize tych danych i maszynowe uczenie si¢ na nich. Na tym etapie pozyskiwane dane tego
typu byly uzywane do ulepszania produktu. Miedzy wyszukiwarka a uzytkownikami istniata

rownowaga sit.

7 S. Zuboff, op. cit., s. 49.
8 Ibidem, s. 73.

9 Ibidem, s. 41.

10 1hidem, s. 100.

11 1bidem.

12 1pidem, s. 102.
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Sytuacja ulegta diametralnej zmianie w momencie pgknigcia banki spekulacyjnej dotcom
w latach 2000-2001. Google pod presja kryzysu finanséw zostat zmuszony poszukiwac nowych
zrodet dochodéw. Kryzys dostarczyt uzasadnienia wycofaniu przez zatozycieli firmy sprzeciwu
wobec reklamy, co oznaczalo, ze ,,Google przeznaczy cala swoja rosnaca pami¢¢ podreczng
danych behawioralnych, moc obliczeniows i specjalistyczny know-how na potrzeby tylko jed-
nego zadania: dostosowania reklam do zapytan”®. Okazato sie, ze realizacji tego celu moze
przystuzy¢ si¢ analiza danych behawioralnych z aktywnosci uzytkownikow, ktére sg przechwy-
tywane i gromadzone przez firm¢. Nastgpito w tym momencie, jak to okresla Zuboff, odkrycie
nadwyzki behawioralnej. Kategoria ta, wazna w systemie pojeciowym badaczki, oznacza za-
soby danych behawioralnych mozliwych do wykorzystania poza sferg ulepszania produktu.
Analiza nadwyzki behawioralnej zostaje w tym przypadku uzyta na potrzeby reklamy ukierun-
kowanej — kierowanej do konkretnej osoby. ,,Uboczne dane”, §lady zachowan uzytkownika
online dostarczyly wartosciowych wskaznikow dla dedukowania o jego zainteresowaniach,
myslach, odczuciach i zachowaniach offline, pozwalajac na skonstruowanie indywidualnych
profili uzytkownikow (UPI — user profile information). Wymagato to nowoczesnych rozwiazan
informatycznych, a Google takimi dysponowat i stale je rozwijal. W kolejnych latach odkryto
moc prognostyczng wyszukiwarki ujawniajagca wydarzenia i trendy, zanim zostaly one wy-
chwycone przez tradycyjne media®. Latwo dostrzec, ze prognozy, dotyczace w szczegdlnosci
zachowan klientow, beda (pomijajac kwestie samego doskonalenia technik predykcyjnych) tym
bardziej precyzyjne, im wigksza liczba danych, bardziej zroznicowanych i bogatych, znajdzie
si¢ w dyspozycji firmy. Zatem Google aktywnie i coraz bardziej agresywnie zaczat pozyskiwac
coraz szerszy zakres danych behawioralnych. Pozyskiwanie to wykroczyto daleko poza prze-
gladarke 1, co wigcej, nie sprowadzalo si¢ bynajmniej do tego, co uzytkownik godzi si¢ dobro-
wolnie przekazywac. Firma zaczeta otwiera¢ nowe kanaty dostarczajace danych behawioral-
nych (na przyktad ustuga Gmail czy oprogramowanie Android). Opracowane na podstawie
analizy danych prognozy dotyczace zachowan uzytkownikdéw byly sprzedawane faktycznym
klientom — reklamodawcom. Odkrycie nadwyzki behawioralnej i jej monetyzacja umozliwity
firmie ,,0szatamiajacy wzrost”.

Analizujac histori¢ produktu rynkowego, Zuboff wskazuje na przetomowe aspekty wy-
nalazku Google’a. Korporacja odkryta i wykorzystata zupetnie nowa klas¢ aktywoéw rynko-
wych, przeksztalcajac w nie dane, poczatkowo ,,znajdowane” jako produkt uboczny dziatan
uzytkownikow, a potem aktywnie pozyskiwane oraz przechwytywane gtownie za pomocg tech-
nik inwigilacji. Jednocze$nie stworzyla nowy rodzaj rynku dla ,,produktéw prognostycznych”
wytwarzanych ze wspomnianych surowcéw!®. Nie same dane s3 produktem sprzedazy, ale pro-
gnozy produkowane z olbrzymich zasobow nadwyzki behawioralnej zgromadzonej na serwe-
rach firmy.

13 |bidem, s. 109.
14 |bidem, s. 111.
15 |bidem, s. 136.
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Tak jak wynalazki Forda na innym etapie rozwoju kapitalizmu zrewolucjonizowaty pro-
dukcje, tak wynalazki Google’a zrewolucjonizowaly pozyskiwanie danych i1 ustanowity ,,pod-
stawowy imperatyw kapitalizmu inwigilacji — imperatyw pozyskiwania”® .

Rychto si¢ okazato, ze prognozy dotyczace zachowan sg poszukiwane poza reklama, np.
w ubezpieczeniach motoryzacyjnych, ustugach finansowych (kredyty), medycznych itp.
Szybko tez model pobierania danych uzytkownikow i przeksztatcania ich za pomocg zaawan-
sowanych technologii w produkty prognostyczne podchwycit Facebook dysponujacy olbrzy-
mimi mozliwo$ciami pozyskiwania nadwyzki behawioralnej, podobnie jak Google nie ograni-
czajac si¢ przy tym do danych udostgpnionych dobrowolnie. Ta logika dziatania zaczgta sig
rozszerza¢ na inne firmy dysponujace danymi dotyczacymi klientow oraz mogace skorzysta¢ z
efektu skali (,,sklepy, banki, sitownie, agenci ubezpieczen, salony samochodowe, agencje po-
drézy, hotele, oérodki zdrowia i szkoty”").

Zdaniem Zuboff wytonit si¢ nowy rynek, na ktérym przedmiotem handlu sg zaktady do-
tyczace przysztych zachowan klientow (behavioral futures market). ,,Nowe systemy predyk-
cyjne dotyczg reklam niejako przypadkowo, podobnie nowy system produkcji masowej Forda
dotyczyt akurat samochodéw”8,

Nacisk konkurencji na rynku produktéw prognostycznych powoduje, ze w coraz wyz-
szym stopniu liczy si¢ ich niezawodno$¢ i jakos¢. Krystalizuje si¢ wige kolejny imperatyw eko-
nomiczny kapitalizmu inwigilacji: imperatyw predykcji.

Pierwsza fala produktéw prognostycznych stuzaca reklamie ukierunkowanej opierata si¢
na nadwyzce behawioralnej, ktora uzyskiwana byta dzigki skali internetu. To przestaje wystar-
cza¢. Nowa faza rozwoju opisywanej konfiguracji kapitalizmu bedzie oznaczata poszukiwanie
rozwigzan, ktore pozwola uruchomic nie tylko ,,korzysci skali”, ale takze ,,korzysci zakresu”™ i
,korzysci z dziatania”.

Przez ,korzysci zakresu” Zuboff rozumie uzyskiwanie nadwyzki behawioralnej, ktéra
jest jakos$ciowo coraz bardziej zrdznicowana i rozlegla. Mozna to osiagna¢ w dwoch wymia-
rach: po pierwsze poprzez przedtuzanie dzialan pozyskiwania ze §wiata wirtualnego do ,,real-
nego”, po drugie — poprzez zwigkszanie ,,glebokosci” pozyskiwania, to znaczy ekstrakcje nad-
wyzki z ,,intymnych wzorcow zachowan jednostki, jej jazni”. Dziatania pozyskiwania nakiero-
wane zostaja takze na emocje, samopoczucie, 0SObowos¢ itp.

Przeksztalcanie do§wiadczenia ludzi w dane behawioralne dokonywane jest za pomoca
operacji, ktore amerykanska badaczka nazywa rendition. Termin jest wieloznaczny. Pochodzi
od czasownika render (pol. m.in. ,,oddawac”), ktory z jednej strony oznacza proces przeksztal-
cania czego$ w co$ innego (na przyktad thuszczu w olej podczas przetapiania czy tez interpre-

towania oryginalnego tekstu w innym jezyku). Z drugiej strony termin oddaje sytuacje, gdy

16 |pidem, s. 127.
17 |bidem, s. 242.
18 |pidem, s. 1309.
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rzecz podlegajaca zmianie poddaje si¢ temu procesowi (ang. sur-render — ,,poddawac”). Za-
wiera takze konotacj¢ uznania zaleznos$ci lub obowigzku.

Technologie kapitalizmu inwigilacji z jednej strony przeksztalcajg przezycia ludzi
w dane, co dzieje si¢ z reguty poza ich §wiadomoscig. Z drugiej strony, gdy napotykamy cy-
frowy interfejs, sami udostgpniamy nasze doswiadczenie na rzecz ,,datafikacji” — przeksztatca-
nia go w dane.

To poddanie si¢ uzytkownikow jest wymuszane przez domaganie si¢ zgody na udostep-
nianie danych (opt-in) przy jednoczesnym ograniczaniu funkcjonalnosci oferowanego produktu
lub ustugi, jesli taka zgoda nie zostanie udzielona.

W tym konteks$cie warto tez wskazac na obecng juz we wczesniejszych fazach rozwoju
kapitalizmu inwigilacji praktyke uzyskiwania zgody od uzytkownikoéw na przekazywanie okre-
$lonych danych na drodze oferowania roznego rodzaju ,,warunkéw korzystania”, ,,polityk pry-
watno$ci” zawierajagcych niejednokrotnie abuzywne warunki w formie dokumentéw, ktorych
dhugo$¢ 1 niezrozumiaty dla przecigtnego uzytkownika jezyk zniechecaja do doktadnego zapo-
znania si¢ z nimi. Badania empiryczne pokazuja, ze olbrzymia wigkszos¢ uzytkownikow wy-
biera wyrazenie zgody i ustawienia domys$lne oferowanej ustugi (produktu).

Rendycja ciata zaczyna si¢ od doktadnych danych o lokalizacji, ktorych zada wigkszo$¢
aplikacji na smartfon, ale zwigzana jest takze z monitorowaniem funkcji ciata w ramach opieki
medycznej czy poprzez zakladane na ciato opaski fitness.

O ile tatwe jest opt-in, trudne lub prawie niemozliwe jest opt-out.

Przedmiotem rendycji stajg si¢ nie tylko rézne obszary zycia codziennego i1 ciato, ale
takze, zdaniem Zuboff, ludzka osobowos¢. To kolejny krok zwigkszania ,.korzysci zakresu”.
Odbywa si¢ to za pomoca ,,personalizacji” ustug i produktéw oraz tworzenia réznego rodzaju
,wirtualnych asystentow”. Zdolnos¢ ,,asystenta” do udzielenia pomocy uzytkownikowi zalezy
od skali udzielonych mu osobistych informacji. Stanowi to kolejny kanat pozyskiwania nad-
wyzki behawioralnej.

W relacjach pomigdzy ,,wirtualnym asystentem” a uzytkownikiem ktadzie si¢ duzy na-
cisk na komunikacj¢ werbalng. Przechwytywanie rozmow pozwala na pozyskiwanie duzej ilo-
$ci danych behawioralnych. Rozmaite narzedzia (np. smart home) zaprojektowane sa do ren-
derowania strumieni swobodnych rozméw, z ktérych wyspecjalizowane narzedzia produkuja
lepsze produkty prognostyczne. W tym takze doktadniejsze predykcje majace antycypowac po-
trzeby uzytkownikow, ale takie wykorzystanie danych behawioralnych nie jest, jak dowodzi
Zuboff, gldéwnym celem ich pozyskiwania. Autorka podaje rozne przyktady systemowego po-
zyskiwania nagran swobodnych rozméw: od przechwytywanych przez ,,inteligentne” telewi-
zory i smartfony po ,,inteligentne” lalki aktywnie angazujace dziecko w rozmowe i poszukujace
w internecie odpowiedzi na jego pytania.

Roéwnolegle rozwingty sie wspomagane sztuczng inteligencja sposoby rozpoznawania
(prognozowania) cech osobowos$ci — cho¢by poprzez analiz¢ profili uzytkownikéw w sieciach

spotecznosciowych — celowa¢ w tym ma Facebook. Powazng role odgrywaja w tego typu
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analizach (,,pladrowaniu profili” — jak pisze Zuboff) nie tyle same tre$ci zamieszczane tam
przez uzytkownikow, co analiza metadanych i na przyktad wzorcow uzytkowania przycisku
,lubi¢ to”. Praktyczne mozliwosci wykorzystania tego typu analiz odstonit skandal zwigzany z
Cambridge Analytica.

,»Dzieki nowym operacjom zaopatrzeniowym mozna juz renderowa¢ niemal wszystko,
od niuansow twojej osobowosci do twojego poczucia czasu, orientacji seksualnej, inteligencji
i wielu innych cech osobistych”®. Podobng do diagnozowania osobowosci rolg odgrywaja two-
rzone systemy rozpoznawania emocji.

»Korzysci zakresu” sg warunkiem koniecznym, ale niewystarczajacym uzyskania naj-
wyzszej jako$ci prognoz. W wyzszym stopniu umozliwia to oddzialywanie na ludzi i rzeczy —
sg to ,,korzysci z dziatania”. Taka strategia wyraznie zwigksza inwazyjnos¢ dziatan zaopatrze-
niowych i wedtug Zuboff oznacza nowy rodzaj handlu, ktory okresla ona mianem reality busi-
ness (biznes rzeczywisto$ci). Maszynowa ,architektura pozyskiwania potaczona zostaje
Z nowg architekturq realizacji, dzigki czemu ukryte cele ekonomiczne sg narzucane na rozlegte
i zréznicowane pole zachowan”?’,

Nowy etap rozwoju kapitalizmu inwigilacji wymaga przechodzenia ze $§wiata wirtual-
nego do rzeczywistego. Opiera si¢ miedzy innymi na technicznych mozliwosciach integracji
technologii z zyciem codziennym uzytkownikow. W tej perspektywie nowe technologie, takie
jak smartfony i aplikacje internetowe, nie sa jedynie narzedziami, ale stajg si¢ integralng czescia
zycia ludzi. Jednoczesnie Street View, funkcje kamery i przechwytywanie rozmow, rozmaite
sposoby $ledzenia lokalizacji za pomocg smartfonow, urzadzen noszonych na ciele, technologie
rozproszone w roznego rodzaju urzadzeniach potaczonych z siecig, rozmaitego rodzaju czuj-
niki, funkcje rozpoznawania twarzy, konsolidacja profili uzytkownikéw we wszystkich ustu-
gach 1 urzadzeniach pozwalaja na przechwytywanie coraz wigkszych strumieni nadwyzki be-
hawioralnej. Nastepuje wysyp swego rodzaju ,inteligentnych” (smart — ze smartfonami na
czele) urzadzen: samochodow, odkurzaczy, lodéwek, telewizorow i tysiecy gadzetow ,,inter-
netu rzeczy” (,,od inteligentnych butelek wodki po termometry doodbytnicze z dostgpem do
internetu”), ktorych czasami nieskomplikowane funkcje sg ,,wplecione w swoisty miks opro-
gramowania, ustug i sieci”?*. W gre wchodzi takze ,,inteligentny dom” z monitoringiem, stero-
waniem réznego rodzaju procesami w jego wnetrzu 1 systemami alarmowymi posiadajagcymi
funkcje rozpoznawania twarzy.

Konkurencja na rynku wymusza koniecznos¢ oferowania coraz ,,pot¢zniejszych produk-
tow prognostycznych”. Pojawiaja si¢ zatem nowe metody wykraczajace poza ,,sledzenie, reje-
strowanie, analizowanie i przewidywanie zachowan”, oparte na réznorodnych procesach, tech-

nikach i taktykach $rodki modyfikacji behawioralnej zachowan jednostek, grup czy catych

19 Ibidem, s. 375.
20 |bidem, s. 280 — podkr. oryg.
2L |bidem, s. 330.
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populacji??. To kolejny etap rozwoju kapitalizmu nadzoru. Prognozowanie zmierza do pewno-
Sci, jezeli jest skutecznym wywotywaniem tego, co si¢ prognozuje. Przeksztalca si¢ zatem ono
w forme sprawowania szczego6lnego rodzaju wiadzy, ktorg autorka nazywa wtadzg instrumen-
talng.

Strategie modyfikacji behawioralnej Zuboff opisuje do§¢ ogdlnie i dzieli je na: ,,dostra-
janie”, ,,zaganianie stada (pasterzowanie)” oraz warunkowanie. Pierwsza z nich, wykorzystu-
jaca zatozenia ekonomii behawioralnej, polega migedzy innymi na dostarczaniu ,,szturchnigc”,
impulsow (obejmujacych takze sygnaty podprogowe) przez odpowiednie uksztattowanie ,,ar-
chitektury wyboru”. To ostatnie pojecie odnosi si¢ do sposobdw, w jakie sytuacje sg struktura-
lizowane pod katem ukierunkowania uwagi oraz ksztalttowania przebiegu dziatan. W ekonomii
behawioralnej zaklada si¢, ze ludzie czg¢sto podejmuja decyzje nie w pelni racjonalnie, ale pod
wplywem ograniczen poznawczych, emocji i kontekstu. Impulsy moga pomdc w pokierowaniu
decyzjami, gdy ludzie maja trudnosci z dokonaniem wyboru. Podobne sg efekty odpowiedniego
uksztattowania ,,domys$lnych opcji” automatycznych dziatan, poniewaz wiele os6b wybiera po-
zostawanie przy domyslnej opcji.

Strategia ,,zaganiania stada” polega na kontrolowaniu elementow w bezposrednim kon-
tek$cie danej osoby, jest czym$ w rodzaju zdalnego zarzadzania sytuacjg cztowieka wyklucza-
jaca alternatywne dziatania. Zuboff cytuje programiste ,,internetu rzeczy”, podajacego skrajne
przyktady tego typu postgpowania: ,,[m]ozemy zaprojektowac kontekst wokot okreslonego za-
chowania 1 w ten sposob wymusi¢ zmian¢. Dane kontekstowe pozwalajg nam taczy¢ twoje
emocje, funkcje poznawcze, twoje parametry zyciowe itp. Mozemy wiedzie¢, ze nie powinie-
ne$ prowadzi¢ samochodu, 1 mozemy po prostu wylaczy¢ ci samochod. Mozemy powiedzie¢
lodéwce «Hej, zamknij drzwi, bo on nie powinien je$¢», lub telewizorowi, zeby si¢ wylaczyt i
dat ci sie przespa¢”?.

Z kolei warunkowanie jest dobrze znang z psychologii behawiorystycznej strategia
zmiany zachowania. Jezeli firma (lub inny podmiot) dysponuje danymi bgdacymi wynikiem
monitorowania codziennych czynnosci danej osoby, moze opracowa¢ harmonogram wzmoc-
nien — nagrod 1 kar, ktore bedg utrwala¢ pozadane przez nig zachowania uzytkownikéw 1 wy-
gasza¢ zachowania niepozadane.

Jako wyrazisty przyktad modyfikowania zachowan (,,sond¢ wystrzelong z ogromu moz-
liwosci Google”) Zuboff podaje uruchomiong przez firme¢ Niantic (powigzang z Google) gre
,»Pokémon Go”, ktora sprawita, ze zafascynowani uczestnicy gry masowo pojawiali si¢ w za-
planowanych z gory lokalizacjach (tzw. sponsorowanych — sprzedawanych zainteresowanym
firmom). Gra osiggneta zasieg globalny, dostarczajac ponadto gigantycznych zasobow nad-

wyzki behawioralnej 1 tym samym produktéw prognostycznych.

22 |pidem, s. 465.
2 |pidem, s. 407.
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Innym przykladem moze by¢ zrandomizowany eksperyment przeprowadzony przez Fa-
cebooka w 2010 roku na 61 milionach uzytkownikow w USA tuz przed wyborami do amery-
kanskiego Kongresu. Miat on na celu zbadanie hipotezy o wptywie mediow spotecznosciowych
na postawy ludzi i zmobilizowanie ich do udzialu w wyborach. Eksperyment zakonczyt si¢
powodzeniem. Okazatlo si¢, ze bodziec eksperymentalny w postaci przekazania informacji o
udziale znajomych z profilu uzytkownika w wyborach zmodyfikowat zachowania ich samych.
Cho¢ réznice pomiedzy grupa eksperymentalng i kontrolng byty stosunkowo niewielkie, efekt
skali (ogromna liczba uzytkownikow Facebooka) sprawit, ze eksperyment mogl wptynaé na
zwigkszenie frekwencji wyborczej o setki tysigcy gloséw. Podobne eksperymenty realizowane
z udziatem akademickich uczonych odstonity mozliwos$ci intencjonalnie zaprogramowanego
rozprzestrzeniania w sieci okreslonych emocji.

Amerykanska badaczka podaje takze przyklad brytyjskiej firmy Cambridge Analytica,
ktéra wykorzystujac dane z Facebooka, opracowata procedury tzw. mikrotargetowania i docie-
rania ze spersonalizowanymi tresciami, ktore moglty wptywac na postawy wyborcow w kam-
panii na rzecz opuszczenia Unii Europejskiej przez Wielka Brytani¢ oraz w kampanii prezy-
denckiej z 2016 w USA.

Wzrost skali i réznicowania si¢ rodzajow nadwyzki behawioralnej pozyskiwanej przez
kapitalistow inwigilacji, bedace wyrazem ,,imperatywu pozyskiwania”, Zuboff analizuje w ka-
tegoriach wywlaszczenia, co nadaje jej wywodom moralny wydzwigk.

Odwotuje si¢ ona w tym kontekscie do klasycznej pracy krytyka mysli liberalnej Karla
Polanyiego z 1944 roku Wielka transformacja (pol. wyd. 2010)* po$wieconej narodzinom i
rozwojowi gospodarki rynkowej. Zdaniem wegierskiego intelektualisty idea wolnego, samore-
gulujacego si¢ rynku stanowigcego autonomiczny system ,,niezakorzeniony” w instytucjach
spoleczenstwa jest wyrazem myslenia utopijnego. Pelna realizacja tej idei bytaby destrukcyjna
dla ludzi 1 srodowiska naturalnego. Gospodarka rynkowa opiera¢ si¢ musi na zalozeniu, ze
praca, ziemia i pieniadz sa towarami. Ale zaden z wymienionych czynnikow produkcji nie spet-
nia empirycznej definicji towaru (,,przedmioty wyprodukowane po to, aby zosta¢ sprzedane na
rynku”). Polanyi nazywa je nie-towarami, towarami fikcyjnymi?.

Jak utrzymuje Zuboff, kapitalizm inwigilacji deklaruje czwarty fikcyjny towar: ,,wy-
rwane z empirycznej rzeczywistosci ciata, mysli 1 uczucia”, ogolnie: ,,ludzkie do§wiadczenie,
ktore zostaje podporzadkowane mechanizmom rynkowym (...), by si¢ odrodzi¢ jako zachowa-
nie”?®. Zachowania ludzi przeksztatcane sa w dane, ktore stanowig surowiec zasilajacy ,,ma-
szyny do fabrykacji predykcji”. Ma to charakter wywlaszczenia, bowiem wiedza wyekstraho-
wana z naszego zachowania nie podlega naszej kontroli, nie jesteSmy w tej kwestii podmiotami
rynkowych operacji na niej, zostajemy pozbawiani praw decyzyjnych dotyczacych naszego

przeciez zachowania (doswiadczenia).

24 K. Polanyi, Wielka transformacja. Polityczne i ekonomiczne Zrédia naszych czaséw, Warszawa 2010.
2 |bidem, s. 83 i nast.
% 3, Zuboff, op. cit., s. 144,
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To cyfrowe wywlaszczenie nie ma charakteru pojedynczego epizodu, ale przybiera sys-
temowy charakter. Jest wynikiem ztozonego kompleksu dziatan na poziomie technicznym, po-
litycznym, administracyjnym i spotecznym. Autorka na przyktadach z gruntu amerykanskiego
identyfikuje 1 opisuje charakterystyczne fazy operacji wywlaszczenia, sg to: wtargnigcie, przy-
zwyczajenie, adaptacja i przekierowanie.

Do wtargnigcia dochodzi, gdy operacje wywlaszczenia korzystaja z narzedzi wirtualnych
przejmowania nadwyzki behawioralnej z przestrzeni pozarynkowych — obszaru zycia codzien-
nego (np. w ramach projektu Street View zaczyna si¢ filmowac i zbiera¢ dane z przestrzeni
publicznych, skanowane sg maile badz przechwytywane rozmowy, lokalizacja zaczyna byc¢ $le-
dzona za pomocg smartfonu itp.). Firma realizujaca wtargnigcie ,,brnie przed siebie”, dopdoki
nie natrafi na op6r. Stara si¢ przezwyciezac ten opor za pomoca roznych strategii: od ,,uwodze-
nia” poprzez ignorowanie czy zmeczenie przeciwnika do jego zniszczenia.

Rozpoczynaja si¢ procesy sadowe. Toczg si¢ one zgodnie z wlasciwg im ,,z6twig dyna-
mika”. W tym czasie firma nie spowalnia wdrazania kwestionowanych praktyk. Ludzie zaczy-
najg si¢ do nich przyzwyczajaé, a w niektorych przypadkach postrzega¢ je jako nieuchronny
wynik rozwoju technologii, ktory to punkt widzenia skwapliwie jest podtrzymywany przez
rzecznikow kapitalizmu nadzoru.

W trzecim etapie cyklu firma czasami jest zmuszona do zmiany krytykowanych praktyk
— wdraza wtedy powierzchowne adaptacje, spelniajac bezposrednio zadania administracji, ak-
ceptujac wyroki sagdowe, postulaty opinii publiczne;.

Czwarty etapem to rodzaj uniku, charakteryzuje go zmiana retoryki i samego kontrower-
syjnego projektu, aby przekierowaé operacje zaopatrzeniowe w taki sposob, zeby wydawaty
si¢ zgodne z wymogami prawnymi i spotecznymi. Imperatyw pozyskiwania nadwyzki beha-
wioralnej nie daje firmie pola na ustgpstwa.

Obraz praktyk kapitalizmu inwigilacji nakreslony przez Zuboff jest niepokojacy. Z badan
opinii publicznej wynika, Ze niewiele osob sktonnych byloby popieraé utratg prywatnos$ci i inwa-
zyjna inwigilacje. Badaczka stawia pytanie: dlaczego wigc ta forma rynkowa odniosta tak spek-
takularny sukces? Czastkowe odpowiedzi rozproszone sg po calej ksigzce. Zuboft takze propo-
nuje zestawienie powodow sukcesu, choé nie jest ono specjalnie uporzadkowane?’.

Sukces kapitalizmu inwigilacji umozliwity migdzy innymi:

1. Brak precedensu — mechanizmy i praktyki kapitalizmu inwigilacji sa odmienne od spoty-
kanych wczesniej, co powaznie utrudnia uchwycenie ich natury i znaczenia. Co wigcej,
zagrozenia dla prywatnos$ci i niebezpieczenstwo inwigilacji oraz masowej modyfikacji
zachowan dotychczas historycznie wigzane byty z instytucja panstwa. Nikt nie byt przy-

gotowany na ich pojawienie si¢ ze strony prywatnych firm.

27 |bidem, s. 467 i nast.
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2. Deklaracja jako inwazja — firmy kapitalizmu inwigilacji wypracowaty sztuke inwazji na
niechronione regulacjami prawnymi obszary oraz opanowaty sztuk¢ zwalczania napotka-
nego oporu.

3. Kontekst historyczny — omawiana forma kapitalizmu narodzita si¢ w szczegdlnych oko-
licznoéciach historycznych, w epoce dominacji dyskursu neoliberalnego?® w gospodarce
1 spoleczenstwie oraz w okolicznos$ciach ,,wojny z terroryzmem”, ktora przeniosta uwage
agend panstwa z ochrony prywatnosci na szybko rosngce mozliwosci inwigilacyjne firm
z Doliny Krzemowe;j®.

4. Fortyfikacje — agresywna obrona wiasnych interesow przez tworzenie relacji z przedsta-
wicielami wtadzy panstwowej, obfite finansowanie lobbingu i prowadzenie skutecznych
kampanii kulturowych i spotecznych.

5. Cykl wywlaszczenia — opanowanie dynamiki i harmonogramu wywlaszczen w opisanym
wyzej cyklu.

6. Zalezno$¢ — bezplatne ustugi spelniaja rzeczywiste potrzeby ,,obywateli drugiej nowo-
czesno$ci”, trudno jest porzuci¢ przez uzytkownikow oferowane im narze¢dzia.

7. Wtlasna korzys¢ — ewidentna mozliwo$¢ osiggania zyskow przycigga do nowych rynkow
nowe firmy.

8. Inkluzja — ludzie, ktorzy nie przytaczaja si¢ do sfery kapitalizmu inwigilacji, moga czué
si¢ samotni 1 opuszczeni (,,jesli nie ma ci¢ na Facebooku, to nie istniejesz”).

9. Identyfikacja — kapitali$ci inwigilacji stajg si¢ wzorami osobowymi dla wielu ludzi, wielu
takze 1dentyfikuje si¢ z korporacjami.

10. Autorytet — korporacje i ich przywodcy sa uwazani za ,,autorytety od przysziosci”, przy-
stuguje im spoleczny szacunek jako ekspertom od innowacji, geniuszom antycypujacym
przysztos¢.

11. Presja spoteczna — trwa nieustanna perswazja przekonujgca ludzi do ,,cudow zwigzanych
z innowacjami kapitalizmu nadzoru: ukierunkowana reklama, personalizacja i wirtual-
nymi asystentami”. Celowo projektowane ,,korzysci z dziatania”, srodki modyfikacji be-
hawioralnej popychaja ludzi do podazania w jednym kierunku, zgodnym z interesami
kapitalistow inwigilacji.

12. Dezaktywacja alternatyw — nastepuje w wyniku przenoszenia si¢ logiki kapitalizmu inwigi-
lacji ze $wiata online do §wiata ,,realnego”. Coraz trudniej wyrwac si¢ ze srodowiska sto-
sownych aplikacji.

28 B, Polanowska-Sygulska w artykule Friedrich Hayek i kapitalizm nadzoru, ,,Studia Philosophica Wratislavien-
sia” 2022, vol. XVII, fsc, 4, s. 59-102; argumentuje jednak, ze w my$li klasykow neoliberalizmu mozna znalez¢
antidotum na rynkowy instrumentalizm kapitalizmu inwigilacji.

2 M. Kabza zwraca uwage na role pandemii COVID-19, ktora jest uzasadnieniem wykorzystywania ogromnych
zbioréw danych, gromadzonych m.in. przez duze firmy technologiczne, do $ledzenia i monitorowania obywateli,
zwlaszcza zarazonych; M. Kabza, Nowy kapitalizm post-pandemiczny, 2020, https://www.obserwatorfinan-
sowy.pl/tematyka/makroekonomia/trendy-gospodarcze/nowy-kapitalizm-post-pandemiczny/ (20.05.2024).
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13. Nieuchronno$¢ — uporczywa, dominujaca retoryka nieuchronno$ci rozwoju technologicz-
nego stabilizuje nowe instytucje i praktyki.

14. Ideologia ludzkiej kruchosci — ludzka aktywno$¢ umystowa przedstawiana jest jako za-
losnie nieporadna — jest to wykorzystywane do legitymizowania srodkéw modyfikacji
zachowan stosowanych w sposob pomijajacy swiadomos¢.

15. Ignorancja — instytucje i praktyki kapitalizmu inwigilacji aktywnie otaczaja si¢ zastong
tajemniczosci 1 zasadniczo sg nieczytelne dla cztonkéw spoteczenstwa. Podzial wiedzy,
zasobow, wsparcia, czasu jest Skrajnie asymetryczny.

16. Predkos¢ — wprowadzane innowacje wyprzedzaja mozliwo$ci reakcji na nie ze strony
instytucji demokratycznych, regulacji prawnych, a nawet ze strony naszych zdolnosci do

ich petnego zrozumienia i rozwazenia ich konsekwencji.

WELADZA INSTRUMENTALNA

Uksztaltowanie si¢ nowej 1 bezprecedensowej formy kapitalizmu (cho¢ jej bezprecedenso-
wos¢ bywa kwestionowana przez niektérych autoréow™ ) niesie ze sobg wiele zagrozen. Wpisana
jest w nig tendencja antydemokratyczna: przeciwstawianie si¢ instytucjom, na ktérych ufundowane
jest demokratyczne panstwo, oraz bezceremonialny atak na jednostkowa wolno$¢. Zuboff analizuje
tego przejawy w rozlicznych detalach gtownie z amerykanskiego gruntu.

Wylaniajacg si¢ forme wiadzy, ktora jest efektem przemian, amerykanska badaczka na-
zywa wiladzg instrumentalng. Porownuje ja z totalitaryzmem, odcinajgc si¢ przy tym od kon-
cepcji totalitaryzmu cyfrowego, w §wietle ktorej totalitarna wtadza nad spoteczenstwem wspo-
magana jest przez uzycie zaawansowanych technologii cyfrowych. Zdaniem Zuboff wladza
instrumentalna jest produktem rynkowym, a nie politycznym. W odrdznieniu od totalitaryzmu
nie opiera si¢ na kontroli sSrodkéw przemocy 1 eliminacji wszelkiego oporu na drodze terroru,
represji, indoktrynacji, cenzury i propagandy. W totalitaryzmie wazne sg cele ideologiczne,
chodzi o narzucenie jednego sposobu widzenia $wiata przez jednostki, uksztattowanie niejako
ich ,,wnetrza”. Totalitaryzm wymusza catkowitg lojalnos¢ jednostek przez radykalng ich izola-
cje¢ 1 poddanie ,,reedukacji”. Wiadza instrumentalna z kolei nie przyjmuje formy ,,religii poli-
tycznej”, obce jej sa cele ideologiczne, ,,jedynie” wykorzystuje zaleznos$¢ jednostek od ofero-
wanych produktéw i ustug, eliminujac dostepne alternatywy. Nie odwoluje si¢ do bezposred-
niego przymusu, ale oparta na skrajnie asymetrycznym podziale wiedzy w spoteczenstwie sto-
suje bardziej subtelng manipulacje, wykorzystujac technologie cyfrowe do monitorowania i
kierowania zachowaniami jednostek w interesie podmiotéw sprawujacych te wladze (korpora-
cji technologicznych, kapitalistow nadzoru). Czyni to w sposéb, ktdry czgsto moze by¢ niewi-
doczny dla jednostek poddawanych kontroli. W odréznieniu od totalitaryzmu witadza instru-

mentalna nie wigze si¢ z wyksztalceniem hierarchicznej organizacji sprawujacych wtadze, a jej

30 Por. np. A. Zabkowicz, op. Cit.; W. Wrobel, Po kapitalizmie albo lek przed cyfrowq tyranig. Wokét ,, Wieku
kapitalizmu inwigilacji” Shoshany Zuboff, ,,Teksty drugie” 2021, 6, s. 191-212.
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zrodtem jest wlasnos$¢ srodkéw modyfikacji behawioralnej i mozliwos$ci przechwytywania nad-
wyzki behawioralnej. Celem wtadzy instrumentalnej nie jest totalna kontrola w sensie politycz-
nym, ale maksymalizacja zyskow kapitalistow nadzoru®!. Jednak efekty tej formy wtadzy moga
by¢ rownie destrukcyjne dla autonomii jednostek, ich prywatnoéci, wolno$ci wyboru®2. Auto-
nomiczne jednostki regulujace swoje zycie za pomoca decyzji, deklaracji, umow, negocjacji
itp. zast¢puje funkcjonowanie Swiadomosci zbiorowej — ,,umyst roju” (Hive Mind), a dziatania
jednostek przyjmuja charakter przewidywalnego zachowania modyfikowanego przez kapitali-
stow nadzoru. Pojawia si¢ nowy rodzaj poddanstwa, w ktorym obywatele sa kontrolowani nie
przez panstwo, ale podmioty gospodarcze.

Autorka $ledzi takze skutki zycia w polu oddziatywania wladzy instrumentalnej dla
ksztattowania si¢ tozsamosci jednostek na przykladzie generacji swoich studentéw, ludzi, kto-
rzy wchodza w dorosto$¢ w epoce ekspansji kapitalizmu inwigilacji®3.

Omawiana praca Zuboff dokumentuje najazd kapitalizmu inwigilacji na prywatno$¢ jed-
nostek i kresli perspektywe ,,$mierci indywidualnoéci”’*. Jak pisze autorka: ,,znikna¢ ma we-
wnetrzne dazenie do autonomii i Zzmudne, ekscytujace wypracowywanie autonomicznego «ja»
jako zrédta moralnego osadu i autorytetu™>®,

Zardéwno prywatnosc¢ (,,sanktuarium”), jak i koncepcje autonomicznego ,,ja” Zuboft trak-
tuje jako wyznaczniki egzystencjalnego potozenia cztowieka w §wiecie — dlatego tez jej wy-
wody dotyczace zagrozenia tych warto$ci nabieraja dramatycznego wydzwigku. Warto jednak
zwréci¢ uwage, ze zaroOwno prywatnos$c, jak 1 autonomiczne ,,ja” mozna ujac jako ,,wynalazki”
spoteczne, ktore narodzily si¢ w konkretnym czasie historycznym i na tonie konkretnych spo-
teczenstw®. Z tego punktu widzenia diagnoza Zuboff dokumentuje koniec pewnej epoki i po-

kazuje, ze zachodzi gleboka zmiana spoleczna.

KAPITALIZM INWIGILACJI Z PERSPEKTYWY NAUK O BEZPIECZENSTWIE

Znaczeniem koncepcji Zuboff dla nauk o bezpieczenstwie zajmowat si¢ miedzy innymi
Maciej Gurtowski. Zdaniem tego autora procesy opisywane przez Zuboff zwigzane sg z prze-
mianami w globalnej strukturze bezpieczenstwa. Gurtowski argumentuje, ze rywalizacja na

arenie mi¢dzynarodowej uruchomita dynamike cyfrowego wyscigu zbrojen. Analogicznie jak

31 Interesujace jest, ze w odmiennym konteks$cie teoretycznym podobne rysy przypisuje Michalis Lianos ,.kontroli
instytucjonalnej” sprawowanej przez instytucje w coraz wyzszym stopniu organizujace zycie codzienne jednostek
(por. M. Lianos, Social Control after Foucault, ,,Surveillance & Society” 2003, 1/3, s. 412-430). Lianos jednak
zdaje si¢ zaktada¢, ze okreslony typ kontroli powigzany jest nie tyle z interesami ,,kapitalistow nadzoru”, ale wy-
nika z logiki dziatania organizacji formalnych, zwlaszcza gdy postuguja sie technicznymi §rodkami kontroli i re-
gulacji zachowan (idem: The New Social Control. The Institutional Web, Normativity and the Social Bond, Ottawa:
Red Quill Books, 2012).

32 Por. S. Zuboff, op. cit., s. 540-541; takze P. Lewandowski, Trzecia nowoczesnosé i koncepcja wladzy instru-
mentalnej Shoshan Zuboff, ,,Kwartalnik Historii Nauki i Techniki” 2021, t. 66, nr 2, s. 199-207.

33 Por J.M. Twenge, iGen, Sopot 2023.

3 3, Zuboff, op. cit., s. 595.

% lbidem, s. 644.

% Por. np. analizy M. Marody, Jednostka po nowoczesnosci. Perspektywa socjologiczna, Warszawa 2014.
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w przypadku klasycznego zimnowojennego wyscigu zbrojen, ktoremu towarzyszyto uksztatto-
wanie si¢ kompleksu militarno-przemystowego, w obecnej fazie rozwoju kapitalizmu rodzi si¢
przemystowy kompleks cyberbezpieczenstwa. W odrdznieniu od klasycznego, zimnowojen-
nego charakteryzuje go decentralizacja, inkluzyjno$¢, amorficzny i hybrydowy charakter. Ze
swoim odpowiednikiem z okresu zimnej wojny taczy go niech¢¢ do bycia objetym regula-
cjami®’.

Cyfrowy wyscig zbrojen nie ma charakteru dwubiegunowego 1 w odréznieniu od klasycz-
nego charakteryzuje go nieprzejrzysto$¢ (autor argumentuje, ze w jego przypadku trudno by-
toby sformutowaé doktryne podobng do ,,drabiny eskalacji” Hermana Kahna przedstawiajaca
kolejne potencjalne etapy konfliktu). Cyfrowy wyscig zbrojen charakteryzuje bezprecedensowa
szybko$¢ wprowadzania innowacji, celem jest nie tyle iloSciowa przewaga, co uzyskanie zna-
czacej przewagi technologicznej. Gurtowski stawia tezg, ze jesli prawdziwe sg opisane przez
Zuboff konsekwencje kapitalizmu inwigilacji w oddziatywaniu na natur¢ ludzka, to efektem
dazenia do bezpieczenstwa militarnego bedzie nadwyrgzenie bezpieczenstwa ontologicznego
w sensie, jakim temu pojeciu przypisywat Anthony Giddens® — stabilnosci senséw i subiek-
tywnego poczucia uporzadkowania i rozumienia rzeczywistosci. Prowadzi¢ to moze do nowych
rodzajow niestabilnosci®.

Jednak Zuboff bezposrednio nie analizuje badanych fenomenow z punktéw widzenia glo-
balnej struktury bezpieczenstwa. Pomimo to jej rozwazania majg dla zagadnien bezpieczefnstwa
istotne implikacje teoretyczne, odstaniajac szerokie spektrum zagrozen wynikajacych z ksztat-
towania si¢ nowej formy kapitalizmu.

W tym artykule chcieli$my skupi¢ si¢ jedynie na watku kontroli 1 wltadzy w §wiecie post-
nowoczesnym.

Koncepcja wladzy instrumentalnej 1 rekonstrukcja logiki dziatania kapitalizmu inwigila-
cji rzuca nowe $wiatlo na t¢ problematyke. Chociaz Zuboff nie analizuje blizej relacji pomigdzy
konsolidujaca si¢ wtadza instrumentalng a innymi funkcjonujacymi w spoteczenstwie formami
wladzy, jej rozwazania zdajg si¢ sugerowac, ze wladza w spoleczenstwie przesuwa si¢ w strong
tych, ktérzy sprawujg kontrole nad informacjami. Kontrola taka byta ,,0od zawsze” elementem
sprawowania wladzy zwlaszcza w kwestii ksztattowania zawarto$ci oficjalnego przekazu (np.
wyktadni dogmatow 1 zasad religijnych, kreowania wizerunku wtadcy, propagandy, cenzury
itp.). W przypadku wtadzy instrumentalnej jej istotnym warunkiem jest jednak nie tyle mozli-
wos¢ kontroli tresci przekazu, co nieograniczony dostep do zrodel informacji (czgsto pozba-
wionych samych w sobie szerszego spotecznego znaczenia, por. — ,,cyfrowe spaliny”) i mozli-
wos¢ poddania ich skomplikowanej procedurze analizy. To stwarza dopiero mozliwo$¢ mody-

fikacji behawioralnej przy duzej obojgtnosci na towarzyszagce wymuszanym zachowaniom

37 M. Gurtowski, Cyfirowy wyscig zbrojen w erze ekspansji kapitalizmu nadzoru, ,,Forum Socjologiczne” 2020, 10,
s. 102-113.

38 A, Giddens, Nowoczesnosé i tozsamosé. ,,Ja” i spoleczenstwo w epoce péznej nowoczesnosci, Warszawa 2001.

% |bidem, s. 110-111.
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znaczenia i sensy generowane przez osoby poddawane oddzialywaniom. Samo oddziatlywanie
odbywa sig¢, jak przekonuje Zuboff, z pomini¢ciem §wiadomosci poddawanych mu 0so6b — z
tego wzgledu moze by¢ trudne do wykrycia, nawet gdyby miato destabilizujacy dla spoteczen-
stwa charakter.

Wtadza instrumentalna zaktada skrajng asymetri¢ informacyjna. Dostep do danych i tech-
nologii daje znaczacg przewage korporacjom technologicznym nie tylko nad sterowanymi jed-
nostkami, ale takze nad innymi podmiotami — w tym nad panstwem.

Koncentracja wladzy instrumentalnej w r¢kach prywatnych korporacji stanowi niewatpliwie
wyzwanie dla tradycyjnych struktur wiadzy. Rodzi to pytania w szczego6lnosci o relacje pomigdzy
kapitalistami inwigilacji a panstwem narodowym. Zagrozeniem jest brak srodkéw po stronie pan-
stwa, aby skutecznie ochrania¢ swoich obywateli przed potencjalnymi naduzyciami. Problem po-
glebia globalny zasieg dziatania korporacji technologicznych. Trudno jednak sobie wyobrazi¢ inne
niz panstwa podmioty, ktore bytyby w stanie podja¢ skuteczne dziatania na rzecz ograniczenia
wplywu monopoli opierajacych sie na asymetrii informacyijnej*°.

Z drugiej strony koncentracja wladzy instrumentalnej i dostepu do infrastruktury nadzoru
w rekach panstwa moze prowadzi¢ do uksztattowania si¢ ,,cyfrowego totalitaryzmu”, w ktérym
zaawansowane technologie (np. rozpoznawania twarzy, $ledzenia lokalizacji, monitorowania
aktywno$ci i komunikowania si¢ online) postuzg ,tradycyjnym” celom kontrolowania obywa-
teli. Z tego punktu widzenia czgsto sg opisywane poczynania panstwa chifiskiego*!. Niewatpli-
wie technologie nadzoru wzbogacaja repertuar narzgdzi sprawowania wtadzy w panstwach au-
torytarnych.

Zderzenie si¢ regut dziatania kapitalizmu nadzoru z tradycyjnymi strukturami kontroli
posiada jeszcze jeden wymiar. W praktyce, jak to pokazuje migdzy innymi Zuboff, istnieja
trudnos$ci zastosowania wobec tych dziatan tradycyjnych i demokratycznych instrumentéw
kontroli. W rezultacie gtéwne podmioty kapitatu inwigilacji moga wywiera¢ znaczny wptyw
na funkcjonowanie spoteczenstwa bez koniecznos$ci uzasadniania tego przed jakakolwiek in-
stytucja. Co wigcej, analizy Zuboff zdajg si¢ sugerowac, ze uczg si¢ one efektywnych sposobow
unikania tego typu odpowiedzialnosci (por. np. opis ,,cyklu wywtaszczania™).

Wtladza instrumentalna nie opiera si¢ na przymusie czy tradycyjnych $rodkach kontroli
zachowan. Wykorzystuje zaawansowane techniki informatyczne (sztuczna inteligencja, algo-
rytmy) pozwalajace na przetwarzanie olbrzymiej ilosci danych i podejmowanie decyzji w opar-
ciu o wyniki ich analizy.

Badania nad automatyzacja decyzji w oparciu o algorytmy pokazuja, Ze moze ona pro-
wadzi¢ do dyskryminacji algorytmicznej. Skutki dyskryminacji opartej na blednych decyzjach
mogg stanowi¢ powazne naruszenie praw jednostek. Przyktadowo Carsten Orwat W raporcie
dla niemieckiej federalnej agencji antydyskryminacyjnej (Antidiskriminierungsstelle des

40P, Lewandowski, op. cit., s. 205.
4 Por. np. M. Bartoszewski, Chiriski System Zaufania Spotecznego, ,Przeglad Geopolityczny” 2020, 32, s. 58-67.
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Bundes — ADS) omawia 47 przypadkow dyskryminacji algorytmicznej w réznych obszarach
zycia spotecznego (w sprawach pracowniczych, na rynku nieruchomosci, w przemysle, w re-
klamie 1 wyszukiwarkach internetowych, bankowosci, opiece medycznej, transporcie, opiece
spotecznej, edukacji, w dziatalnos$ci policji, wymiarze sprawiedliwosci, w ogélnym wykorzy-
staniu sztucznej inteligencji)*?. Dyskryminujacy (najczeéciej ze wzgledu na pleé, status et-
niczny, ras¢, grupe wiekowa, jezyk, status zawodowy, miejsce zamieszkania) charakter algo-
rytmu wynika¢ moze z regul/kodu samego algorytmu lub/i z natury danych, ktore sg przetwa-
rzane przez algorytm. Algorytmy mogg reprodukowac istniejace uprzedzenia i nierownosci za-
réwno w zatozeniach modelu, jak i te ,,wpisane” niejako w strukture danych, ktore z definicji
majg charakter historyczny.

Algorytmy, zwlaszcza uczenia maszynowego, okre§lane bywaja mianem ,.czarnych
skrzynek” — ich wewnetrzne dziatanie bywa niezrozumiale nie tylko dla laikow, ale czasami
I ekspertow. Co wigcej, w trakcie uczenia podlegaja ciaglej ewolucji i zmianom. Znacznie
utrudnia to identyfikacje bledow czy nawet naduzyé i nieuczciwych dziatan®.

Dyskryminacja algorytmiczna moze prowadzi¢ do marginalizacji i wykluczenia okreslo-
nych grup spotecznych i wzrostu napi¢¢ spotecznych. Niewatpliwie zjawisko to zmniejsza po-
ziom zaufania do instytucji, ktére w procesach decyzyjnych opieraja si¢ na algorytmach.

Diagnoza Zuboff w tej materii jest duzo bardziej ztowieszcza: wladza instrumentalna
sprawowana mig¢dzy innymi przez zastosowanie algorytmow opartych na maszynowym ucze-
niu w ostatecznym rachunku zabezpiecza¢ ma ekonomiczne interesy kapitalistow inwigilacji.
W jej ocenie nie jest to dyskryminacja okreslonych kategorii spotecznych, ale wywlaszczenie,
ktoére dotyka nas wszystkich.

Modyfikacja behawioralna ma charakter szczegdlnego rodzaju inzynierii zachowan od-
wolujacej si¢ do zatozen ekonomii behawioralnej i behawioryzmu jako kierunku psychologicz-
nego. Wspolne tym orientacjom jest skupienie si¢ na zachowaniach. Behawioryzm progra-
mowo ignoruje wewngetrzne procesy psychiczne, ekonomia behawioralna je instrumentalizuje,
badajac gtéwnie, jak wplywaja na decyzje ekonomiczne. Z perspektywy kapitalizmu inwigila-
cji ludzkie doswiadczenie stanowi surowiec, ktéry przerabiany jest na dane behawioralne —
implikuje to strategie, ktora Zuboff okresla mianem ,,radykalnej oboj¢tnosci”. ,,Gdy stosuje si¢
radykalng obojetnosc¢, tre$¢ oceniana jest na podstawie objetosci, zasiegu i glebokosci nadwyzki
mierzonej «anonimowymi» wskaznikami: liczbg kliknig¢, polubien, czasem przebywania
(dwell time) pomimo oczywistego faktu, ze jej gteboko odmienne znaczenia majg zrodlo w
konkretnych ludzkich sytuacjach”**. W efekcie ,,nie ma znaczenia co jest w rurociggach, o ile

sa pelne i drozne”®.

42 C. Orwat, Risks of Discrimination through the Use of Algorithms, Berlin 2020.

4 M. Otto, Dyskryminacja algorytmiczna w zatrudnieniu. Zarys problemu. ,,Studia z Zakresu Prawa Pracy i Poli-
tyki Spotecznej” 2022, 29(2), s. 150.

43, Zuboff, op. cit., s. 686.

4 |bidem, s. 695.
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Ta ,,radykalna oboj¢tno$¢” stowarzyszona z mozliwosciami technicznymi otwiera pole
do manipulacji 1 dezinformacji jako $srodkow modyfikacji behawioralnej. Techniki profilowa-
nia behawioralnego mogg, oprocz wspomnianych wyzej efektow dyskryminacyjnych, prowa-
dzi¢ do manipulacji jednostkami poprzez personalizacj¢ tresci. Algorytmy personalizujace tre-
$ci na podstawie informacji o wyszukiwaniach, polubieniach, czasie poswigconym na okre-
slone tematy mogg sprawi¢, ze jednostka bedzie styka¢ sie wylgcznie z tematami i punktami
widzenia, ktoére sg jej znane. Prowadzi to do powstawania zamknigtych przestrzeni komunika-
cyjnych opisywanych jako ,.komory z echem” (echo chamber) czy informacyjnych ,,baniek
internetowych’*®,

Opisywana przez amerykanska badaczke forma kapitalizmu rozwija infrastrukturg umoz-
liwiajaca ciagle §ledzenie i analizowanie zachowan jednostek, w kazdym niemalze, jak wynika
z przedstawionego obrazu, aspekcie ich zycia. Jednym z waznych elementow tej infrastruktury
jest centralizacja danych gromadzonych, przechowywanych i przetwarzanych w bazach danych
korporacji technologicznych. Niesie to ze sobg ryzyko stania si¢ celem cyberatakoéw ze strony
grup przestepczych czy nawet zainteresowanych tym panstw.

Rozwdj infrastruktury umozliwiajgcej masowa inwigilacje pozwala na sprawowanie kontroli
przez bezposredni nadzor jednostek, rodzi pytania odnosnie do spotecznych jej skutkdéw, prawa do
prywatnosci, praw podmiotow panstwowych i prywatnych do tego typu nadzoru.

Niezaleznie od odpowiedzi na pytania, ktére wymagaja, po czes$ci przynajmniej, przyje-
cia zatozen normatywnych, mozemy uzna¢, ze obecnie mamy do czynienia z gleboka zmiang
form kontroli spotecznej, ktorej ostateczne efekty nie do konca sg zbadane. Omawiana praca
dostarcza wartosciowej perspektywy 1 narzedzi teoretycznych mozliwych do zastosowania

w eksploracji tych zagadnien z perspektywy nauk o bezpieczenstwie.
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