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ZAGROZENIA HYBRYDOWE W KONTEKSCIE WOJEN
BUNTOWNICZYCH WZGLEDEM PANSTW NATO W REGIONIE
MORZA BALTYCKIEGO

ABSTRAKT: Artykul przedstawia wybrane czynniki destabilizujace bezpieczenstwo migdzynarodowe,
skupione w ramach zagrozen hybrydowych wzgledem wybranych panstw NATO w regionie Morza
Baltyckiego na podstawie koncepcji wojen buntowniczych J. Messnera. Wprowadzone przez autora
ograniczenia geograficzne sg konieczne ze wzgledu na szeroki i zréznicowany zakres oddziatywania agresji
przy uzyciu metod hybrydowych na panstwa czlonkowskie NATO. Poszukujac odpowiedzi na pytanie,
z jakimi metodami dziatan hybrydowych mamy obecnie do czynienia w regionie Morza Baltyckiego,
opierajagc si¢ na koncepcji wojen buntowniczych, przeanalizowano literatur¢ przedmiotu, informacje
medialne oraz oficjalne wypowiedzi i poglady ekspertow zajmujacych si¢ problematyka bezpieczenstwa
miedzynarodowego. Przedstawiono zatozenia koncepcji wojen buntowniczych oraz zarys narzgdzi
dotyczacych zagrozen hybrydowych wzgledem panstw NATO w rejonie Morza Battyckiego. Konkluzja
poprzedzona procedurg badawcza ztozong z analizy logicznej, abstrahowania, klasyfikacji oraz
wnioskowania pozwala wstepnie uchwyci¢ podjete cele badawcze na tle syntetycznej charakterystyki
opisywanych zagrozen hybrydowych. Wyniki przeprowadzonych badan wskazujg, ze koncepcja Messnera
stanowi pierwowzor dla wspolczesnych wojen hybrydowych 1 punkt odniesienia dla lepszego zrozumienia
tego zjawiska. Ponadto wybrane kraje Morza Battyckiego (Estonia, f.otwa, Litwa, Finlandia i Polska)
w ramach NATO nie sg obecnie w pelni przygotowane do przeciwdziatania zagrozeniom hybrydowym.
Wynika to nie tylko ze zlozonos$ci zagrozen, ale rowniez z trudnosci ich jednoznacznego rozpoznania
i klasyfikacji. Jednoczes$nie autor kieruje uwage badaczy zajmujacych si¢ ta problematyka na koniecznos¢
podjecia dyskusji na temat kierunkéw rozwoju NATO oraz opracowania odpowiedniej strategii
dostosowanej do charakteru zagrozen hybrydowych, co pozwoli na powzigcie odpowiedzialnosci Sojuszu
za bezpieczenstwo jego czionkow.

SLOWA KLUCZOWE: wojny buntownicze, dzialania hybrydowe, konflikty migdzynarodowe, bezpie-
czenstwo, sojusz potnocnoatlantycki

HYBRID THREATS IN THE CONTEXT OF REBELLION WARS AGAINST
NATO STATESIN THEBALTIC SEAREGION

ABSTRACT: The article presents selected factors destabilizing international security, grouped within hy-
brid threats towards selected NATO countries in the Baltic Sea region, based on the concept of rebellious
wars by J. Messner. The geographical limitations introduced by the author are necessary due to the wide
and varied scope of impact of aggression using hybrid methods on NATO member states. Searching for
answers to the question of what methods of hybrid operations we are currently dealing with in the Baltic
Sea region, based on the concept of rebellious wars, the literature on the subject, media information and
official statements and views of experts dealing with international security issues were analyzed. The as-
sumptions of the concept of rebel wars and an outline of tools regarding hybrid threats towards NATO
countries in the Baltic Sea region are presented. The conclusion, preceded by a research procedure
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consisting of logical analysis, abstraction, classification and inference, allows for a preliminary capture of
the undertaken research goals against the background of the synthetic characteristics of the described hy-
brid threats. The results of the conducted research indicate that Messner's concept is a prototype for modern
hybrid wars and a reference point for a better understanding of this pnenomenon. Moreover, selected Baltic
Sea countries (Estonia, Latvia, Lithuania, Finland and Poland) within NATO are currently not fully pre-
pared to counter hybrid threats. This results not only from the complexity of the threats, but also from the
difficulty of their unambiguous recognition and classification. At the same time, the author directs the
attention of researchers dealing with this issue to the need to discuss the directions of NATO's development
and develop an appropriate strategy adapted to the nature of hybrid threats, which will allow the Alliance
to assume responsibility for the security of its members.

KEYWORDS: rebellion wars, hybrid activities, international conflicts, security, North Atlantic Alliance

WPROWADZENIE

Na podstawie teorii Jewgienija Messnera (1891-1974) prowadzenia dziatan zbrojnych nazy-
wang koncepcja wojen buntowniczych, ktora stanowi pierwowzor dla idei konfliktow asymetrycz-
nych i wojen hybrydowych (jakie znamy z drugiej potowy lat dziewigédziesiatych XX wieku i po-
czatku wieku obecnego), przeprowadzono analize zagrozen hybrydowych dla panstw NATO re-
gionu Morza Battyckiego. Nalezy w tym miejscu wyjasni¢, ze koncepcja Messnera byla szeroko
rozwijana przez oficerow sit zbrojnych i stuzb specjalnych najwazniejszych mocarstw $wiata pod-
czas zimnej wojny, a swéj renesans przezywa od poczatku XXI wieku®.

Teoria wojen buntowniczych nie cieszyla si¢ dotychczas szczegdlnym zainteresowaniem,
az do czasu kryzysu krymskiego i mozliwosci zaobserwowania zastosowania tej koncepcji
w praktyce w panstwie sgsiadujagcym z naszym krajem?. Ponadto dziatania Rosji w zakresie
zagrozen hybrydowych, prowadzone rownolegle z jej wojng przeciwko Ukrainie, stwarzaja
istotne wyzwania zaréwno dla bezpieczenstwa regionalnego, jak i migdzynarodowego. W ciagu
ostatniego roku Rosja zaczeta bardziej agresywnie wykorzystywaé swoje srodki z zestawu na-
rzedzi w zakresie zagrozen hybrydowych, szczegolnie w regionie Morza Battyckiego. Blisko$¢
krajow tego regionu do Rosji i Biatorusi stwarza warunki do wykorzystywania metod wojny
hybrydowej. Rosja stosuje r6znorodng taktyke, wprowadzajac metody takie jak: dezinformacja,
cyberataki, presja psychologiczna, zinstrumentalizowana migracja i akty sabotazu, majace na
celu wywarcie nacisku i destabilizacje tych panstw?®.

J. Messner wskazywal na zacieranie si¢ granicy mi¢dzy stanem pokoju a wojng, podobnie
jak na ograniczenie r6znic mi¢dzy regularnymi i nieregularnymi pododdziatami wojskowymi,
formacjami paramilitarnymi, bezpanstwowymi formacjami militarnymi czy doraZnie uzbrojo-

nymi grupami spotecznymi. Ten rosyjski strateg podkreslal tez, ze podstawowa forma walki

L L. Sykulski, Rosyjska koncepcja wojen buntowniczych Jewgienija Messnera, ,,Przeglad Geopolityczny” 2015,
t. 11, s. 103.

2 K. Kraj, Wojny asymetryczne czy miatiezewojna Jewgienija Messnera zagrozeniem dla bezpieczenstwa w XXI
wieku, ,,Bezpieczenstwo. Teoria i Praktyka” 2012, nr 3, s. 33-39.

3 H. Praks, Russia’s hybrid threat tactics against the Baltic Sea region: From disinformation to sabotage, “Hy-
brid CoE Working Paper” 2024, May, 32, s. 5.
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w wojnach buntowniczych sg dzialania nieregularne, m.in. dywersja, terror, partyzantka czy
powstanie. Jako przyktad takich dziatan podawatl on np. Polske z okresu drugiej wojny $wiato-
wej (1939-1945), zwtaszcza powstanie warszawskie?.

Koncepcja wykorzystania zrewoltowanych grup spotecznych celem destabilizacji danego
panstwa, jak rowniez uzycia jego terytorium do wojen zastgpczych, jest tematem szeroko opi-
sywanym w dyskursie strategicznym na arenie mi¢dzynarodowej. Poprzez wojne zastepcza na-
lezy rozumie¢ rodzaj konfliktu zbrojnego, w ktorym strony toczg walki na obszarze panstwa
trzeciego. Natomiast forma zaangazowania moze mie¢ charakter otwarty w formule oficjalnej
interwencji lub ukryty w formie udziatu formacji bez oznak panstwowych®.

Juz nie tylko dzialania Federacji Rosyjskiej w Ukrainie, ale takze wydarzenia okreslane
mianem arabskiej wiosny lub tzw. kolorowych rewolucji noszg znamiona praktycznego wyko-
rzystania koncepcji wojen buntowniczych, poszerzonej o osiggni¢cia nowych technologii ery
informacyjnej®.

Pierwotna koncepcja Messnera zostata wzbogacona o nowe rozwigzania tzw. wojen sie-
ciowych, najnowsze osiggnigcia technologii wojen informacyjnych, sieciocentryczne systemy
prowadzenia dziatan zbrojnych i wszystko to, co obejmuje okreslenie zagrozen asymetrycznych
i hybrydowych’. Tak wiec katalog zagrozen dla bezpieczefistwa migdzynarodowego systema-
tycznie poszerza si¢ i generuje kolejne problemy, nie tylko dotyczace zapobiegania konfliktom
i zagrozeniom, ale takze trudnos$ci w zakresie rozpoznawania, klasyfikowania i interpretowania
wspotczesnych zagrozen.

Stad tez podjety problem badawczy, zawarty w tytule niniejszej publikacji. Pytanie ba-
dawcze dotyczy wptywu metod i technik wykorzystywanych w obszarze dziatan hybrydowych
na bezpieczenstwo panstw NATO w regionie Morza Battyckiego. Tym samym celem poznaw-
czym jest zidentyfikowanie narze¢dzi stosowanych w ramach wojen hybrydowych i zasygnali-
zowanie prawidtowosci zachodzacych podczas wystgpienia ataku hybrydowego w odniesieniu
do koncepcji wojen buntowniczych. Na tej podstawie mozliwe bedzie prognozowanie kolej-
nych przemian w rozwoju technik w obszarze konfliktow hybrydowych celem przygotowania
si¢ do przeciwstawiania si¢ 1 zapobiegania im.

Hipoteza badawcza bedzie zatem nastepujace zatozenie: wielos$¢ 1 ztozonos¢ dziatan hy-
brydowych jest tak wysoka, ze dokonywac si¢ beda przemiany w przygotowaniu i prowadzeniu
konfliktow na arenie migdzynarodowej. Co za tym idzie, nalezy nie tylko okresli¢ kierunki roz-
woju technik 1 narzedzi dzialan hybrydowych, ale tez skupi¢ si¢ na okresleniu odpowiednio przy-
stosowane;j strategii kolektywnej obrony Sojuszu wzgledem zagrozen hybrydowych.

W pierwszej kolejnosci poddano analizie pojeciowej tzw. wojny buntownicze, ktore sta-
nowig pierwowzor dla wspotczesnych dziatan hybrydowych. Nastepnie prawidtowosci w ich

4 K. Kraj, Miatiezwojna Jewgienieja Messnera, ,.e-Terroryzm” 2012, nr 2, s. 16-17.

5 L. Sykulski, op. cit., s. 104.

® Vide P. Towle, The strategy of war by proxy, ,,The RUSI Journal” 1981, vol. 126, s. 21-26.

" M. Kaldor, New & Old Wars: Organized Violence in a Global Era, Stanford 2001; Z. Policikiewicz, Wiasciwosci
przysztych wojen oraz ich implikacje spoleczne, ,,Zeszyty Naukowe WSOWL” 2012, nr 1, s. 94-111.
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wystepowaniu oraz cechy charakterystyczne poddano analizie logicznej w odniesieniu do obec-
nej sytuacji na arenie miedzynarodowej. Zidentyfikowane prawidtowosci porownano, aby
okresli¢, ktore z nich sg czgsciej spotykane, a ktore stanowig rzadko$¢ lub wyjatek. Nastepnie
podjeto si¢ klasyfikacji badanego zjawiska zachodzacego w stosunku do panstw regionu Morza
Baltyckiego. Na koncu wysunieto wlasne propozycje poprzez wnioskowanie, aby podsumowac
catos¢ syntetyczng oceng wraz z rekomendacjami.

W celu realizacji zalozonych celow zastosowano dostepne narz¢dzia z zastrzezeniem, ze
z powodu ograniczen zasobow moga one odbiega¢ od standardow reprezentowanych przez in-
stytucje panstwowe lub spoteczne, dysponujace istotnie (w pordwnaniu z jednostka fizyczng)
wiekszymi zasobami, zarowno ludzkimi, jak i materialnymi.

Autor zaktada, ze nie mogg one by¢ porownywalne pod wzglegdem kompleksowosci
z analizami np. SG WP. Pozyskane dane pochodza z wywiadu ,,biatego” na podstawie zrodet
otwartych z jednoznacznym wykluczeniem zrédel niejawnych i wojskowych. Podczas badan
wykorzystywane byty informacje o charakterze ogblnodostgpnym oraz wiedza i doswiadczenie
autora. Glowne Zrdodla informacji opublikowane zostaty tez w Internecie.

Podczas analizy czesto postugiwano si¢ przyjmowanymi zatozeniami. Obecna sytuacja
na arenie mi¢dzynarodowej, z naciskiem na panstwa NATO, poddana byta analizie i omowie-
niu, w wyniku czego starano si¢ formutowa¢ wnioski i rekomendacje, ktore posiadaja cechy
prawdopodobiefstwa (realno$ci), pozwalaja zachowac spdjnos¢ i ciaggtos¢ rozwazan oraz pro-

gnozowanych dzialan (w tym potencjalnego ryzyka).

WOJINY BUNTOWNICZE A WSPOLCZESNE ZAGROZENIA HYBRYDOWE

Za jednego z najwazniejszych prekursorow teorii wojen hybrydowych uwaza si¢ bylego
rosyjskiego wojskowego Jewgienija Messnera. Autor koncepcji ,,wojen buntowniczych” byt
ciekawg postacig. Urodzony u schytku XIX wieku, stuzbe wojskowa odbywal poczawszy od
armii carskiej poprzez ,,biate” wojska generala Denikina. Po ich ewakuacji z terenéw Ukrainy
udat si¢ na emigracje do Krolestwa Serbii, Chorwatow i Stowencéw, tam w 1941 roku pehit
urzad dyrektora Niemieckiego Biura Informacyjnego. Zostal profesorem wojskowosci, stuzyt
w Wydziale Propagandowym ,,Poludniowy Wschod” Wehrmachtu, skad kierowat sekcjg rosyj-
ska. W latach 1943-1944 redagowat pismo Russkoje dielo, a od potowy marca 1945 roku
W stopniu majora stat na czele oddzialu propagandowego sztabu 1 Rosyjskiej Armii Narodowej
gen. Borysa A. Smystowskiego. Po wojnie udat si¢ na emigracje do Argentyny, gdzie sformu-
lowal nowg koncepcje dziatan zbrojnych, ktérg nazwat wojnami buntowniczymi (ros. miatiez-
nyje wojny, miatiez'wojny)g.

Jak wspomniano wcze$niej, wojna buntownicza to przede wszystkim zacieranie si¢ gra-

nic mi¢dzy stanem pokoju i stanem wojny. Messner uznawal wojng¢ za nieodtaczng czegs¢ zycia

8 W. Pokora, Wojna hybrydowa nie jest patentem Putina, https://kuriergalicyjski.com/wojna-hybrydowa-nie-jest-
patentem-putina/ (6.06.2024).
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ludzi. Pisal chociazby, ze wojna to jedna z form walki o istnienie i dopdki nie zniszczg jej inne
formy, bedzie tolerowana przez prawa zycia. Podkre$lat przy tym, ze zarowno rewolucja prze-
mystowa, jak 1 pojawienie si¢ geopolityki jako naukowego 1 praktycznego sposobu analizy po-
litycznej skutkowaty opracowaniem nowych strategii wojskowych®. Wynika wiec z tego, ze
metody i techniki prowadzenia dziatan wojennych dostosowuja si¢ do dynamicznie zmieniaja-
cej sie areny stosunkow migdzynarodowych. W takim rozumieniu wspdtczesna wojna moze
mie¢ charakter ograniczenie koalicyjny lub nicograniczenie koalicyjny, czyli §wiatowy. Pod-
kresli¢ nalezy, ze kazda ze stron konfliktu moze mie¢ jawnych i tajnych uczestnikow. Taki
charakter wojny powoduje, ze ze wzgledu na duzg ich liczbe obserwujemy rozmycie celow
podejmowanej walki.

Z takiego punktu widzenia wazne jest podkreslenie i u§wiadomienie sobie, ze dzialania
wojenne, na co zwracal uwage Messner, prowadzone sg na cztery sposoby. Mozemy mie¢ do
czynienia z wojng, w ktorej regularne wojska walcza z wojskami innego kraju. Wojna zostata
wczesnie] wypowiedziana i toczy si¢ zgodnie z okreslonymi zasadami prawa. Jednak mozemy
rowniez spotkac si¢ z potwojna, agreso-dyplomacja (np. zimna wojna) i dyplomacjg. W takim
przypadku zaciera si¢ granica, o ktorej wspomniano powyzej, trudno jest zatem dostrzec po-
dzial na formalny stan pokoju a stan wojny. Spoleczenstwa zyja w nieswiadomosci faktu to-
czacej si¢ wojny. Tak rozumiana wojna hybrydowa to nic innego, jak tamanie artykutu 1. Kon-
wencji haskiej z 1907 roku, ktéra méwi o tym, ze dwa kraje majace podja¢ kroki wojenne
uprzednio niedwuznacznie zawiadamiajg o tym fakcie, wypowiadajac wojne lub stawiajac ul-
timatum z warunkowym wypowiedzeniem wojny. Jak zapisano na kartach niedalekiej prze-
sztoéci, ani w Gruzji w 2008 roku, ani w Ukrainie w 2014 taki fakt nie miat miejsca®.

Biorac pod rozwage trzy obszary prowadzenia walki: sity, przestrzen i czas, a jednocze-
$nie bazujac na teorii wojen buntowniczych, mozna wysung¢ wniosek, iz w wojnie hybrydowej
zmianie ulegajg wszystkie trzy aspekty. Tradycyjnym przeciwnikiem nie sg wrogie sity zbrojne,
a staje si¢ nim spoteczenstwo, nardd. Ponadto znaczenie tradycyjnej przestrzeni walki nabiera
innego ksztaltu, przybierajac forme przestrzeni mentalnej, sfery §wiadomosci ludzi i ich wyob-
razen dotyczacych przestrzeni. Czas natomiast ulega szerokiemu rozmyciu, gdyz czgsto nie
jesteSmy w stanie stwierdzi¢, kiedy jest poczatek, a kiedy koniec wojny.

Messner przewidywat rdwniez wzrost znaczenia ,,elektronicznego mozgu” oraz nowo-
czesnych technologii, ktére pozwalalyby na ograniczenie liczby sztabowcoOw, nawet przy wzra-
stajacej liczbie walczacych stron (zohierzy, bojownikow, rebeliantow)™?.

Strategia prowadzenia wojny buntowniczej wedtug Messnera to przede wszystkim dzia-
fania zbrojne podejmowane przez ludnos$¢ cywilng, a gtéwnym czynnikiem wptywajacym na
tego typu dziatania sg metody psychologiczno-informacyjne. Rosyjski strateg uwazat, ze klu-

czowym zadaniem w wojnie buntowniczej jest zjednoczenie narodu i przeciggnigcie na swoja

9 L. Sykulski, op. cit., s. 105-106.
10'W. Pokora, op. cit.
111, Sykulski, op. cit., s. 106.
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strong czgsci narodu panstwa wrogiego. Zatem gtéwnym elementem wojny buntowniczej jest
»psychologiczna obrobka” wszystkich warstw spotecznych. Istotnym czynnikiem jest tutaj
takze wywotanie uczucia strachu, az do poziomu paniki. Ponadto uwage przykuwaja rowniez
dziatania psychologiczne skierowane na podwazenie zaufania i szacunku do wladzy panstwo-
wej oraz wiary we wilasne sity zbrojne, w tym zdolnosci do obrony kraju. Jak podkreslat autor
teorii wojen buntowniczych, ,,wojna buntownicza to wojna wszystkich przeciw wszystkim,
przy czym wrogiem moze byé rodak, a sojusznikiem obcokrajowiec”!?.

Analizujac obecng sytuacje na arenie migdzynarodowej, nie mozna nie zwrdci¢ uwagi na
analogi¢ do powyzszych stow Messnera. Nie mozna tez pomingé kwestii geopolitycznych.

., Wszystko jest wojng”*3

— tak brzmi tytul istotnej publikacji w kwestiach bezpieczenstwa, ale
omawiajacej szczegolnie dziatania dezinformacyjne w rosyjskim mysleniu strategicznym. Stan
bezpieczenstwa jest odzwierciedleniem ztozonej struktury funkcjonowania panstwa w $rodo-
wisku geopolitycznym. Wielowymiarowo$¢ i ztozono$¢ czynnikow, ktore majg wptyw na po-
Wstanie zagrozen oraz zmiany, jakie zachodzg nieustannie w $rodowisku politycznym, ekono-
micznym, spotecznym i informacyjnym, sg zrodlem powstawania zagrozen mi¢dzynarodowych
i dla bezpieczenstwa kazdego kraju, jak i sojuszy**.

W ostatnich latach to wlasnie Federacja Rosyjska, po aneksji Krymu i ataku na Ukraing,
jest uznawana za agresora i zagrozenie dla suwerennych panstw. Rosyjski teoretyk wojskowo-
sci Swieczin podkresla, Ze wojna nie jest niczym innym nizli realizacja przy uzyciu sily zbrojnej
wczesniej sformutowanych celéw politycznych. Ta faza, jeszcze zanim wybucha otwarty kon-
flikt, jest w jego opinii kluczowa dla osiggniecia koncowego sukcesu. W pierwszej fazie wojny,
jak w przypadku wojen buntowniczych, mamy do czynienia zwtaszcza z dziataniami hybrydo-
Wymi nastawionymi na rozmycie stanu wojny i niewojny po to, aby skutecznie przeprowadzi¢
mobilizacje sit zbrojnych, ale 1 gospodarki, a takze maksymalnie wykorzysta¢ mozliwosci
zwigzane z wywarciem presji, zastraszeniem potencjalnego przeciwnika, uzyskaniem wiek-
szego pola manewru dla zabiegdw dyplomatycznych celem osiagnig¢cia pozadanych celow po-
litycznych przy jednoczesnym ukryciu wlasnych zamiaréw i zatuszowaniu winy®. Powyzszy
poglad uksztattowat si¢ 1 upowszechnit juz w latach 20. 1 na poczatku lat 30. ubieglego stulecia
w rosyjskiej mysli wojskowej i jest aktualny do dzi$. Stanowi istotny punkt wyjscia dla zrozu-
mienia czynnikéw decydujacych o dziataniach agresora, jednocze$nie alarmujac spoteczno$é
mi¢dzynarodows, ze zagrozenie moze nadejs¢ na dlugo przed wybuchem otwartego konfliktu.

Zagrozenia lokalne sg szczeg6lnie wazne, ale 1 nie poddajg si¢ prostej klasyfikacji. Ma to
zwigzek z lokalng specyfika teatru dziatan wojennych, wojenno-polityczng oraz strategiczna

sytuacja stron konfliktu na poczatku dziatan zbrojnych oraz wieloscig celow i r6znorodnos$cia

12 Ibidem, s. 107-108.

13 M. Budzisz, Wszystko jest wojng, Rosyjska Kultura Strategiczna, Warszawa 2021.

14 M. Kopczewski, K. Wizimirska-Napora, Swiat hybrydowy a bezpieczeristwo miedzynarodowe, [w:] J. Nowicka
(red.) , Spoteczenstwo jako uczestnik bezpieczenstwa. Wybrane zagadnienia, Warszawa 2022, s. 104-109.

15 B. Balcerowicz, Sity zbrojne w patistwie i stosunkach miedzynarodowych, Warszawa 2006, s. 118-139.
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stosowanych metod*®. Analogicznie rzecz si¢ ma w przypadku dziatan hybrydowych. Dotycza
one dwoch plaszczyzn — wojskowej i dyplomatycznej. Charakteryzuje je relatywnie niska
stawka polityczna, ktéra spowodowata ich uzycie i wymusza precyzyjne (o mniejszej skali za-
angazowania, nieeskalujace) uzycie sit zbrojnych. Stad to kolejny element, ktory zwraca uwage
— przyktadanie przez panstwo agresora wielkiej wagi do tego, aby nada¢ atakowi pozory legal-
nos$ci i miedzynarodowej prawomocnosci, ale rowniez potrzeba podj¢cia staran 0 zbudowanie
lokalnych sojuszy wojskowych po to, aby konflikt nie nosit znamion bilateralnego sporu'’. Tak
byto w przypadku ,,specjalnej operacji wojskowej”, pod ktdrej pozorem Federacja Rosyjska
zaatakowata Ukraing w 2022 roku.

Wraz z upadkiem starego fadu mi¢dzynarodowego zwigzanego z dwubiegunowym po-
dziatem $wiata oraz jesienig ludoéw, ktora zapoczatkowata w latach 1989-1991 rewolucyjne
przemiany w systemie bezpieczenstwa europejskiego, powstata niezagospodarowana prze-
strzen w Europie Srodkowo-Wschodniej. Transformacje ustrojowe w panstwach bytego bloku
wschodniego, rozwigzanie Rady Wzajemnej Pomocy Gospodarczej, Uktadu Warszawskiego
oraz rozpad Zwiazku Socjalistycznych Republik Radzieckich doprowadzity do pojawienia si¢
nowych wyzwan, zagrozen i szans dla catej Europy'®. Ostabiona Rosja i dominujaca w tym
czasie rola Stanow Zjednoczonych we wszystkich sferach dziatalno$ci w stosunkach migdzy-
narodowych doprowadzily do proby asymilacji narodéw Europy Srodkowo-Wschodniej ze
strukturami najpotg¢zniejszego i najbardziej wptywowego w tym rejonie strategicznego Sojuszu
polityczno-militarnego — Organizacji Traktatu Potnocnoatlantyckiego (ang. North Atlantic Tre-
aty Organization — NATO). Wysitki na rzecz integracji z Sojuszem w panstwach takich jak
Polska, Wegry czy Czechy, a takze ewolucja systemu bezpieczenstwa mi¢dzynarodowego raz
na zawsze zmienity oblicze Europy.

O ile na przetomie lat 80. i 90. XX wieku wydarzenia w Europie Srodkowo-Wschodniej
mialy duzy wplyw na porzadek §wiatowy, o tyle obecnie jest on ksztattowany w innych regio-
nach $wiata. Niemniej jednak ten obszar $wiata nie stracil na znaczeniu. Problemem NATO,
oprécz rozbieznosci w stanowiskach panstw cztonkowskich dotyczacych finansowania Soju-
Szu, jest brak zgodno$ci w rozwigzywaniu konfliktu w Ukrainie oraz jej destabilizacja pod
wzgledem gospodarczym i politycznym?®. Panstwa Europy Srodkowo-Wschodniej widza w tej
wojnie preludium do ekspansji rosyjskiej na panstwa bytego bloku wschodniego i dlatego po-
dejmuja dzialania, ktére majg na celu wzmocnienie wschodniej flanki Sojuszu przez obecnos¢

amerykanskich wojsk na swoim terytorium.

16 M. Budzisz, op. cit., s. 75.

17 C. Kennedy, T. Waldman, Ways of War in the 21st Century, Chapter 7, University of Hull, 2017, s. 96-98.

18 A Orzelska-Staczek, Bezpieczeristwo Europy Srodkowo-Wschodniej w perspektywie ladu globalnego, [W:] Sys-
tem euroatlantycki w wielobiegunowym ftadzie miedzynarodowym, red. J. Fiszer, P. Olszewski, Warszawa 2013,
s. 113-114.

19 A. Olech, A. Rogozinska, Zagraniczne obiekty wojskowe jako system wzmacniania miedzynarodowego poten-
cjatu militarnego Federacji Rosyjskiej, Warszawa 2021, s. 127.

20 A. Rogozinska, Doswiadczenia wojny hybrydowej na Ukrainie w kontekscie bezpieczenstwa panstw battyckich,
»~Horyzonty Bezpieczenstwa” 2017, nr 19, s. 89-92.
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Przynaleznos¢ do NATO stwarza wprawdzie szans¢ na zapewnienie bezpieczenstwa, ale
rodzi jednoczesénie zagrozenia i wyzwania dla tego bezpieczenstwa?l. Przynalezno$¢ panstw
opisanego regionu do Sojuszu jest jednym z najwazniejszych determinantow ich bezpieczen-
stwa. Rodzg si¢ jednak watpliwosci, czy przy obserwowanej postawie panstw cztonkowskich
Sojuszu, NATO rzeczywiscie podejmie dziatania zbrojne przeciw agresorowi w przypadku
ewentualnej agresji militarnej na obszarze kraju cztonkowskiego. Art. 5, ktory méwi o kolek-
tywnej obronie, to wprawdzie jedna z najwazniejszych podstaw i warto$¢ dodana o nieocenio-
nej wadze, lecz ocenia si¢, ze nie nalezy upatrywac¢ w niej ultima ratio zapewnienia bezpie-
czenstwa. Taka ocena wynika z faktu, Ze mamy do czynienia z coraz wigkszym podziatem
pomiedzy cztonkami Sojuszu, ktory dotyczy m.in. ekonomicznych i politycznych interesow
poszczego6lnych panstw. Doskonatym przyktadem bedzie tutaj konflikt miedzy Turcja a Grecja,
gdy jedno panstwo czlonkowskie — Turcja — niemalze dokonato zbrojnej interwencji w innym
panstwie cztonkowskim — Grecji — podczas gdy pozostate panstwa cztonkowskie pozostaty
bezradne, bo wazniejsze okazalo si¢ mie¢ w sktadzie Sojuszu silng Turcj¢ niz zadbac o interes
mniej atrakcyjne;j strategicznie Grecji. Dlatego wtasnie podczas budowania poprawnego stanu
bezpieczenstwa nie mozna liczy¢ wylacznie na stanowiska i gwarancje sojusznicze, ale nalezy
tworzy¢ wlasny system obronny i potencjat, ktoéry oczywiscie powinien by¢ zintegrowany z So-
juszem. Przynalezno$¢ do NATO, z uwagi na art. 3, powoduje konieczno$¢ rozwoju interope-
racyjnosci pomigdzy panstwami cztonkowskimi celem stworzenia warunkoéw do wilasciwej
I adekwatnej gotowosci do budowania zdolno$ci obronnych opartych na wspotdziataniu na are-
nie mi¢dzynarodowej. Nalezy zatem skorzysta¢ z dostepu do najnowszych technologii wojsko-
wych celem modernizacji i zwigkszania zdolno$ci bojowych sit zbrojnych regionu?.

Niedawne badania nad wojnami w Afganistanie i1 Iraku pokazuja, jak kosztowne moga
by¢ wojny totalne pod wzgledem strat ludzkich, gospodarczych, a takze spotecznych i politycz-
nych, niezaleznie od tego, jak odmienne sa mozliwosci skonfliktowanych stron. Wraz ze wzro-
stem kosztow panstwa coraz cze¢sciej decyduja si¢ na podjecie wojny hybrydowej ponizej progu
konfliktu zbrojnego, realizujac swoje cele w zakresie bezpieczenstwa o sumie zerowej. Cen-
tralne miejsce zajmuje w tym przypadku ludno$¢ cywilna. Wspoétczesne platformy cyfrowe
I media spotecznosciowe pozwalaja aktorom hybrydowym z duza tatwoscia wptywaé na
obecng sytuacj¢ migdzynarodowa. Dobrym przykladem sg rosyjskie kampanie dezinforma-
cyjne w Internecie, niektore z nich bardzo subtelne, aczkolwiek powazne, skierowane prze-

ciwko niektérym panstwom zachodnim?®.

2LVide, Rola NATO w ksztattowaniu systemu bezpieczenstwa Europy Wschodniej, ,,Przeglad Geopolityczny” 2020,
nr 31, s. 115.

22 E. Rumer, The Primakov (Not Gerasimov) Doctrine in Action, Carnegie Endowment for International Peace,
2019, s. 17-23.

23 A, Bilal, Wojna hybrydowa — nowe zagrozenia, ztozonosci i , zaufanie” jako antidotum, NATO Review,
https://www.nato.int/docu/review/articles/2021/11/30/hybrid-warfare-new-threats-complexity-and-trust-as-the-
antidote/index.html (18.04.2024).

1(10)/2024  DESECURITATE.UWS.EDU.PL 43
EY NG



Co wigcej, od rosyjskiej agresji na Ukraing w 2014 roku wysitki NATO koncentrujg si¢
gtéwnie na odbudowie zdolnosci do prowadzenia duzej operacji obronnej w ramach art. 5. Nie-
mniej jednak, konsekwentnie realizowane przez Rosje dziatania hybrydowe takie jak: ingeren-
cja w wybory w USA w 2016 r., atak z uzyciem broni chemicznej w Wielkiej Brytanii, proby
zablokowania cztonkostwa Czarnogéry w NATO, sprawily, ze wzmocnienie odpornosci na
niemilitarne zagrozenia stato si¢ istotnym uzupetnieniem wojskowej adaptacji Sojuszu do no-
wych wyzwan?4,

Kolejny aspekt w ramach rozpatrywania kwestii zagrozen hybrydowych dotyczy obecnosci
chinskiego kapitalu w portach panstw cztonkowskich NATO. To ryzyko cyberatakow, szpiegostwa
1 wykradania wrazliwych danych. Przedsigbiorstwa z Chinskiej Republiki Ludowej pozostaja ak-
cjonariuszami w wielu europejskich portach, a wladze Sojuszu nie s w stanie okresli¢ limitow
bezposrednich inwestycji rzadu chinskiego. To efekt nadmiernie wolnorynkowej polityki i zbyt
matej liczby narzedzi kontroli. Ryzyko cybernetyczne to efekt dostepu chinskich przedsigbiorstw
do systeméw komunikacyjnych i sieci lokalnych, co moze stwarza¢ wigksze ryzyko dla Europy,
a zwlaszcza w odniesieniu do sit zbrojnych panstw cztonkowskich?,

Przeglad obecnej sytuacji wskazuje rowniez, ze W wyniku zbrojnej agresji Rosji na Ukra-
in¢ wstrzagsom podlega cata przestrzen euroatlantycka. Daje si¢ zauwazy¢ tendencja do dziatan
ukierunkowanych na destabilizacje funkcjonowania morskiej infrastruktury krytycznej. Zwigk-
szona aktywno$¢ Rosji na akwenach jest zwigzana z mapowaniem przez Moskwg infrastruktury
natowskiej oraz przeprowadzaniem akcji sabotazowych w celu zastraszenia zachodnich rzadow
i spoteczenstw?®.

Mimo iz wojna hybrydowa jest wciaz spornym tematem debat akademickich 1 politycz-
nych, skuteczne reagowanie na zagrozenia hybrydowe stato si¢ najwyzszym priorytetem dla
NATO 1 jego cztonkéw. Wrogie panstwa coraz czesciej stosujg kombinacje taktyk hybrydo-
wych, aby zrealizowaé swoje strategiczne interesy, czesto po to, by pozosta¢ ponizej progu
konfliktu zbrojnego. W zwiazku z tym zagrozenia hybrydowe nalezy traktowaé jako pilne
| wielopoziomowe wyzwanie. Przyktady takich dziatan to m.in. dezinformacja, ingerencja po-
lityczna, wojna cybernetyczna czy kradziez technologii?’. Ponadto w sferze gospodarczej za-
grozenia hybrydowe stanowig wyzwanie dla bezpieczefistwa energetycznego, infrastruktury
krytycznej, bezposrednich inwestycji zagranicznych i badan nad wysoce zaawansowanymi
technologiami. Takie wyzwania moga nie mie¢ bezposrednich implikacji militarnych, nato-

miast moga istotnie wplywaé na odpornoéé Sojuszu?®.

24 K. Zaleski, Sity zbrojne. Teoria i praktyka funkcjonowania, Warszawa 2018, s. 153-164.

%5 R. Shirreff, 2017 Wojna z Rosjg. Przerazajgcy scenariusz wydarzen w Europie, Poznan 2016, s. 321-327.

% R. Borkowski, Konflikty wspétczesnego swiata, Krakow 2011, s. 87-92.

2 D. Snetselaar,  Bezpieczenstwo  wiedzy — wnioski dla NATO, NATO Review,
https://www.nato.int/docu/review/pl/articles/2022/09/30/bezpieczenstwo-wiedzy-wnioski-dla-nato/index.html
(18.04.2024).

28 P, Szymanski, NATO i Unia Europejska wobec zagrozen hybrydowych, O$rodek Studiow Wschodnich,
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2020-04-24/nato-i-unia-europejska-wobec-zagrozen-hy-
brydowych (18.04.2024).
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ZAGROZENIA HYBRYDOWE JAKO SRODEK CIEZKOSCI W SYSTEMIE
BEZPIECZENSTWA PANSTW REGIONU MORZA BALTYCKIEGO

Pig¢ krajow uwzglednionych w tym artykule — Estonia, L.otwa, Litwa, Finlandia i Polska
— to kraje wybrane przez autora na podstawie kilku kryteriow geograficznych, historycznych
i spotecznych. Po pierwsze, kraje te sg jedynymi panstwami cztonkowskimi UE, ktore majg
granic¢ ladowa z Rosja (w przypadku NATO Norwegia rowniez ma 195 km odcinka granicy
Z Rosja w Arktyce). Laczna granica tych panstw z Rosjg rozciaga si¢ na dtugosci ponad 2300
kilometréw. Trzy z nich — Lotwa, Litwa i Polska — dzieli takze granic¢ z Biatorusia, dodajac
kolejne 1250 kilometréw. Po drugie, wszystKie te kraje na roznych etapach swojej historii znaj-
dowaty si¢ pod panowaniem rosyjskim lub sowieckim. A jak wiadomo, rosyjska propaganda
lubi usprawiedliwia¢ swojg agresj¢, mowiac o ,.historycznych granicach Rosji”. Ponadto kraje
analizowane w tym artykule sg wielokrotnie wymieniane, w r6znym stopniu, W (odwetowych)
rosyjskich narracjach jako mozliwe pdzniejsze cele po Ukrainie. Co wigcej, wszystkie pig¢ kra-
jow znajduje si¢ w regionie Morza Battyckiego, ktore ma znaczenie strategiczne dla Rosji. Mo-
rze Baltyckie jest kluczowa brama dla rosyjskiego handlu morskiego, zwlaszcza dla eksportu
ropy. W pazdzierniku 2023 r. ponad polowa catkowitego eksportu rosyjskiej ropy pochodzita
z Rosji. Eksport ten stanowi gtéwne zrodto dochodéw Kremla, umozliwiajac napedzanie jego
machiny wojennej?°. Morze Battyckie jest takze szlakiem pomiedzy silnie zmilitaryzowanymi
rosyjskimi placéwkami obwodu krélewieckiego a Rosja. Po trzecie, Estonia 1 Lotwa majg naj-
wigkszg liczbe etnicznych Rosjan i obywateli Rosji w UE proporcjonalnie do ich populacji.
Kraje te byty rowniez na czele migdzynarodowego wsparcia dla Ukrainy, wszystkie znajduja
si¢ w pierwsze] dziesigtce panstw na §wiecie wspierajacych Ukraing. Wreszcie ze wzgledu na
duzy naptyw uchodzcoéw z Ukrainy to wtasnie te kraje zostaty dotknigte najwigkszymi zmia-
nami, szczegdlnie Polska, ktora przyjeta najwicksza liczbg ukrainskich uchodzcow w stosunku
do ich populacji®.

Glowne narzedzia rosyjskich dziatan hybrydowych w regionie Morza Baltyckiego skupiaja
si¢ na: dezinformacji oraz operacjach wywierania wptywu, instrumentalizacji diaspor oraz instytu-
cji powigzanych z Rosja, sabotazu, wandalizmie oraz dziatalnosci wywiadowczej, a takze cybera-
takach, instrumentalizacji migracji, atakach na infrastrukture krytyczng i komunikacyjna.

W rosyjskim systemie dezinformacji nastgpita mobilizacja znacznych zasoboéw prze-
ciwko narodom europejskim w celu zalewania rdznych sieci medidow spotecznosciowych ma-
nipulacyjnymi narracjami. W marcu 2024 r. Czechy i Polska odkryly sie¢ szerzacg rosyjska
propagande i wywierajaca wplywy na catym swiecie, w tym w Parlamencie Europejskim. Cho-
ciaz og6lny nacisk na t¢ dezinformacj¢ i wWywieranie wptywu wydaje si¢ skierowany na wigksze
kraje Europy, takie jak Niemcy czy Francja, to podobne komunikaty réwniez zostaty

29 1. Levi, October 2023 - Monthly analysis on Russian fossil fuel exports and sanctions, Centre for Research on
Energy and Clean Air, 23 November 2023, https://energyandcleanair.org/october-2023-monthly-analysis-on-rus-
sian-fossil-fuel-exports-and-sanctions/ (19.04.2024).

%0 Data from the UNHCR Operational Data Portal at https://data.unhcr.org/en/situations/ukraine (19.04.2024).
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rozpowszechnione w krajach omawianych w tym artykule. Podczas gdy gtowne narracje sa
wspdlne, istniejg takze wyrazne przestania stosowane w kontek$cie narodowym poszczegol-
nych panstw. Kraje battyckie opisuje si¢ jako podzegaczy wojennych i rusofobiczne przyczotki
»Kolektywu Zachod". Twierdzi sig, ze stoja w obliczu problemow ekonomicznych, a upadek
spoteczny jest nieuchronny z powodu ich rzadéw, ktore kieruja wszystkie swoje pienigdze na
Ukraing, lekcewazac interesy wtasnych obywateli. Kraje battyckie starajg si¢ utrudnia¢ Rosji pro-
wadzenie dziatan informacyjnych poprzez ograniczanie dostepu do rosyjskiej telewizji 1 innych
zrédet propagandy. To doprowadzito Rosje do przeniesienia uwagi w swoich dziataniach propa-
gandowych na media spoteczno$ciowe. Obejmuje to wykorzystywanie grup skrajnych, zwlasz-
cza skrajnie prawicowych alternatywnych ekosysteméw medialnych, ktore starajg si¢ przeciw-
stawia¢ mediom gtéwnego nurtu, znajdujac odpowiednie przekazy z rosyjskiej propagandy
i wzmacniajac je bez utrzymywania standardow dziennikarskich, nazywajac siebie patriotami®L.

Rosja ma dhugg histori¢ instrumentalizowania rosyjskojezycznych diaspor w celach strate-
gicznych. Jest to narzedzie umozliwiajace rozszerzenie swoich wplywdw poza wlasne granice,
dzielagc tym samym spoteczenstwa w innych krajach. Rosja nie jest zainteresowana ich integracja,
ale trzymaniem pod swoja kontrolg. Wycieklty dokumenty z rosyjskiej administracji prezydenckiej
z konca 2021 r., ktére zawieraja informacje, ze Rosja zatrudnia osoby w celu utrzymania swoich
wplywow w regionie Morza Baltyckiego, w tym skupia si¢ szczegolnie na finansowaniu prorosyj-
skich organizacji 1 instytucji, wspierajacych wysitki na rzecz utrzymywania szkot jezyka rosyj-
skiego czy sprzeciwiania sie rozbiorce pomnikow sowieckich®.

Sabotaz, dziatalno$¢ wywrotowa i inne dziatania ,,cieniowe” majgce na celu destabiliza-
cje sa istotnymi czesciami rosyjskiej wojny niekonwencjonalnej lub hybrydowej. Do poczatku
2024 r. doszto w Europie do kilku niespodziewanych wydarzen, ktore zaktocity zachodnie do-
stawy na Ukraing. Uwaza sig, ze bylo to czgSciowo spowodowane checig zarzadzania eskalacjg
w stosunkach z NATO, ale takze z powodu braku zdolnosci do kontynuowania operacji przez
wojska rosyjskie. Po zyskaniu na czasie, wiosng 2024 r. Rosja aktywnie dazyta do odbudowania
zdolnosci do podjecia kolejnych dziatan zaczepnych. Nalezy zauwazy¢, ze rosyjskie stuzby
wywiadowcze maja dostep do bardzo znaczacych zasobow materialnych i ludzkich. Masowe
wypedzenia setek agentéw rosyjskiego wywiadu pracujacych pod przykrywka dyplomatyczng
w catej Europie zaktocit aparat wsparcia, przez ktory Rosja prowadzi wiele swoich operacji. Ro-
syjskie stuzby systematycznie rekrutujg nowych agentow sposrod obywateli Rosji, ktorzy uciekli
za granice, 1 probujg rekrutowac¢ obcokrajowcow. Od jesieni 2023 r. w krajach battyckich zaobser-
wowano wyrazny wzrost dziatalno$ci rosyjskich shuzb wywiadowczych, w tym aktow wandalizmu
i atakow terrorystycznych. Doniesienia o zatrzymaniu osoéb podejrzanych o popehienie tych

31 H. Praks, Russia’s hybrid threat tactics against the Baltic Sea region: From disinformation to sabotage, Hybrid
CoE Working Paper 32, May 2024, s. 9.

32 |, Makaraityte, Secret Kreml in document reveals Russia’s plans for Baltic states, LRT, 1 May 2023,
https://www.Irt.1t/en/news-in-english/19/1973471/secret-kremlin-document-reveals-russia-s-plans-for-baltic-
states-Irt-investigation (04.06.2024).
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czynow pokazuja, ze rosyjskie shuzby wydaja si¢ zatrudnia¢ osoby ze srodowisk przestepczych lub
borykajace si¢ z trudno$ciami ekonomicznymi®3,

Rosyjski wywiad korzysta z aktywistow-hakeréw o szerokim spektrum dziatania w zakresie
réznych narzedzi cybernetycznych. Wzmozona aktywno$¢ prokremlowskiej grupy hakerow towa-
rzyszyta inwazji na Ukraing. Przyznaty si¢ one do odpowiedzialno$ci za uderzanie w kraje wspie-
rajace Ukraing rozproszonymi atakami typu ,,odmowa ustugi” (ang. Distributed Denial of Service
—DDoS). W raporcie opublikowanym przez Europejska Agencje¢ ds. Cyberbezpieczenstwa ENISA
w grudniu 2023 r. zwrécono uwagg, ze 50 proc. atakow DDoS byto powigzanych z agresywna
wojna Rosji przeciwko Ukrainie®!. Tego typu cyberataki, majace na celu zaktdcenie codziennego
zycia, s3 obecnie codziennos$cig w krajach regionu Morza Battyckiego i ich skala oraz ztozonos¢
stale ro$nie. ,,W pordwnaniu z przesztoscig ataki ideologiczne staly si¢ znacznie bardziej ukierun-
kowane, dlatego tez zaobserwowalismy wzrost liczby takich zdarzen. Cyberatak jest jak przedhu-
zenie zagranicznej dyplomacji” — pisze Estonski Urzad ds. Systemu Informatycznego w swoim
najnowszym ,,Roczniku Cyberbezpieczenstwa”.

Rosja wraz ze wspierajaca ja Biatorusig wykorzystuje migracje jako narzedzie wptywu
I wywierania presji na sgsiednie kraje. Postugujg si¢ w tym celu osobami ubiegajgcymi Si¢
0 azyl lub poszukujacymi lepszego zycia za granicg. Sprawa jest dwutorowa — nie chodzi tylko
o liczbe 0sob probujacych przedostac si¢ przez granice, ale takze o fakt, ze Rosja i wladze
biatoruskie decyduja, kto jest popychany do granic obcych krajow, a takze gdzie i kiedy to
nastepuje. Bialorus$ postuguje si¢ instrumentalizacjg migracji na Lotwe, Litwe 1 do Polski na
duzg skalg od 2021 r. Wszystkie trzy panstwa 0d tego czasu stawiajg ploty i inng infrastrukture
ochrony granicy z Biatorusig i zaczely stosowac rygorystyczne $rodki zapobiegajace nielegal-
nemu przekraczaniu granicy. Utrudnito to ten proceder i pomogto w utrzymaniu kontrolowa-
nych przejs¢. Jednakze sgsiedzi Biatorusi w dalszym ciggu spotykaja sie z ciagla presjg migra-
cyjna, ktora jest ukierunkowana i wspierana na miejscu przez biatoruskie stuzby. Wiekszo$é
nielegalnych prob przekroczenia granicy w 2023 r. miato miejsce na granicach Biatorusi z Pol-
ska i Lotwa. Liczba 0sob, ktore probowaty przekroczy¢ obie granice, podwoita si¢ w porowna-
niu z rokiem poprzednim?®®. Trasa nielegalnych migrantéw zazwyczaj zaczyna sic w Moskwie,
skad przybywaja na Biatoru§ w zorganizowany sposob, a nastgpnie probuja przedostac si¢ do
sasiednich krajow UE z pomocg biatoruskich stuzb specjalnych. Biatoruskie stuzby graniczne
sg znane z wielokrotnego pokazywania agresywnych zachowan na granicy, m.in. niszczac

3. Watling, The Threat from Russia’s Unconventional Warfare beyond Ukraine 2022-24, RUSI, February 2024,
https://static.rusi.org/SR-Russian-Unconventional-Weapons-final-web.pdf (04.06.2024).

34 ENISA, ENISA Threat Landscape for DoS Attacks, 6 December, 2023, https://www.enisa.europa.eu/publica-
tions/enisa-threat-landscape-for-dos-attacks (05.06.2024).

35 Estonian Information System Authority, Number of cyber incidents increased by a quarter in a year, 5 February,
2024, https://www.ria.ee/en/news/information-system-authority-number-cyber-incidents-increased-quarter-year.
(4.06.2024).

% D. Tilles, Polish border guard report shows scale of migrant pressure from Belarus, Notes from Poland, 02 Jan-
uary 2024, https://notesfrompoland.com/2024/01/02/polish-border-guard-report-shows-scale-of-migrant-crisis-
from-belarus/ (05.06.2024).

1(10)/2024  DESECURITATE.UWS.EDU.PL 47
EY NG



infrastrukture ochrony granic sasiadujacych krajow i angazujac si¢ w inne dziatania naruszajace
bezpieczenstwo. Jesienig 2023 roku na granicy totewsko-rosyjskiej Rosja byta bliska oglosze-
nia swego rodzaj stanu nadzwyczajnego. W pazdzierniku tego roku wtadze rosyjskie nagle zde-
cydowaty, ze obywatele Ukrainy pragnacy wjechac¢ do Rosji z krajow UE moga to zrobi¢ jedy-
nie przez lotnisko Szeremietiewo w Moskwie lub przez matg granicg¢ w miejscowosci Vientuli
na trasie totewsko-rosyjskiej. W odpowiedzi rzad totewski, nie majgc innego wyjscia, zamknat
przejScie graniczne catkowicie. Gdyby pozostalo otwarte, mogtoby to doprowadzi¢, w wyniku
wprowadzenia nowej rosyjskiej procedury, do masowego naptywu obywateli Ukrainy przez
przejscie graniczne z bardzo ograniczong infrastrukturg i potencjatem, co grozitoby powaznymi
konsekwencjami dla sytuacji humanitarnej oraz porzadku publicznego®.

Infrastruktura energetyczna i komunikacyjna sa uwazane za jeden z najbardziej prawdo-
podobnych celéow, gdyby Rosja zdecydowata si¢ na eskalacj¢ dziatan wywrotowych w regionie
Morza Battyckiego. Polozenie geograficzne Finlandii i krajow battyckich ogranicza mozliwo-
$ci taczenia infrastruktury energetycznej i komunikacyjnej z resztg Europy, przy czym wiele
z tych potaczen przebiega przez wody miedzynarodowe Morza Battyckiego. To czyni je bar-
dziej podatnymi na grozb¢ lub nawet dokonanie sabotazu. Jak zauwazyli wyzsi urzgdnicy
NATO, podwodna sie¢ kabli i rur wokot wod europejskich nie zostata zbudowana z myslg o
wojnie hybrydowej. Konwencja ONZ o prawie morza (UNCLOS) stwarza warunki do zabez-
pieczania obiektow wrazliwych pod wzgledem bezpieczenstwa, ale powaznie ogranicza prawo
do interwencji w wody mi¢dzynarodowe. Jednocze$nie Rosja jest wyraznie mniej zaniepoko-
jona niz inne kraje w kwestii przestrzegania prawa mi¢dzynarodowego. Dziatalno$¢ Rosji i jej
zainteresowanie mapowaniem morskiej infrastruktury energetycznej i komunikacyjnej w catej
Europie jest dobrze znana. Pojawito si¢ wiele raportow o podejrzanej obecnosci roznych stat-
koéw powigzanych z Rosjg w bliskosci infrastruktury morskiej (krytycznej), w tym na Morzu
Battyckim®. Nowe technologie, takie jak drony morskie, skutecznie rozmieszczone przez
Ukraing na Morzu Czarnym, juz wkrotce moga zosta¢ przyjete przez Rosje jako prowokacja,
co zwiekszy obawe odwetu.

Dziatania zwigzane z zagrozeniem hybrydowym, jakie stosuje Rosja, rozpoczely Sie row-
nolegle z wojng z Ukraing. Tym samym zaczg¢to kwestionowac porzadek bezpieczenstwa re-
gionalnego i mi¢dzynarodowego. Rosja stala si¢ bardziej agresywna wobec Zachodu w ogole,
a cala piatka krajow regionu Morza Battyckiego opisana w tym artykule pod wicloma wzgle-
dami szczegodlnie narazona jest na wrogie dziatania Rosji. Ich potozenie na wschodnim krancu

UE, geograficzna blisko$¢ Rosji 1 jej wasalnej Biatorusi oraz rézne powigzania, jakie miaty

7 A Sytasa, Latvia says Russia trying to disrupt border with Ukraine passport ruling’, Reuters, 13 October 2023,
https://www.reuters.com/world/europe/latvia-says-russia-trying-disrupt-border-with-ukraine-passport-ruling-
2023-10-13/ (05.06.2024).

% S, Hedlund, Nordic media take aim at Russian threats, Gisreportsonline, 7 June 2023, https://www.gisre-
portsonline.com/r/russia-nordic-threats/; S. Kaushal, Stalking the Seabed: How Russia Targets Critical Undersea Infra-
structure, RUSI Commentary, 25 May 2023, https://rusi.org/explore-our-research/publications/commentary/stalking-
seabed-how-russia-targets-critical-undersea-infrastructure (05.06.2024).
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Z nig te panstwa, generuja mozliwosci wrogiego wyzysku. Jednak to rowniez czyni je cennymi
sensorami umozliwiajgcymi identyfikacje rosngcych zagrozen. Rosja zastosowata rdzne na-
rzedzia, aby wywiera¢ presj¢ i destabilizowa¢ te narody, celujac w szerzenie strachu i paniki
oraz podwazanie odporno$ci spotecznej. Taki stan rzeczy doskonale koreluje z zatozeniami
koncepcji Messnera. Taktyka ta obejmuje ciagte szerzenie dezinformaciji, tj. w tym przypadku
zatrudnianie agentow wywiadu, Wykorzystanie narzedzi cybernetycznych, wywieranie presji
psychologicznej, angazowanie si¢ w ataki fizyczne i wandalizm, a takze stosowanie zinstru-
mentalizowanej presji migracyjnej. Rosja w zakresie zagrozen hybrydowych podejmuje obec-
nie dziatania, ktorych wczesniej nie widziano. Wykorzystuje rowniez szczegolnie stabe punkty
systemowe w roznych krajach. W regionie Baltyku na przyktad rekrutuje i wykorzystuje agen-
tow z miejscowej ludnos$ci rosyjskojezycznej. W Polsce, gdzie ludno$¢ rosyjska jest nieliczna,
celem sa nowo przybyli Ukraincy. Rosja rowniez wykorzystuje wiedze nt. krajowych przepi-
sO6w 1 procedur. Zaczgto uzywac zinstrumentalizowanej presji migracyjnej przeciwko Finlandii,
Ktora wczesniej przyjeta bardziej liberalng polityke wobec 0sob ubiegajacych si¢ o azyl. Po-
mimo rosngcych wysitkow Rosji, jej taktyka w regionie Morza Battyckiego nie przyniosta jesz-
cze znaczacych wynikow. Swiadomos$é spoleczefistwa dotyczaca zagrozenia ze strony Rosji
ciggle ros$ne i rozwinigto w tym zakresie pewng odporno$¢. Silny konsensus polityczny i spo-
teczny we wszystkich pigciu krajach do przeciwstawienia si¢ rosyjskiej agresji i wsparcie Ukra-
iny w znacznym stopniu przyczynia si¢ do ich obrony. Organy bezpieczenstwa wewngtrznego
panstw wykazaly sie¢ takze determinacjg w zapobieganiu i powstrzymywaniu atakow z uzyciem
zagrozen hybrydowych. Obecnie Rosji brakuje znaczacego wplywu na polityke wewnetrzng
tych panstw. Odkad Finlandia dotagczyta do NATO w 2023 r., wszystkie wskazane kraje sg jego
cztonkami. Sojusz prezentuje konwencjonalng postawe obronng w regionie, niemniej jednak
W najblizszym czasie moze okaza¢ si¢ ona niewystarczajaca, a jej wzmocnienie nieuchronne.
Wszystkie pie¢ krajow pokazato, ze chociaz taktyka zagrozen hybrydowych stanowi ciggle za-
grozenie, to wazne jest, aby nie okazywac podatno$ci na te chorobe presji rosyjskiej, lecz za-
miast tego wykaza¢ si¢ zdecydowaniem. Zachowujac pewno$¢ siebie, wewnetrzng spojnose
I czujnos¢, narody moga skutecznie przeciwdziata¢ zagrozeniom i tagodzi¢ ich skutki. Politycy
muszg by¢ gotowi do podjecia proaktywnych dziatan i trudnych decyzji dotyczacych wyzwan
zwigzanych z bezpieczenstwem cztonkéw Sojuszu, nawet jesli pociggaja one za sobg istotne
konsekwencje, takie jak zamknigcie granic. Rosja be¢dzie nadal testowaé reakcje docelowych
narodow 1 ich sojusznikéw, odpowiednio dostosowujac swodj zestaw narzedzi dotyczacych za-
grozen hybrydowych. Bedzie szuka¢ nowych luk do wykorzystania i nowych sposobow na
podwazenie stabilnosci. W tym kontekscie wazne jest dla UE, NATO i ich krajow cztonkow-
skich utrzymywanie gotowos$ci do Scistego monitorowania Sytuacji i stawiania oporu.
Dziatania hybrydowe cechuje taczenie roznych srodkéw wywierania nacisku 1 uzalez-

niania kraju od potencjatu agresora. Na przyktadzie tego, co si¢ stato w ciggu ostatnich kilku
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lat, mozna wyr6zni¢ najwazniejsze cechy zagrozen hybrydowych dla panstw NATO regionu

Morza Battyckiego w odniesieniu do wydarzen, ktére maja miejsce ,,obok nas

1.

10.

11.

12.

99390.

Asymetryczne oddzialywanie w sferze psychologicznej, ideologicznej, dyplomatyczne;j
I ekonomicznej;

Prowadzenie operacji specjalnych majacych na celu wprowadzenie w btad liderow poli-
tycznych i wojskowych;

Manipulowanie zachowaniami spotecznymi i préba wyizolowania niezadowolonego seg-
mentu spoteczenstwa (zastraszanie, podstep, szantaz, przekupywanie);

Destabilizowanie panstwa przy pomocy tajnych stuzb. Podzeganie do bezprawnych dzia-
fan, wywolywanie chaosu, paniki i niepostuszenstwa wobec wiadz;

Ustanowienie strefy zakazu lotow, wprowadzenie blokady ladowej 1 morskiej. Uzycie
prywatnych pododdziatéw, wspoélnie z lokalng opozycja;

Rozpoczecie operacji militarnej poprzedzonej dzialaniami wywrotowymi;
Socjocentryczne uderzenia z kosmosu, ladu, powietrza i morza, potaczone z kilkudnio-
wym obezwtadnieniem R/E 1 uzyciem robotow. Odcigcie wody pitnej, Zywnosci itp.;
Uzycie komponentu lgdowego wraz z wojskami specjalnymi i obrony terytorialnej do
ostatecznej likwidacji fizycznego oporu;

Dywersja obliczona na oslabienie narodu begdacego przeciwnikiem. Obréobka psycholo-
giczna, podwazenie wewnetrznej solidarnosci spotecznej, nadwatlenie i zniszczenie au-
torytetu wladzy, wywolanie konfliktow w elitach, zastraszenie, wywotanie paniki, uczy-
nienie zaatakowanego panstwa niezdolnym do oporu;

Znaczacy wzrost roli dzialan z zakresu rozpoznania wywiadowczego, prowadzonych
jeszcze przed wejsciem w faze intensywniejszych posunieé. Prawidtowe rozpoznanie sta-
bych i mocnych stron potencjalnego przeciwnika, stopien inwigilacji srodowisk opinio-
tworczych, uzyskanie mozliwosci wptywu na dyskurs publiczny — opini¢ publiczng, na-
rzucanie swojej wizji porzadku politycznego, wiedza na temat infrastruktury krytycznej,
systemu finansowego itp.;

Walka w przestrzeni mentalnej — wojna informacyjna. Zniszczenie migdzynarodowe;j re-
putacji przeciwnika, pozbawienie go legitymacji, a w efekcie doprowadzenie do politycz-
nej izolacji i braku mozliwosci zawierania migdzynarodowych sojuszy i koalicji;
Zaskoczenie, oszustwo — maskowanie operacyjne — to wszystko to, co pozwoli wprowa-
dzi¢ przeciwnika w blad odnosnie do wilasnych intencji, ale takze utrzymanie planow
W tajemnicy, uzycie nowych broni i rodzajéw uzbrojenia, a takze sposobow prowadzenia
walki. To takze uzycie pozorowanych struktur, komunikatow lub innych $rodkow pro-
wadzacych do wprowadzenia w btad. To gleboka dezinformacja, okres§lana jeszcze przez

KGB jako ,,dziatania aktywne”, ktore maja na celu przeniknag¢ umysty przeciwnika,

39 A. Lanoszka, M.A. Hunzeker, Conventional Deterrence and Landpower in Northeastern Europe, Strategic Stud-
ies Institute, US Army War College, 2019, s. 17-22.
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z gbry przewidzie¢ jego niepozadane dziatania, wprowadzi¢ w btad, przechwycic z jego

rak inicjatywe i zaktéci¢ jego akcje dywersyjne.

Uogolniajac, mozna stwierdzi¢, ze zgodnie z koncepcja Messnera, obecnie w srodku ciez-
kosci zagrozen hybrydowych jest spoteczenstwo, ostateczne zwycigstwo nie moze by¢ odnie-
sione bez komponentu ladowego, a w sytuacji gdy klasyczne dzialania militarne nie przyniosa
efektow, strona sktonna uzy¢ BMR lub innych §rodkéw walki wykorzysta kazdg przewage.
Natomiast istotg funkcjonowania kazdego panstwa i catego Sojuszu bedzie jego strategiczna
odpornosc¢*.

Utrzymujacy si¢ stabilny trend w kierunku konfliktéw hybrydowych i asymetrycznych
jest bardzo niebezpieczny. Celem takich atakoéw juz nie jest przejecie kontroli nad terytorium,
ale sg one raczej zorientowane na wywieranie wptywu na zrédta decydujace o warunkach eg-
zystencji spoteczenstwa, suwerennosci i integralno$ci panstw. Agresorzy wykorzystuja luki
W obszarze bezpieczenstwa, stabos¢ w procesie zarzadzania kryzysowego i1 brakujace zasoby
obronne. Dochodzi do uzycia $rodkéw i narzedzi spoza koszyka wojny konwencjonalnej*.
Dziatania hybrydowe zawieraja w sobie zarowno elementy wojny regularnej, jak i nieregular-
nej. Ponadto ukazujg proces wprowadzania do walki zbrojnej niewojskowych metod i struktur
organizacyjnych oraz ideowego charakteru. Uzyte podczas takich konfliktow narzg¢dzia bardzo
szybko ulegaja modyfikacji 1 przystosowaniu do zmieniajacych si¢ warunkéw. Te czynniki
sprawiaja, ze zaciera si¢ granica migdzy srodkami konwencjonalnymi a niekonwencjonalnymi.
Na przyktadzie tych konfliktow mozna stwierdzi¢, ze dzialania agresora sg widoczne w wielu
sferach (PEMSII*). Z uwagi na tak obszerny zasieg dziatan mamy do czynienia z kreowaniem
nastrojow spoteczenstwa, mniejszosci narodowych czy religijnych. To sktania do oceny, iz za-
grozenia hybrydowe s efektem globalizacji oraz dazenia do dominacji pafistw i ich liderow**.

Bezposrednie zagrozenie dla bezpieczenstwa obywateli panstw NATO 1 calej migdzyna-
rodowej spolecznosci stwarza terroryzm. Grupy terrorystyczne dzigki otwartym granicom prze-
nikaja na obszary o istotnym znaczeniu dla Sojuszu i podejmujg na nich dziatania. Ponadto,
W ocenie ekspertow, ataki cybernetyczne moga stanowic istotny aspekt zagrozen asymetrycz-
nych. Prawdopodobnie zagrozenia cybernetyczne zagroza w przysztos$ci systemowi bezpie-
czenstwa i stabilno$ci catego obszaru Sojuszu®.

Rozwoj nowych technologii takze powoduje powstanie nieznanych dotad zagrozen dla

systemu bezpieczenstwa.

40 H. Romerstein, Disinformation as a KGB Weapon in the Cold War, ,,Journal of Intelligence History” 2001,
s. 54-67.

41 A. Debczak, C. Pawlak, J. Keplin, Analityczny model oceny hybrydowosci wspotczesnych konfliktow, ,,Zeszyty
Naukowe AON”,2015, nr 2, s. 52.

42 B. Panek, Bezpieczerstwo Europy w 11 i Ill dekadzie XXI wieku. Zagrozenia i wyzwania, Warszawa 2020, s. 17.

43 To metoda zwana generalng segmentacjg otoczenia. Zawiera czynniki: polityczne, ekonomiczne, militarne, spo-
leczne, infrastruktury i informacyjne.

4T L. Friedman, The Lexus and the Olive Tree: Understanding Globalization, Picador, New York 2012, s. 7-8.
4 M.A. Miniats, War of Nerves: Russia’s Use of Cyber Warfare in Estonia, Georgia and Ukraine, Bard Digital
Commons, NY 2019, s. 46-47.
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Nowym globalnym zagrozeniem jest wykorzystanie przestrzeni kosmicznej do celow mi-
litarnych. Sojusz powinien by¢ gotowy takze na zagrozenia wynikajace z degradacji srodowi-
ska naturalnego i ograniczenia zasobow*®.

NATO dostrzega fakt, ze kryzysy i konflikty poza jego granicami mogg stwarza¢ bezpo-
srednie zagrozenie dla bezpieczenstwa terytorium i spoteczenstw Sojuszu. Dlatego przewiduje
si¢, ze zasadniczym zadaniem NATO w najblizszym okresie bedzie opanowanie sytuacji kry-
zysowej, stabilizacja dziatan oraz wspieranie procesu odbudowy upadajacych krajow. NATO
przewiduje, ze wérod zagrozen bezpieczenstwa nie nalezy ignorowac¢ zagrozen konwencjonal-
nych. Poniewaz wiele panstw w coraz wigkszym stopniu zaleznych jest od drég tranzytowych,
na ktorych gléwnie opiera si¢ migdzynarodowy handel i bezpieczenstwo energetyczne, nie na-
lezy wykluczaé rozwoju piractwa, atakow na sieci dostarczajace energie i zorganizowanych
migdzynarodowych dziatan przestepczych.

Potencjalnie zagrozenie dla transportu, sieci dostaw energii oraz elementoéw infrastruk-
tury Krytycznej stanowig organizacje i struktury pozapanstwowe. W tej sytuacji istnieje grozba
pojawienia si¢ klasycznych konfliktéw zbrojnych. Trudnym do rozwigzania problemem, jed-
nocze$nie powodujacym wzrost zagrozenia NATO, bedzie proliferacja broni oraz srodkow jej
przenoszenia®’.

Skuteczno$¢ Sojuszu, oprocz sprzecznych interesoOw jej cztonkow, ograniczaja niedosta-
teczne $rodki finansowe na przeciwdziatanie zagrozeniom hybrydowym. Negatywnie wptywa
na nig takze brak woli panstw cztonkowskich do zwigkszania wymiany informacji wrazliwych,
dotyczacych np. ochrony infrastruktury krytycznej czy cyberbezpieczenstwa. Przyktad nasile-
nia wymierzonych w Zachdd kampanii dezinformacyjnych w zwiazku z pandemiag COVID do-
wodzi, ze NATO powinno poswieci¢ tej problematyce jeszcze wigksza uwage.

Rozmieszczenie rosyjskiej broni nuklearnej na Bialorusi oraz przemieszczenie czgsci na-
jemnikow do tego kraju*® to wazne sygnaty, ze NATO bedzie musialo zmierzy¢ sie
z jeszcze bardziej wieloaspektowym zagrozeniem na wschodzie niz wezesniej. Rosja, zmienia-
jac Biatoru$ w de facto wasala, zyskuje caly zestaw nowych narzedzi o charakterze hybrydo-
wym, konwencjonalnym i nuklearnym dla kontrolowanej eskalacji przeciwko NATO. Stanowi
to wyzwanie dla podejscia Sojuszu do obrony i odstraszania, w tym w wymiarze nuklearnym,
ale takze do budowania odpornosci na zagrozenia hybrydowe*®.

Glownym wyzwaniem dla Sojuszu pozostaje Rosja, ale dostrzegana jest rowniez rosngca
rola Chin. Z oczywistych wzgledéw Rosja pozostaje najwickszym wyzwaniem dla bezpieczen-
stwa europejskiego. Z punktu widzenia Polski kluczowe sg dziatania podejmowane w Europie

Srodkowo-Wschodniej — od agresji wojskowej na Ukrainie, poprzez tworzenie zamrozonych

% R. Kopeé, P. Mazur, Odstraszanie militarne w XXI wieku. Polska — NATO — Rosja, Krakow 2017, s. 112-114.
47 M. Wrzosek, Niegdysiejsze wojny przysztosci, Warszawa 2018, s. 146-150.

48 M. Terlikowski, A.M. Dyner, Biatoruski wektor rosyjskiego zagrozenia dla NATO, Polski Instytut Spraw Migdzyna-
rodowych, https://www.pism.pl/publikacje/bialoruski-wektor-rosyjskiego-zagrozenia-dla-nato (19.04.2024).

49 A. Dawidczyk, Nowe wyzwania, zagrozenia i szanse dla bezpieczenstwa Polski u progu XXI wieku, Warszawa
2001, s. 76-82.
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konfliktow, liczne ¢wiczenia ze scenariuszami atakow, W tym na panstwa NATO, stalg rozbu-
dowe potencjalu militarnego na zachodniej granicy Rosji, po liczne dziatania hybrydowe z wy-
korzystaniem srodkéw wywiadowczych i cybernetycznych, dezinformacji, propagandy czy na-
cisku ekonomicznego. Chiny i ich aktywnos¢ miedzynarodowa beda w ocenie autora w kolej-
nych latach coraz powazniejszym i kompleksowym wyzwaniem i zagrozeniem®. Zaniepoko-
jenie powinien budzi¢ staty przyrost wydatkéw obronnych Pekinu, militaryzacja polityki Chin
w Azji Poludniowo-Wschodniej, rosngca obecnos¢ polityczno-wojskowa na Bliskim Wscho-
dzie i w Afryce Potnocnej oraz staly rozwoj technologiczny, realizowany poprzez inwestycje
m.in. w firmy Pirelli, IBM czy Volvo.

PODSUMOWANIE

W minionych latach w $rodowisku migdzynarodowego bezpieczenstwa istnialo wiele
problemow, lecz panowata wzgledna stabilno$¢. Obecnie, obok klasycznych zagrozen, takich
jak terroryzm czy cyberprzestepczo$¢, pojawily si¢ inne, takie jak wojna hybrydowa.

Odnoszac si¢ do mechanizmoéw tzw. wojen buntowniczych, nalezy podkresli¢, ze w dzia-
faniach hybrydowych mamy do czynienia ze ztozonym $srodowiskiem ich przygotowania. Cha-
rakterystyczne dla tego typu zagrozen jest dobre rozpoznanie wywiadowcze, ktére skoncentro-
wane jest jednocze$nie na kierunku politycznym (inwigilacja §rodowisk politycznych, rozpo-
znanie nastrojow spotecznych), gospodarczym oraz wojskowym. Opracowanie planow wojny
hybrydowej obejmuje zestaw dziatanh w zakresie dywers;ji ideologicznej (informacyjnej) oraz
klasycznej dywersji 1 sabotazu. Dlatego tak istotne jest rozpoznanie systemow wczesnego
ostrzegania przeciwnika oraz reagowania kryzysowego. Waznym elementem jest takze, obok
informacji o systemie finansowym i obronnym panstwa, zebranie szczegotowych informacji
dotyczacych infrastruktury krytycznej (systemy teleinformatyczne, system transportu, system
zaopatrzenia w energi¢, poktady surowcow energetycznych i paliw, systemy zaopatrzenia
W zywno$¢ i wode, system opieki zdrowotnej)°L.

Prowadzenie wojny buntowniczej, a zarazem dziatan hybrydowych opiera si¢ na struktu-
rze sieciowej, ktora odzwierciedlona jest systemem formalnie niepowigzanych ze sobg grup
spotecznych 1 organizacji. Wykorzystana jest w niej m.in. strategia oporu niekierowanego (ang.
Leaderless Resistance), ktora nie uwidacznia cech centralnego o$rodka kierowniczego. Po-
szczegolne grupy posiadaja dos¢ wysoka autonomi¢ dzialania. Ponadto w dziataniach tj. wal-
kach ulicznych, zamieszkach, obnizaniu zaufania do panstwa wykorzystywane sg, czesto nie-
swiadomie, grupy niezadowolenia spotecznego danego panstwa. Efektem takich dziatan ma
by¢ wywolanie chaosu lub wrazenia chaosu i1 braku sterowania wydarzeniami przez wiadze

panstwa. Grupy te pochodza z r6znych srodowisk i czesto wystepuja tuz obok nas, moga to by¢

S0 W. Multan, Wizja bezpieczenstwa miedzynarodowego, Warszawa 2001, s. 45-52.
51 L. Sykulski, op. cit., s. 108.
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marginalizowani politycy, mniejszo$ci narodowe i etniczne, radyklane ugrupowania poli-
tyczno-spoteczne, zwiazki zawodowe lub jakiekolwiek grupy dyskryminowane®?,

W obszarze zainteresowania 0s6b przygotowujacych dziatania polityczno-zbrojne przy
uzyciu modus operandi koncepcji Messnera istotne jest doprowadzenie do niezadowolenia du-
zych grup spotecznych, sktdcenia elit politycznych, kolejno do problemoéw gospodarczych, pro-
wokowania zamieszek, az wreszcie otwartych dzialan zbrojnych prowadzonych przez m.in.
przerzucane na stron¢ przeciwnika specjalnie przygotowane pododdziaty sit specjalnych, funk-
cjonariuszy i zothierzy tajnych stuzb. Efektywno$¢ prowadzenia dziatan hybrydowych uzalez-
niona jest w duzej mierze od efektywnosci walki informacyjnej. Kluczowy cel to pogorszenie
reputacji panstwa, a optymalny efekt — izolacja polityczna kraju®2.

Wykorzystanie koncepcji Messnera zaktada unikanie oficjalnego zaangazowania pan-
stva w formalng wojne. Grupy biorace udzial w dziataniach nie mogg posiada¢ cech i oznak
rozpoznawczych. W $wietle prawa miedzynarodowego czlonkowie takich grup nie moga by¢
traktowani jako czlonkowie sit zbrojnych, co pozwala na odcigcie si¢ panstwa inicjujacego od
wrogich dziatan na terytorium innego kraju. W takim przypadku konflikt przypomina raczej
wojne domowa lub chaos wewng¢trzny, a to jest jednym z czynnikdéw charakterystycznych kon-
cepcji Messnera. Walki przeniesione sg w teren zurbanizowany, brak jest okreslone;j linii frontu.
Rebelia moze rozpocza¢ si¢ wewnatrz panstwa, z dala od jego granicy.

Podsumowujac, mozna stwierdzi¢, ze wspolczesnie zagrozenia hybrydowe przybieraja
rozne formy, charakteryzuja si¢ m.in. zatarciem stanu wojny i pokoju, angazujg rozmaite for-
macje nieregularne (paramilitarne, milicje, grupy motywowane ideologicznie lub religijnie, na-
jemnikow, grupy przestepcze), podstawowa formg walki sg dzialania nieregularne, asyme-
tryczne, toczone z jawnym pogwalceniem zasad prowadzenia wojny wyrazonych w konwen-
cjach miedzynarodowych (dywersja, terror, powstania, bunty, irredenta). Ofiarg takich zagro-
zen jest przede wszystkim ludno$¢ cywilna. Zmianie ulega postrzeganie przestrzeni jako teatru
dziatan wojennych. W coraz mniejszym stopniu znaczenie maja uwarunkowania geograficzne
na korzy$¢ determinantdw mentalnych, $wiadomosciowych, zwigzanych z dystrybucja infor-
macji (walka informacyjna). Celem dziatan wojennych jest rozbicie sit zbrojnych przeciwnika,
w przypadku dziatan hybrydowych mamy do czynienia z che¢cig zdestabilizowania panstwa
w wyniku prowadzonych operacji psychologicznych®,

Klasyczna geopolityka przybiera forme geopolityki informacyjnej. Inaczej postrzegane sg jej
trzy glowne czynniki, o ktorych pisano wyzej. Sita rozumiana jako potega to juz nie liczba ludnosci
czy terytorium, ani nawet sita gospodarki. Kluczowe staje si¢ spoleczne morale, integralno$¢ toz-
samosciowa, a takze zdolno$¢ do narzucenia innym swojej wizji porzadku politycznego. Czas jest
postrzegany nie jako poczatek 1 koniec, a jako czas reakcji na ataki hybrydowe, zdolnos¢

52 Por. J. Tomasiewicz, Strategia oporu niekierowanego w wojnie asymetrycznej, ,,Przeglad Geopolityczny” 2009,
t. 1,s.161-190.

53 . Sykulski, op. cit., s. 109.

5 B. Balcerowicz, Sity zbrojne w stanie pokoju, kryzysu, wojny, Warszawa 2010, s. 190-207.
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przeciwdziatania im. Natomiast przestrzen nie ogranicza si¢ juz do terytorium, pojecie to ewoluo-
walo 1 rozlalo si¢ na sfere mentalna, sSwiadomosciowa — informacyjna.

Takie spojrzenie na zagrozenia daje odpowiedz na pytanie, czym jest Swiat hybrydowy.
Dziatania prowadzone przez podmioty panstwowe i niepanstwowe w sposob zaplanowany
I skoordynowany maja na celu osiggniecie celéw politycznych i strategicznych z mozliwoscia
utrzymania dotychczasowych stosunkéw gospodarczych i dyplomatycznych®.

Obecnie $wiat stoi wobec wielu wyzwan i zagrozen, w sytuacji zmniejszajacej si¢ roli panstw
1 ograniczania nakladow na obronno$¢ niezbedna jest rewizja Strategii Bezpieczenstwa NATO.
W dalszej dziatalno$ci Sojusz powinien kierowac si¢ nastepujacymi priorytetami:
koncentracja na najblizszym sasiedztwie panstw NATO;
wykorzystanie dos§wiadczen wspolpracy regionalne;j;
budowanie i umacnianie partnerstwa;

A w e

zapewnienie synergii miedzy bezpieczenstwem zewn¢trznym i wewnetrznym oraz mili-
tarnym i niemilitarnym;
5. budowanie zdolnosci w zakresie odpornosci na dziatania hybrydowe®®.

Ponadto na podstawie analizy zagrozen hybrydowych mozna oceni¢, ze ztozone wyzwa-
nia, jakimi sg zagrozenia hybrydowe, w domenie wiedzy, a szerzej w domenie gospodarczej
wymagaja doglebnego zrozumienia ich wielowarstwowej 1 wielowektorowej natury. W szcze-
g6lnosci NATO musi wigcej inwestowac w badania z zakresu nauk spotecznych, aby zrozumieé
nature tego wyzwania i sformutowac skuteczne sposoby reagowania. Nie wystarczy rozpozna-
nie tych wyzwan z czysto technicznej lub wojskowo-strategicznej perspektywy, nalezy przyjac
szerszy punkt widzenia — w konteks$cie podejmowania decyzji politycznych. NATO powinno
inwestowa¢ w podnoszenie swiadomosci na temat tego, jak wiedza i technologie moga prze-
mieszczac si¢ przez granice 1 z jakim skutkiem. Jednocze$nie powinno zachgcac¢ panstwa czton-
kowskie do przyjecia podejs$cia zniuansowanego i dostosowanego do potrzeb oraz do wzmac-
niania wspotpracy migdzy podmiotami wojskowymi i cywilnymi, na szczeblu rzadowym 1 poza
nim, celem sprostowania wspolnym wyzwaniom®’.

Aby skutecznie reagowaé na zagrozenia hybrydowe w domenach cywilnych, a nie tylko
w obszarze wiedzy, zainteresowane strony musza zwazy¢ sprzeczne interesy i zaja¢ si¢ kwestiami
politycznymi. NATO musi w przejrzysty sposob uwzgledni¢ nie tylko interesy bezpieczenstwa
I gospodarcze, ale takze aspekty podstawowe dotyczgce wolnosci, ktore definiujg to, co reprezen-
tuje Sojusz. Takie wnioski dotyczg takze polityki majacej na celu przeciwdziatanie dezinformacji.

Koncepcja wojen buntowniczych w odniesieniu do zagrozen hybrydowych, a wzbogacona
o nowe technologie i doswiadczenia wielu konfliktow asymetrycznych ostatniego potwiecza,
daje obraz i pokazuje kierunek, jaki mogg obra¢ przyszte konflikty migdzynarodowe. To, na co

% C. Pawlak, J. Keplin, Ujarzmié hybryde, ,Przeglad Sit Zbrojnych” 2019, s. 45.

% T. Okraska, Oblicza wspétczesnych konfliktow zbrojnych, Katowice 2014, s. 178-186.

5 M. Wrzosek, Nowe i stare zagrozenia Sojuszu Pétnocnoatlantyckiego, ,,Zeszyty Naukowe AON” 2013, nr 2,
S. 45-46.
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nalezy zwrdci¢ uwage w tym kontekscie, to niskie koszty tego typu dziatan w stosunku do wojny
tradycyjnej. Osrodkiem decyzyjnym nie musi by¢ panstwo. Strategia oporu niekontrolowanego
I zZtozone mozliwosci, jakie daje technologia informacyjna, pozwalajg na oddziatywanie w skali
globalnej przy wykorzystaniu stosunkowo niewielkich srodkow i1 naktadow. Niezwykle wazna
jest destrukcja moralna wrogiego narodu, w pozniejszym etapie celem staje si¢ dopiero wojsko
| organizacje paramilitarne. Kolejny etap to dgzenie do opanowania lub zniszczenia obiektow
0 warto$ci psychologicznej i materialnej. W efekcie takiego dziatania dochodzi do rozktadu, a w
najlepszym przypadku zmiany porzadku wewnetrznego.
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