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ZAGROZENIA DLA LOTNICTWA CYWILNEGO

ABSTRAKT: Zapewnienie bezpieczenstwa w sektorze lotnictwa cywilnego jest priorytetowym
dziataniem wielu organizacji lotniczych. Potwierdzeniem tego sg liczne dokumenty regulujace
kwestie ochrony lotnictwa cywilnego, wydane nie tylko na szczeblu prawa krajowego i unijnego,
ale rowniez w konwencjach o zasiegu miedzynarodowym. Ryzyko zaburzenia bezpieczenstwa
w lotnictwie cywilnym jest ogromne, poniewaz istnieje wiele zagrozen, ktdre moga przyczynié
si¢ do jego utracenia. Dazy si¢ do przeciwdziatania im, jednak aby byly one skuteczne niezbedna
jest swiadomos¢ istnienia zagrozen i ich potencjalnych skutkéw. Moga one posiada¢ podioze
militarne, nie militarne, badz tez pochodzi¢ z otoczenia wewngetrznego lub zewngtrznego danej
organizacji lotniczej. Rozne mozliwe zagrozenia pochodzace wiasnie z tych Zrodel, zostaty
przedstawione 1 opisane w tym opracowaniu.

SEOWA KLUCZOWE: zagrozenia, bezpieczenstwo, lotnictwo, lotnictwo cywilne

THREATS FOR CIVIL AVIATION

ABSTRACT: Ensuring security in the civil aviation sector is a priority activity for many aviation
organizations. This is confirmed by numerous documents regulating civil aviation security
problems, issued not only at the level of national and EU law, but also in conventions of
international scope. The risk of security disruption in civil aviation is enormous because there are
many risks that can contribute to the loss of security. There are attempts to counteract them,
however, if they are be effective, it is necessary to be aware of the dangers and their potential
consequences. They may have a military, non-military background, or come from an internal or
external environment of a given aviation organization. Various possible threats originating from
these sources have been presented and described in the article.
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WPROWADZENIE
Transport lotniczy z roku na rok rozwija si¢ coraz bardziej dynamicznie. Staje si¢ jeszcze
bardziej znaczacym i coraz czesciej wybieranym $rodkiem transportu. Swoja mocng pozycje na

rynku ushug transportowych zawdzigcza migdzy innymi temu, ze uznawany jest za system
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niezwykle bezpieczny'. Co wigcej, jego rozwojowi sprzyjaja charakterystyki takie jak globalny
zasieg oraz tatwos¢ 1 szybkos¢ dotarcia do celu. Niestety, jak kazda dziatalno$¢, narazony jest
na zagrozenia spowodowane oddziatywaniem czynnikow zewnetrznych. Moga one zaklocic,
badz tez wplyna¢ na zachwianie, utracenie jaki§ waznych, z reguly niezbgdnych do
prawidtowego funkcjonowania cech.

Zagrozeniem sg kazde istniejace oraz potencjalne warunki wptywajace negatywnie na
poziom wykonywanego zadania, a takze takie, ktore moga powodowac obrazenia, chorobg,
utrate zycia, uszkodzenie badz zniszczenie urzadzenia, sprzetu, mienia. Wedlug Departamentu
Obrony Stanow Zjednoczonych: ,,Zagrozenie to warunki lub okolicznosci, ktére moga
prowadzi¢ do wypadku™. Zagrozeniami okre$la si¢ nie tylko jasne, klarowne sytuacje czy tez
czynniki takie jak stan meteorologiczny (np. gesta mgla paralizujaca ruch na lotnisku, pyly
wulkaniczne uniemozliwiajgce wykonywanie lotdw) czy zniszczenie statku powietrznego w
wyniku ztej eksploatacji lub braku przeprowadzonego przegladu technicznego, ale réwniez
dziatania os6b trzecich lub niewlasciwe zachowanie ludzi, ich bledy oraz naruszenia. Te
ostatnie, wynikajace z istnienia czynnika ludzkiego, sa duzym zagrozeniem ze wzglgdu na fakt,
ze sg trudne do przewidzenia.

Niestety, zagrozenia sg nieodtagcznym elementem prowadzonej dziatalnosci w sektorze
lotnictwa®. Swiadomo$¢ istnienia, identyfikacja i minimalizowanie prawdopodobiefistwa ich
wystgpienia sa jednymi z kluczowych dziatan, jakie sa uwzgledniane i brane pod uwage
podczas planowania dzialah w tym rodzaju transportu®. Prawdopodobienstwo wystapienia
ryzyka zwigzanego bezposrednio z utraceniem osiggnietego poziomu bezpieczenstwa, a takze
rodzaj potencjalnego zagrozenia, maja wplyw na wykonanie zadania i wybor odpowiednich
0sob, sprzetu, zasobow do skutecznej realizacji zatlozonego celu. Niestety, nie ma mozliwos$ci
calkowitego wyeliminowania zagrozen w dynamicznych procesach podejmowanych
w lotnictwie. Beda one istnialty zawsze. Niestety, prawdopodobienstwo ich wystapienia
spowodowane jest czgsto czynnikami, ktore powstajg i sg niezalezne od cztowieka. Niemniej
jednak, istniejg sposoby obnizenia zagrozenia 1 zredukowania prawdopodobienstwa wystgpienia
zdarzenia niepozadanego, wptywajacego na poziom bezpieczenstwa. Niestety, czesto sa one
implementowane dopiero po wykryciu potencjalnego lub tez po wystagpieniu zagrozenia.

! Zgodnie z Podrecznikiem zarzqdzania bezpieczenstwem wydanym w 2009 roku przez Organizacje
Migdzynarodowego Lotnictwa Cywilnego, system jest ultra-bezpieczny, gdy wystepuje mniej niz jedna
katastrofa lotnicza na 1.000.000 lotow.

> M. Kopczewski, E. Szwarc, Zarzqdzanie ryzykiem w systemie bezpieczenstwa lotéw, s.123.

’A. Konert, P. Kasprzyk, P. Lacinski, Podstawy prawne zarzqdzania bezpieczeristwem w lotnictwie cywilnym,
w. K. Luczak, Zarzqdzanie bezpieczenstwem w lotnictwie cywilnym, Katowice 2016, s.10-12.

* J. Karpowicz, E. Klich, Bezpieczernstwo lotéw i ochrona lomictwa przed aktami bezprawnej ingerencji,
Warszawa 2004, s. 9.
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ZAGROZENIA NIEMILITARNE

Zagrozenia
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Rysunek 1 Podziat zagrozen niemilitarnych
Zrédto: Opracowanie whasne na podstawie wyktadu dr. hab. B. Grendy pt. Ochrona
lotnictwa cywilnego.

Zagrozenia naturalne moga by¢ spowodowane przez rézne czynniki. Wynika to z faktu, ze
istnieje wiele zagrozen, ktore moga wplyna¢ na bezpieczenstwo wykonywanych operacji
lotniczych, ktére jednak powinny by¢ rozpatrywane jako potencjalne zjawiska majace wptyw na
obnizenie poziomu bezpieczenstwa w calym sektorze lotnictwa. Podstawowy podzial, ktory
zostal wybrany do omowienia zagrozen dla lotnictwa cywilnego w tej pracy, uwzglednia
zagrozenia, ktorych zrédla moga wynika¢ ze srodowiska niemilitarnego, a takze ze Srodowiska
militarnego. Te pierwsze dzielg sie kolejno na te, pochodzace z czynnikéw 1 zrddet naturalnych,
technicznych, spolecznych oraz okreslanych jako nadzwyczajne zagrozenia $rodowiskowe’.
Oficjalny podziat zagrozen dokonany przez Urzad Lotnictwa Cywilnego w Krajowym Programie
Bezpieczenstwa 2017-2020 obejmuje natomiast zagrozenia systemowe (zwigzane z systemem
nadzoru nad organizacjami lotniczymi), zagrozenia Europejskie (oparte na Europejskim Planie
Bezpieczenstwa Lotniczego) oraz zagrozenia Krajowe (wszystkie dodatkowe wyszczegolnione na

podstawie analiz wewngtrznych).

> S. Zajas, Organizacja Miedzynarodowego Lotnictwa Cywilnego i jej wplyw na funkcjonowanie i rozwdj lotnictwa,
Warszawa 2015, s.53.
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Rysunek 2. Gtowne przyczyny wypadkéw lotniczych

Zrédto: Opracowanie wiasne na podstawie http://podroze.onet.pl/5-najczestszych
-przyczyn-katastrof-lotniczych/tkt2r4 (09.12.2017).

Zjawiska atmosferyczne sg zagrozeniami, ktore oddziatuja, wpltywaja na bezpieczenstwo
1 funkcjonowanie transportu lotniczego. Fenomeny takie jak burze, silne porywy wiatru, jego
uskoki, traby powietrzne, erupcje wulkandw (co pociaga za sobg nadmierng emisj¢ i zawieszenie
w atmosferze pytow wulkanicznych) klasyfikowane sg wtasnie jako takie zagrozenia. Obok nich,
problemem sg tez czesto tworzace si¢ geste mgly, ktdre zawieszone nad lotniskami powoduja
utrudnienia w wykonywaniu operacji lotniczych. Statystycznie czynniki te przyczyniajg si¢ do
wystgpienia wypadkéw lotniczych zaliczonych na powyzszym wykresie, do tych wynikajacych
ze zlej pogody, tyko w 10% wszystkich zdarzen z ofiarami $miertelnymi. Incydenty lotnicze
jednak wynikajace ze zlych warunkow atmosferycznych sa znacznie czestsze. Ich wystapienie
czesto zmusza organizacje lotnicze do podjecia krokow w celu zminimalizowania ryzyka
zwigzanego przede wszystkim z ladowaniem lub startem statku powietrznego przy ograniczone;j
widocznosci (spowodowanej mgla). Zdarza si¢, ze podejmowane sg decyzje o odwotaniu, badz
w przypadku ladowania, skierowaniu statku powietrznego na inne lotnisko®. Cho¢ generuje to
dodatkowe koszty operacyjne, dlatego takie decyzje podejmowane nie sg zbyt chetnie, to jednak
wszystko wykonywane jest po to, aby zapewni¢ jak najwyzszy poziom bezpieczenstwa w tym
sektorze transportu’. Przyktadem zagrozenia naturalnego, ktére na szczeécie nie przyniosto strat w
postaci ofiar ludzkich, jednak wplyneto negatywnie na funkcjonowanie transportu lotniczego oraz
przyczynito si¢ do poniesienia ogromnych strat finansowych przez liczne przedsigbiorstwa
lotnicze, byl wybuch wulkanu Eyjafjallajokull na Islandii w kwietniu 2010 r. Erupcja ogromnej
ilosci pytow do atmosfery spowodowata poczatkowo paraliz ruchu lotniczego. W kolejnych
dniach informowano o przymusowych zamknigciach poszczegoélnych czesSciach przestrzeni

® http://www.dziennikpolski24.pl/artykul/3632718,mgla-utrudnila-zycie-30-tysiacom-pasazerow-i-przyniosla-
slabe-statystyki-na-lotnisku,id,t.html (5.12.2017).

" D. Ujma, Zagrozenia bezpieczenstwa transportu lotniczego, [w:] A. Kwasiborska, Bezpieczeristwo transportu
lotniczego, Warszawa 2016, s. 227-228.
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powietrznej nad Europa. Podobny przebieg miata erupcja wulkanu Agung na Bali w listopadzie
2017 roku®. W obu przypadkach, decyzje o zawieszeniu lotdow w rejonach, do ktérych byty
emitowane pyly wulkaniczne, zostaly podjete w celu ochrony i1 zapewnienia bezpieczenstwa
transportu droga powietrzng wlasnie ze wzgledu na istnienie zagrozenia naturalnego.

Zagrozeniami naturalnymi dla wykonywania bezpiecznych operacji przez statki
powietrzne sg wszelkie zjawiska zwigzane i powodowane przez zwierzeta. Przeloty ptakow
na niskich wysokos$ciach, lub wysoko$ciach przelotowych, niekontrolowane przemieszczanie
sic innych zwierzat, ktore wtargnety na plaszczyzny nalezace do portu lotniczego’, stwarzaja
ryzyko wystgpienia incydentow, wypadkoéw 1 zdarzen lotniczych.

Samo uksztattowanie terenu, na ktoérym zlokalizowane sg lotniska moze by¢ zagrozeniem.
Lotnisko na plazy (np. migdzynarodowe lotnisko Barra), lotniska zbudowane na sztucznych
wyspach (np. lotnisko Kansai obok Osaki w Japonii), lotniska na powierzchni lodu (np. Ice
Rynway na Antarktydzie) czy tez lotnisko Funchal, ktére posiada pas startowy wybudowany
wzdhuz linii brzegowej wyspy Madera (na oceanie Atlantyckim) sg ulatwiajagcymi zycie
1 wypoczynek obiektami infrastruktury lotniczej. Niestety, ich lokalizacja jak 1 podloze na ktérym
si¢ znajduja stwarzaja ryzyko 1 obnizaja poziom bezpieczenstwa wykonywanych operacji na
plaszcyznach nalezacych do tych obiektow'”.

Wystepowanie zagrozen naturalnych jest niestety niezalezne od cziowieka. Ich catkowite
wyeliminowanie nie jest mozliwe. Na szcze$cie, dzigki zaawansowanym technologiom mozna
wykry¢ 1 podja¢ si¢ dziatan ukierunkowanych na minimalizowanie ich negatywnego wptywu na
prowadzong przez cztowieka w sektorze lotnictwa dziatalno$¢.

Obok wspomnianych zagrozen naturalnych, wspolczesnie wysoka zalezno$¢ od nowych
technologii sprawia, ze na znaczeniu zyskujg zagrozenia techniczne. Ich wystgpienie wptywa na
obnizenie poziomu bezpieczenstwa w lotnictwie. Zagrozenia te, dzielg si¢ na te, ktorych zrodet
nalezy doszukiwa¢ si¢ w przyczynach komunikacyjnych, czyli takich, ktore powstaty w wyniku
zaghuszenia i nieprawidtowosci w przeplywie informacji. Katastrofa nad Uberlingen, ktora
wydarzyta si¢ w 2012 r., wynikneta m.in. z nastgpstw zagrozenia komunikacyjnego. Dwa
samoloty odbywaty przelot na kursie kolizyjnym, poniewaz pilot jednego z nich zastosowat si¢ do
polecen niezorientowanego w sytuacji (nieSwiadomego takiego stanu rzeczy) kontrolera lotu,
zamiast do wskazan pokladowego systemu antykolizyjnego. Bledna, niewystarczajaca
komunikacja (a takze czynniki i uwarunkowania psychofizyczne kontrolera) sprawity, ze podj¢ta
decyzja byta tragiczna w skutkach. Doprowadzita ona do zderzenia statkéw powietrznych,
w wyniku ktérego 71 osob stracito swoje zycie (wszyscy pasazerowie 1 cztonkowie zatogi).

Kolejnymi zagrozeniami, klasyfikowanymi do zagrozen technicznych, sa wszystkie te,

spowodowane przez czynniki technologiczne. Obecnie wystgpujaca wysoka mechanizacja, zbyt

® http://wyborcza.pl/7,75399,22699580,erupcja-wulkanu-agung-na-bali-czerwony-alarm-dla-linii-lotniczych.
html (5.12.2017).

7M. Skakuj, Ptaki, lotniska, samoloty, Gdansk 2011, s.1-16.

' B. Grenda, J. Nowak, Wybrane problemy zarzqdzania kryzysowego w organizacjach lotniczych, Warszawa
2013, 5.72-74.
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duze zaufanie i prze§wiadczenie o skuteczno$ci wykorzystywanych maszyn i urzadzen, moze
réwniez sprawia¢ problemy, generowac zagrozenie, a takze podwyzsza¢ ryzyko popelnienia
btedu. Przyktadem katastrofy lotniczej, ktora wynikata whasnie z takiego rodzaju zagrozenia, jest
tragiczne zdarzenie niedaleko Honolulu z 1989 r., ktdrego przyczyna bylo otworzenie si¢ drzwi
luku bagazowego. W konsekwencji nastgpita gwaltowna dekompresja, a nastgpnie wyssane
zostato pie¢ rzedow foteli, wraz z dziewigciorgiem pasazerow, z lecacego na wysokosci
przelotowej samolotu B747 nalezacego do linii United Airlines. Podczas $ledztwa ustalono, ze
przyczyng tragedii byta, zauwazona wczesniej, wada konstrukcyjna maszyny. Mozna byto
zapobiec tej tragedii, poniewaz juz we wczesnych latach 70. XX wieku mechanizm zamykajacy
iblokujacy drzwi luku bagazowego wykorzystywany réwniez w samolotach DC-10 zostat
uznany za staby punkt, ktory przyczynit si¢ do katastrof w samolotach DC-10. Niestety, branza
lotnicza nie uznala tej usterki za powazne zagrozenie. W rzeczywistosci jednak, réznica cisnien
1 oddzialujace na statek powietrzny sity aerodynamiczne mogty przyczynia¢ si¢ do wyrwania
drzwi luku bagazowego, jak miato to miejsce nad Honolulu''. Taka wada konstrukcyjna jest bez
watpienia zagrozeniem technicznym, ktéore w przypadku lotu United Airlines 811 w dniu
24 lutego 1989 roku przyczynito si¢ do $§mierci osob.

Kolejng pod kategorig zagrozen niemilitarnych sg zagrozenia komunalne 1 budowlane.
Wszelkiego rodzaju zawalenia sie¢, pozary (samoczynne, bez uczestniczenia o0sOb trzecich)
budynkow, hangarow oraz innych elementéw punktowej infrastruktury lotniczej, sa
potencjalnymi, niepozadanymi formami tego typu zagrozen. Cho¢ czgsto zdarza si¢, ze sg one
pochodng, konsekwencja dziatan cztowieka, to moga one wynika¢ rowniez ze swoich cech
wlasnych. Pozary w pobliskiej okolicy lotniska réwniez wptywaja na obnizenie bezpieczenstwa
na ich terenie i wykonywanych tam operacji lotniczych. Gesty dym emitowany do atmosfery,
bedacy pochodng pozaru, moze ogranicza¢ widocznos¢, paralizujagc tym samym wykonywanie
operacji na terenie lotniska. Stwarza réwniez ryzyko rozprzestrzenienia si¢ ognia do pobliskich

terenow '

. Z tego wzgledu zapewnienie, gotowos¢ 1 czas rekcji odpowiednich stuzb,
powotywanych rowniez na terenach portéw lotniczych, w celu sttumienia ognia, jest niezmiernie
istotne'”. Przestrzeganie procedur, odpowiednie zachowanie moze jednak zminimalizowad
prawdopodobienstwo wystgpienia zagrozen wynikajacych z czynnikow komunalnych. Proste
dziatania, takie jak odpowiednie neutralizowanie cieczy w przypadku wyciekdw substancji
ropopochodnych, czy tez kontrolowanie, pod katem szczelno$ci zbiornikéw, w ktérych sa one
przetrzymywane, moga znacznie obnizy¢ ryzyko skazenia $rodowisko naturalnego, a takze
na szybkie wykrycie nieprawidtowosci, ktére w trakcie lotu moglyby doprowadzi¢ do

jakiegokolwick niebezpiecznego zdarzenia lotniczego'.

' http://web.archive.org/web/20120219034457/http://cset.sp.utoledo.edu/engt2000/Lesson1 1.pdf (03.11.2017).
2D. Ujma, op. cit., s. 231.

5 M. Gasior, M. Szczelina, J. Sztucki, G. Zajac, Zarzqdzanie bezpieczeristwem lotnictwa cywilnego , Wroctaw
2012.

' R. Kowalski, Systemy, metody oraz srodki ochrony w porcie lotniczym Poznan-Eawica, w A. Kwasiborska,
Bezpieczenstwo transportu lotniczego, Warszawa 2016, s.126-131.
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Awarie techniczne, a tym samym zagrozenia techniczne, w lotnictwie najcze¢$ciej zwigzane
sq z eksploatacjg statkow powietrznych. Statystyki ukazuja, ze najczesciej kryzysowa sytuacja
pojawia si¢ gdy dojdzie do jakiejkolwiek awarii uktadu napgdowego (m.in. obnizenie parametréw
pracy silnika, awaria pomocniczej jednostki zasilajacej — APU, wykorzystanie zanieczyszczonego
paliwa, awaria turbin), podwozia, uktadu hamulcowego, awarii spowodowanej naruszeniem
i nieprawidtowosciami w konstrukeji ptatowca (np. awaria drzwi kabin, peknigcia na kadhubie),
atakze systeméw zainstalowanych na pokladzie statku powietrznego'’. Wszelkie tego typu
zagrozenia majg wplyw na bezpieczenstwo lotow, a tym samym stwarzaja ryzyko utracenia
bezpieczenstwa w sektorze lotnictwa.

Obok wymienionych 1 omowionych zagrozen niemilitarnych, istnieja zagrozenia
o podtozu spotecznym. Zalicza si¢ do nich wszelkiego rodzaju patologie, zaburzenia psychiczne.
Sa to zagrozenia wynikajace z istnienia czynnika ludzkiego, dlatego w przypadku jakichkolwiek
zdarzen spowodowanych zagrozeniem wiasnie o podtozu spolecznym, w literaturze wystepuje
okreslenie zagrozenia wynikajacego z istnienia czynnika ludzkiego. Szacuje sie, ze czynnik ludzki
w lotnictwie odpowiada za okoto 70% wszystkich wypadkow, ktore wplywaja i powodujg utrate
lub obnizenie bezpieczenstwa w tym sektorze transportu (Rysunek 2).

Rézne dziatania ludzi, podejmowane przez nich decyzje, popeliane btedy, $wiadome
dziatania oraz naruszenia, ktore skierowane sg przeciwko bezpieczenstwu lotnictwa, okreslane sa
w dokumentach jako akty bezprawnej ingerencji'®. Wszystkie czyny, ktorych dokonanie moze
wplyna¢ na obnizenie bezpieczenstwa zostaly wyszczegdlnione i omdwione m.in. w zalgczniku
17 ,,Ochrona lotnictwa cywilnego przed aktami bezprawnej ingerencji” do Konwencji
chicagowskiej, a takze w Konwencji w sprawie przestepstw 1 niektorych innych czynow
popetionych na poktadach statkdbw powietrznych, Konwencji o zwalczaniu bezprawnego
zawladniecia statkami powietrznymi, Konwencji o zwalczaniu bezprawnych czyndéw
skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego (nazywanych jako system
tokijsko-hasko-montrealski) oraz w Protokole montrealskim o zwalczaniu bezprawnych czynow
przemocy w portach lotniczych obstugujacych miedzynarodowe lotnictwo cywilne. Wszystkie
wyzej wymienione dokumenty ktada ogromny nacisk na to, aby osoby ktére naruszaja
bezpieczenstwo lotnictwa cywilnego ponosity surowe konsekwencje swoich dziatan o podtozu
terrorystycznym 1 ingerujacych w bezpieczenstwo tego sektora transportu. Na szczgsdcie, jak
ukazatly wyniki badan przeprowadzone przez Arnolda Barnetta, profesora statystyki z prestizowej
uczelni Massachusetts Institute of Technology, ryzyko proby dokonania zamachu
terrorystycznego jest niewielkie'’.

Do zagrozen niemilitarnych, zalicza si¢ nadzwyczajne zagrozenia Srodowiskowe,

' B. Grenda, op. cit., s. 79-81.

' M. Zielinski, Bezpieczeristwo w porcie lotniczym, ,,Zeszyty naukowe Akademii Marynarki Wojennej” 2010,
rok L1, nr 4 (183).

17 Zostato obliczone, ze na 16 553 385 lotow w pierwszej dekadzie XXI wieku przypadta jedna proba dokonania
aktu bezprawnej ingerencji, ktora wptywa na bezpieczenstwo transportu lotniczego (http://www.newsweek.pl/
swiat/czy-podroze-samolotem-sa-bezpieczne-dane-statystyczne,artykuly,359864,1.html (29.11.2017)).
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ktére rowniez w niektorych pozycjach literatury zaliczane sa do zagrozen militarnych.
Wystgpienie nadzwyczajnego zagrozenia Srodowiskowego o podiozu niemilitarnym
najczeéciej zwiazane jest z katastrofa ekologiczna, a takze z kleskami zywiotowymi'®. Do
takiego zagrozenia, ktére bezposrednio dotyczy lotnictwa, zalicza si¢ wykorzystywanie
trujacej substancji, hydrazyny, w niektorych konstrukcjach lotniczych. W Polsce jest ona
niezbedna do prawidtowej pracy samolotéw wielozadaniowych F-16. Aby ryzyko wigzace si¢
z wykorzystywaniem tej substancji bylo na jak najnizszym poziomie, powolywane sa
specjalne, odpowiednio przeszkolone zespoty do realizacji zadan zwigzanych z hydrazyna.
Bezpieczenstwo tych o0sob réwniez jest dodatkowo chronione, np. poprzez szycie

specjalnych, indywidualnie dobranych kombinezondw.

ZAGROZENIA MILITARNE

Zagrozenia militarne $ci§le zwigzane sg z istnieniem potencjalnego wroga (ktory dazy
najczesciej do konfliktu). Sytuacja na Ukrainie, ktora nabrata na intensywnosci w 2015 r., jest
przyktadem, ktéry stwarza zagrozenie o podtozu militarnym. Zagrozenia te dzieli¢ mozna
wedtug skali intensywnosci (klasyczne, lokalne, graniczne), wedlug srodkow razenia, a takze
wedtug rodzaju formacji. Cho¢ wydawac si¢ moze, ze zagrozenia militarne dotycza gltdéwnie
lotnictwa panstwowego, to jednak lotnictwo cywilne rowniez moze zostan narazone na
szkody i utrate bezpieczenstwa w wyniku wystapienia zagrozen militarnych'®. Co wiecej, ten
obszar lotnictwa dodatkowo by¢ wystawiony na oddziatywanie zagrozen, poniewaz nierzadko
zdarza si¢, ze do realizacji celow militarnych wykorzystywane sa cywilne konstrukcje
lotnicze. W zwigzku z tym na ich bezpieczenstwo, jak 1 na bezpieczenstwo zatogi (cywilnej)
dzierzawione] wraz ze statkiem powietrznym, réwniez moga oddzialywaé zagrozenia
militarne. Ponad to, nawet na terenie Polski, zdarza si¢ tak, ze jedno lotnisko podzielone jest
na cze$¢ cywilna i cze$é wojskowa™. Jak ukazuje historia, na poczatku konfliktéw zbrojnych
dazy si¢ do ograniczenia wykorzystania posiadanych zasobdw po stronie przeciwnika,
poprzez m.in. zniszczenie jego infrastruktury krytycznej. Do glownych obiektow
infrastruktury krytycznej zalicza si¢ lotniska, poniewaz wilasnie przez nie odbywa si¢
transport potrzebnych do przeprowadzenia agresji zbrojnej zasoboéw takich jak amunicja,
wojsko, sprzet. Zatem ryzyko naruszenia bezpieczenstwa na ich terenach, nawet na tych
czesciach, wykorzystywanych do celow cywilnych, jest ogromne.

Bezpieczenstwo lotnictwa cywilnego rowniez moze by¢ naruszone poprzez oddziatywanie
zagrozen spowodowanych wykorzystaniem konwencjonalnych $rodkow razenia, ktore sa
klasyfikowane jako amunicja wojskowa. Ich wykorzystanie jest ogromnym zagrozeniem,

poniewaz stracenie statku powietrznego wspolczesnie nie jest szczegdlnie trudne. Zaburzenie

BE, Klich, Bezpieczenstwo lotow, Radom 2011, s. 154-155.
1 E. Zabtocki, Lotnictwo cywilne. Lotnictwo stuzb porzqdku publicznego, Warszawa 2006, s. 11.

0 7. Muszynski, Bezpieczeristwo lotnictwa cywilnego w kontekscie zagrozenia terrorystycznego kraju,
Warszawa 2002, s. 60-61.
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wlasciwosci aerodynamicznych konstrukcji lotniczej moze by¢ dokonane przy uzyciu samolotu,
rakiet (w tym przenosnych), amunicji, czy tez bezzalogowych aparatéw latajacych.

Wspotczesnie istniejace zagrozenia militarne wedlug formacji, mozna podzieli¢ przede
wszystkim na te, pochodzace ze strony regularnych sit zbrojnych (zazwyczaj generowane
przez che¢ przejgcia terenu), ze strony gangdw, ugrupowan mafijnych, organizacji
przestepczych (zamach w Stanach Zjednoczonych 11 wrze$nia 2001 roku), oraz ze strony
stajacych sie coraz popularniejszymi, zamachéw cybernetycznych®'. Przykladem, ktory
wygenerowat zagrozenie dla lotnictwa cywilnego bylo wniesienie tadunku wybuchowego
przez dzihadystow z Egiptu popierajacych Panstwo Islamskie, na poklad samolotu Airbus
A321. Konsekwencja dokonania tego czynu, ktory okre§lany jest w dokumentach o zasiggu
mig¢dzynarodowym jako akt bezprawnej ingerencji, byta katastrofa lotu Kogatymawia 9268.
W wyniku tego zdarzenia, Smier¢ poniosty 224 osoby, ktére znajdowaly si¢ na poktadzie
samolotu lecacego z Szarm El-Szejk do Petersburga 31 pazdziernika 2015 roku. Ta katastrofa
miata réwniez skutki posrednie. Eurocontrol zlecito przekierowanie wszystkich lotow,
a niektore linie lotnicze, ze wzgledéw bezpieczenstwa, postanowily omija¢ cze$¢ egipskiej
przestrzeni powietrznej, tak aby zminimalizowa¢ ryzyko dokonania podobnych atakow

terrorystycznych na poktadach nalezacych do nich statkow powietrznych®.

ZAGROZENIA WEWNETRZNE 1 ZEWNETRZNE

W literaturze czgsto pojawia sie roOwniez podzial na zagrozenia plynace ze Srodowiska
zewngtrznego 1 wewngetrznego. Oba s3 zalezne od otoczenia organizacji, dlatego dla kazdej
moga by¢ one inne. Zagrozenia zewngtrzne najczesciej jednak sa generowane przez
dziatalno$¢ grup terrorystycznych (wspomniany atak w Stanach Zjednoczonych z 11 wrze$nia
2001 roku), przestepcow, w tym pojedyncze osoby, ktore np. kradng poszczegdlne, metalowe
elementy wchodzace w sktad infrastruktury lotniskowej. Moga one rowniez by¢ powodowane
przez bezmyslne dziatania przypadkowych osob. Kolejnym przyktadem tego typu zagrozenia
jest oslepianie, z powierzchni ziemi, pilotow laserami. Takie dzialanie wplywa na
bezpieczenstwo nie tylko ruchu w przestrzeni powietrznej, ale rowniez na bezpieczenstwo
osobiste oslepianych osob. Potencjalnym zagrozeniem zewnegtrznym dla lotnictwa zaréwno
cywilnego jak 1 wojskowego sa osoby, ktore posiadaja informacje odnosnie systemu ochrony.
Moga one zna¢ luki w tych systemach, wiedzg jak obej$¢ zabezpieczenia, gdzie system ten
jest niesprawny. Taka informacja wykorzystana do niezgodnych z prawem celow, rowniez
obniza poziom bezpieczenstwa danej organizacji.

Zagrozenia wewngtrzne generuja osoby zatrudnione na stale na terenie lotniska, oraz
w strukturach organizacji lotniczych $wiadczacych swoje ustugi na jego terenie. Moga one

réwniez posiada¢ aktualne informacje odno$nie systemu ochrony, tak samo jak pracownicy

21T, Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, Gdynia 2005, s.175.
2 http://www.news-serwis.pl/lotnictwo-lufthansa-i-air-france-omijaja-synaj/ (03.11.2017).
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zatrudnieni do zabezpieczen systemow ochrony. Osoby zatrudnione w firmach §wiadczacych
ustugi outsourcingowe, np. poprzez zaangazowane ich do prac remontowych, rowniez
podwyzszaja ryzyko pozyskania poufnych informacji, ingerowania w prace urzadzen, sprzetu itp.
przez te jednostki, co moze przyczyni¢ si¢ do utracenia bezpieczenstwa w danej organizacji
lotniczej, a tym samym spowodowac jego obnizenie w sektorze lotnictwa cywilnego.

Obok omodwionych zagrozen militarnych, niemilitarnych, zewnetrznych i wewngtrznych,
mozna wyszczegodlni¢ rowniez zagrozenia asymetryczne, ktore oddzialuja na bezpieczenstwo osob
1 mienia w lotnictwie cywilnym. Wynikajg one z istnienia przeciwnika, ktdry posiada przewage nad
druga strong. Podczas ataku na wieze World Trade Center w Nowym Jorku bezpieczenstwo sektora
lotnictwa zostalo naruszone wiasnie w wyniku zastosowania przewagi klasyfikowanej jako
zagrozenie asymetryczne. Terrory$ci przy uzyciu minimum sit wilasnych obejmujacych kilku
zamachowcow, ktorzy byli uzbrojeni tylko w noze do papieru, zadali Ameryce wielkie straty
ludzkie 1 materialne. Dodatkowo, ich czyny przyczynity si¢ do politycznego poruszenia na catym
Swiecie. Zagrozeniem zaliczanym rowniez do zagrozenia asymetrycznego byto wniesienie
materialbw wybuchowych na pokfad statku powietrznego w 1994 roku przez terroryst¢ Ramzi
Yousef (na poklad samolotu nalezacego do linii Philippine Airlines). Choé¢ wybuch bomby
spowodowatl smier¢ jednej osoby oraz rany u kolejnych dziesieciu, to zdarzenie to moglo zakonczy¢
si¢ duzo bardziej tragicznie. Ryzyko wynikajace z wybuchu, a tym samym narazenie Zycia
wszystkich pasazerow jak i statku powietrznego bylo ogromne. Na poktadzie statku powietrznego
zdetonowanie jakiegokolwiek tadunku wybuchowego jest ograniczone, tak samo jak $rodki, ktore
moga by¢ zastosowane przeciwko jego posiadaczowi, dlatego dzialania ukierunkowane na

udaremnienie wniesienia takich materiatow powinny by¢ podejmowane.

PODSUMOWANIE

Jak zostato to opisane, istnieje wiele zagrozen, ktore wplywaja na poziom bezpieczenstwa
w lotnictwie cywilnym. Poziom ten, z ogromng tatwoscig moze zosta¢ naruszony na skutek
oddziatywania licznych zagrozen. Cho¢ mogg one pochodzi¢ z réznych zrodet, mie¢ podtoze
militarne 1 niemilitarne, moga by¢ generowane z otoczenia wewngtrznego lub zewngtrznego
organizacji to taczy je jedno, czesto sg trudne do przewidzenia. Aby im przeciwdziala¢ musi by¢
zapewniona stala gotowo$¢ do podejmowania dzialan zapobiegawczych. Bezwatpienia
najwiekszg uwaga, ze strony wszystkich organizacji funkcjonujacych w lotnictwie cywilnym,
powinny by¢ obdarzone zagrozenia plynace przede wszystkim z czynnika ludzkiego, a kolejnie
te, powodowane przez czynniki naturalne. Zaréwno jak nieprzewidywalno$¢, btedy, naruszenia
cztowieka, tak liczne zjawiska atmosferyczne, dzikie zwierzeta sa czgstymi, glownymi
przeszkodami spotykanymi niemalze kazdego dnia, ktére podnosza ryzyko utracenia

bezpieczenstwa w sektorze lotnictwa cywilnego. Statystycznie rzadziej wystgpujace pozostate

2 K. Zateski, Bezpieczenstwo w lotnictwie. Wybrane aspekty zarzadzania ryzykiem, [w:] T. Compa, J. Rajchel,
K. Zaleski, Bezpieczenstwo w lotnictwie w roznych aspektach dziatalnosci lotniczej, Deblin 2014, s. 76-77.
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zagrozenia, ptynace z innych pod kategorii zagrozen niemilitarnych, czy tez zagrozen militarnych,
nie powinny by¢ jednak lekcewazone. Powietrzne uprowadzenia, zamachy z wykorzystaniem
materiatéw wybuchowych czy tez pociskéw rakietowych w celu stracenia statkéw powietrznych
to jedne z nielicznych zagrozen, pochodzacych z otoczenia, ktore moga wpltyna¢ na utrate lub
obnizenie poziomu bezpieczenstwa w catym sektorze lotnictwa cywilnego. Liczno$¢ zagrozen
powoduje, ze kazda organizacja zawsze powinna by¢ §wiadoma ryzyka i mozliwo$ci wystgpienia
jakichkolwiek nieoczekiwanych zdarzen. Dodatkowo, zawsze powinna by¢ przygotowana do
szybkiego reagowania na wypadek ich wystgpienia, tak aby bezpieczenstwo byto zapewnione
zawsze na jak najwyzszym poziomie. W wyniku powyzszych wnioskow uwazam, ze cel pracy

zostat osiagniety.
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