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WSPOLCZESNE TECHNOLOGIE
INFORMATYCZNE - SZANSE | ZAGROZENIA

ABSTRAKT: Dynamiczny rozwo6j informatyki spowodowat ze cztowiek jest coraz bardziej uza-
lezniony od komputerow i pochodnych urzadzen. Jeszcze na poczatku lat 80. XX wieku kom-
puter byt jedynie narz¢dziem, ktorego gtdéwnym przeznaczeniem byto wykonywanie skompli-
kowanych obliczen naukowych lub uzycie w celach militarnych. Obecnie urzadzania teleinfor-
matyczne towarzysza cztowiekowi praktycznie w kazdym aspekcie jego zycia, poczawszy od
wykonywania zadan stuzbowych, na relaksie i utrzymywaniu kontaktoéw ze znajomymi kon-
czac. Technologie informatyczne zdominowaty sposéb zarzadzania panstwem wraz z jego klu-
czowymi elementami, do ktorych nalezy m.in. infrastruktura krytyczna. Wraz z rosnacym uza-
leznieniem funkcjonowania spoteczenstwa od technologii informatycznych rosng réwniez za-
grozenia plynace z atakow w cyberprzestrzeni. Fakt ten wykorzystuja organizacje
terrorystyczne, co owocuje pojawieniem si¢ nowego, groznego dla $wiata zagrozenia — cyber-
terroryzmu.

SEOWA KLUCZOWE: Cyberterroryzm, cyberatak, cyberprzestrzen

MODERN INFORMATION TECHNOLOGIES -
OPPORTUNITIES AND THREATS

ABSTRACT: The dynamic development of information technology has caused that man is becom-
ing more and more dependent on computers and related devices. At the beginning of the 1980s
computer was only a tool which main purpose was to perform complex scientific calculations or
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use in military purposes. Currently, the telecommunication devices accompany man in almost
every aspect of life, starting with performing the work tasks, relaxation and maintaining contacts
with friends. Information technology dominated the state management with its key elements, one
of which is, among others, critical infrastructure. With the growing addiction of society from in-
formation technology, also threats from the attacks in cyberspace grow. This fact is used by ter-
rorist organizations, which results in the emergence of a new, dangerous for the world, threat —
cyber-terrorism.

KEYWORDS: cyberterrorism, cyberattack, cyberspace

WPROWADZENIE

Z uwagi na rosngce znaczenie systemow teleinformatycznych wykorzystywanych obec-
nie przez spoteczenstwa na catym $wiecie, a takze wchodzacych w sktad panstwowej infra-
struktury krytycznej, wspotczesna doktryna prawna zaczela interesowaé si¢ legalnym defi-
niowaniem cyberprzestrzeni. Bylo to spowodowane iloscig specyficznych dziatan podejmo-
wanych przez ludzi za posrednictwem komputeréw oraz sieci. Konieczne bylto rozpoznanie
nowego cyfrowego Srodowiska, ktore nadato zupelnie nowy ksztalt zawieraniu umow cywil-
noprawnych, dokonywaniu czynno$ci administracyjnych, ale 1 popetnianiu nowoczesnych
form przestepczosci. Wiele sposrod znanych dotychczas czynno$ci prawnych wyraznie zmie-
nito si¢ w cyberprzestrzeni, podczas gdy inne dopiero dzigki niej powstaty. Ponizej zaprezen-
towano krotki przeglad definicji cyberprzestrzeni przyjetych na gruncie rzadowych dokumen-
tow roznych krajow, w tym definicje cyberprzestrzeni zapisang w polskiej ustawie, a dalej
omoéwiono, w jaki sposob przyjecie okreslonego sposobu charakteryzowania cyberprzestrzeni
wplywa na rozumienie tego, czym jest bezpieczenstwo cyberprzestrzeni. Jedng z najbardziej
znanych i1 powszechnie cytowanych jest definicja cyberprzestrzeni sformutowana przez De-
partament Obrony USA na potrzeby powotania jednolitego stownika terminologii wojskowej
oraz powigzanej, wedtug ktorej cyberprzestrzen to: ,,Globalna domena $rodowiska informa-
cyjnego sktadajaca si¢ z wspolzaleznych sieci tworzonych przez infrastrukture technologii in-
formacyjnej (IT) oraz zawartych w nich danych, wiaczajac Internet, sieci telekomunikacyjne,

systemy komputerowe, a takze osadzone w nich procesory oraz kontrolery”S.

CYBERTERRORYZM

Socjologicznym rozwinigciem koncepcji cyberprzestrzeni jako obszaru komunikacji
0 Swiatowym zasiegu jest nazwanie jej Nowa Wieza Babel. Cyberprzestrzen nie tylko zbliza,
ale wrecz powoduje mieszanie si¢ kultur, gromadzac idee oraz informacje pochodzace z catego
swiata. Stwierdzenie, ze wylaczenie si¢ z niej spowoduje izolacje jednostek, spadek konkuren-
cyjnosci przedsigbiorstw oraz podrzednos¢ krajow, wskazuje na ogromne znaczenie tego obsza-
ru, shuzacego uczestniczeniu w nowoczesnej, globalnej spoteczno$ci. Innym, ale tak samo inte-

resujacym okresleniem uzytym w strategii francuskiej jest nazwanie cyberprzestrzeni Nowymi

> J. Wasilewski, Zarys definicyjny cyberprzestrzeni [w:] ,,Przeglad Bezpieczenstwa Wewnetrznego” nr 9.
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Termopilami, gdzie na co dzien dochodzi do niewidocznych w materialnym $wiecie star¢, nie
tylko zaburzajacych poprawne funkcjonowanie systeméw czy naruszajagcych dobra prawne ich
uzytkownikéw, lecz takze mogacych zagrozi¢ ludzkiemu zyciu. Moze si¢ tak zdarzy¢, jesli na
przyktad zostang zaatakowane systemy odpowiedzialne za szeroko rozumiane bezpieczenstwo
publiczne.

Pomimo wielokrotnie podejmowanych w literaturze przedmiotu prob zdefiniowania cy-
berterroryzmu, do tej pory specjalisci nie byli wstanie wypracowa¢ jednolitej, powszechnie
wykorzystywanej definicji tego zjawiska. Dodatkowo niektorzy badacze uwazaja, iz zamiast
tworzy¢ na site¢ nowe pojecie okreslajace cyberterroryzm, nalezaloby wykorzystywaé znacz-
nie szersze pojecie jakim jest walka informacyjnaG.

Do pierwszych prob okreslenia cyberterroryzmu, jako polgczenia terroryzmu
I cyberprzestrzeni mozna zaliczy¢ definicje podang w latach 80. XX wieku przez B. Collina.
Stwierdzit on, iz ,,cyberterroryzm to $wiadome wykorzystanie systemu teleinformatycznego,
sieci komputerowej lub jej czeSci sktadowych w celu wsparcia badz tez utatwienia przepro-
wadzanie akcji terrorystycznej”’.

Z kolei M. Lapczynski zaznacza, iz termin ten pojawit sie juz w 1979 .8, kiedy szwedzkie
Ministerstwo Obrony umiescito go w raporcie o zagrozeniach komputerowych, rekomendujac by
rzad zaangazowal si¢ w monitorowanie, zarowno publicznych, jak i prywatnych sieci kompute-
rowych®. Natomiast A. Bogdat-Brzezifiska i M. Gawrycki uwazaja, iz cyberterroryzm jest jednym
z najbardziej nieprzewidywalnych sposobdw oddziatywania grup zorganizowanych na stabilno$¢
dziatania struktur panstwa. Jak zauwazaja najbardziej zagrozonymi systemami sg systemy okre-
slane mianem infrastruktury krytycznej, do ktérych nalezy zaliczy¢ m.in. telekomunikacje, sys-
temy energetyczne, finansowe czy systemy stuzb ratowniczych™®.

Z kolei amerykanska ekspertka do sprawy cyberbezpieczenstwa D.E. Denning uwaza, iz
cyberterroryzm jest polaczeniem cyberprzestrzeni oraz terroryzmu'’. Polega on na nielegal-
nych atakach oraz grozbach ich wykonania wobec komputerow, sieci komputerowych oraz
informacjom przez nie przechowywanym w celu zastraszenia lub wymuszenia na rzadach
panstw oraz ich spoteczenstwach celow politycznych lub spolecznych. Ponadto Denning
uwaza, iz aby zaliczy¢ konkretny atak do kategorii atakdw cyberterrorystycznych powinien
on skutkowac przemoca przeciwko ludziom lub mieniu, badz tez wyrzadzone szkody powin-

ny skutecznie wywota¢ poczucie strachu.

® A. Bogdal-Brzezinska, M. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we wspol-
czesnym swiecie, Warszawa 2003, s. 70.

"W.L. Tafoya, Cyber Terror, [w:] ,,Biuletyn stuzb porzadku publicznego FBI”, pazdziernik 2011.

& http://konflikty.wp.pl/kat, 1020225 title, Czy-grozi-nam-cyberterroryzm,wid, 11640989, wiadomosc.html

(10.10.2016).

° A. Adamski, Cyberterroryzm, [w:] V. Kwiatkowska-Darul (red.), Terroryzm, Torun 2002, s. 113-121.

10 A. Bogdat-Brzezinska, M. Gawrycki, op. cit., s. 70.

" Ibidem, s. 198.

Nr1(3)/2017 desecuritate.uph.edu.pl




Strona |11

Natomiast zgodnie z przyjeta definicjg przez Narodowe Centrum Ochrony Infrastruktu-
ry USA (National Infrastructure Protection Plan — NIPC*?)

cyberterroryzm jest atakiem kryminalnym popetlnionym przy uzycia komputera oraz
sieci telekomunikacyjnych, powodujgcym uzycie sity, zniszczenie bqdz tez przerwanie
ustug w celu wywofania poczucia strachu, poprzez wytworzenie zamieszania
| wywolania niepewnosci w okreslonej czesci populacji, w celu wplywania na rzgdy
oraz ludnos¢ w sposob, moggcy wykorzystac ich reakcje dla osiggniecia z gory okre-
slonych celow politycznych, spotecznych, ideologicznych bqdz tez gloszonego przez ter-
rorystéw programu’®,

Interesujace okreslenie cyberterroryzmu przestawit w swoim artykule E. Lisocki:

Cyberterroryzm jest to przemyslany politycznie lub militarnie motywowany atak albo
grozba ataku na systemy i sieci teleinformatyczne oraz zgromadzone dane w celu spa-
ralizowania lub powaznego zniszczenia infrastruktury krytycznej panstwa oraz zastra-
szenia i wymuszenia na rzqdzie lub spolecznosci daleko idgcych polityczno — militar-
nych dziatan. Cyberterroryzm jest to rowniez swiadome wykorzystanie Sieci teleinfor-
matycznych oraz globalnej sieci Internet przez organizacje terrorystyczne, ruchy
narodowo — wyzwolencze oraz ruchy powstancze do propagandy, rekrutacji on-line,
komunikowania sie, mobilizacji, zbierania informacji o potencjalnych celach ataku,
planowania i koordynacji akcji oraz szeroko pojetej dezinformacji i walki psycholo-
gicznej. Cyberatak moze by¢ przeprowadzony jako czes¢ sktadowa wigkszej polityczno
— militarnej akcji lub samodzielnego ataku™.
Na tej podstawie autor wyrdznit dwie formy cyberterroryzmu — panstwowy i niepanstwowy.
W powszechnym rozumieniu cyberterroryzm panstwowy polega na stosowaniu przez
dane panstwo zakamuflowanej przemocy fizycznej (w odrdéznieniu od polityki terroru), po-
przez dziatalno$¢ funkcjonariuszy stuzb specjalnych lub tez grupy tworzonej ad hoc ewentu-
alnie najemnikow, ktore nie sg bezposrednio powigzane ze strukturami bezpieczenstwa pan-
stwa. Terroryzm panstwowy moze by¢ stosowany jako instrument polityki wewnetrznej wo-
bec opozycji, mniejszosci etnicznych itp., jak réwniez polityki zagranicznej — wystgpujac
przeciwko obywatelom, instytucjom i infrastrukturze obcego panstwa. Do form terroryzmu
panstwowego w cyberprzestrzeni mozna zaliczy¢ nastepujace elementy:
— wojng informatyczna;
— walke informacyjng;
— walke z terroryzmem;
— konflikty lokalne;
— walke z organizacjami terrorystycznymi;

— walke z przestgpczoscia;

'2Us National Infrastructure Protection Centre.
B http://www.dtic.mil/doctrine/new_pubs/jpl_02.pdf (22.10.2016).
YE. Lisocki, Cyberterroryzm paristwowy i niepanstwowy — poczqtki, skutki i formy, Gdansk 2009, s. 58.
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— dziatalno$¢ szeroko rozumianych stuzb ochrony panstwa®.

Z kolei cyberterroryzm niepanstwowy mozna okresli¢ jako dziatalno$¢ organizacji ter-
rorystycznych prowadzony w sposob niezalezny od struktur panstwowych. Organizacje te
moga stanowi¢ czes¢ wigkszej struktury o zasiegu miedzynarodowym lub tez wspodipracowac
z innymi organizacjami terrorystycznymi przy zachowaniu swojej autonomii. Do form takie-
go cyberterroryzmu mozemy zaliczy¢: dzialalno$¢ organizacji terrorystycznych, ruchow na-
rodowo — wyzwolenczych oraz ruchow powstanczych z wykorzystaniem osob takich jak:

— przestepcy;
— hakerzy;

— frustraci;

— crackerzy;
— haktywisci;
—  szpiedzy™.

Obecnie cyberterroryzm staje si¢ coraz czegsciej stosowanym narzedziem przemocy.
Terrorysci korzystaja z Internetu prawdopodobnie juz od chwili, gdy sie¢ ta pojawita si¢ na
swiecie. Oczywiscie, jak czesto 1 w jakim zakresie, nie wiadomo, gdyz sledzeniem ich poczy-
nan w Internecie zajmujg si¢ organizacje, ktorych dziatalnos$¢ jest utajniona. W ostatnim cza-
sie pojawily si¢ jednak informacje, ze wzroslo zagrozenie tzw. wojng cybernetyczng. Nie
mniej jednak zdaniem analitykow FBI tego typu wojna, czy ataki terrorystyczne na sie¢ inter-
netowg nie stanowig obecnie realnego zagrozenia. Wynika to z pewnej sprzecznosci: infra-
struktura informatyczna, mogaca by¢ przedmiotem ataku terrorystycznego, jest przez terrory-
stow intensywnie wykorzystywana. Wiadomo np., ze Al-Kaida wykorzystuje Internet do
dziatalno$ci handlowej, jak i do planowania dziatan terrorystycznych.

Prowadzac kwerende literatury przedmiotu, mozna réwniez natkng¢ si¢ na proby podziatu
atakow cyberterrorystycznych ze wzgledu na metody przeprowadzenia akcji. Wyrdznia si¢ tutaj
dwa typy akcji, ktéore moga si¢ wzajemnie uzupehiaé: samodzielne akcje lub akcje bedace bar-
dziej ztozonego planu. Pierwszym typem sg ataki fizyczne na systemy teleinformatyczne prowa-
dzone tradycyjnymi metodami. Pierwsze ataki ta3 metodg byly przeprowadzone juz w latach 70.
ubieglego wieku. Wioskie Czerwone Brygady 27-razy obieraty za cel firmy elektroniczne
| komputerowe. Czlonkowie brygad uwazali, ze niszczac systemy teleinformatyczne uderzaja
W samo serce panstwa. Na bazie tych doswiadczen specjalisci wykazuja, iz terrorySci nie musza
zna¢ si¢ na informatyce. Potrzebujg oni jedynie informacji, gdzie i jak uderzy¢ na infrastrukturg
sieciowg, aby sparalizowa¢ zycie w krajach wysoko zinformatyzowanych. Z drugiej stro-
ny w klasycznym” ujeciu  akcja cyberterrorystyczna jest atakiem majagcym  miejsce
W cyberprzestrzeni i polegajacym na zaatakowaniu oprogramowania przeciwnika.
CYBERPRZESTRZEN

15 7. Ciekanowski, Zwalczanie terroryzmu w Polsce, Jarostaw 2015, s. 86.
16 7. Ciekanowski, S. Wojciechowska-Filipek, Bezpieczeristwo funkcjonowania w cyberprzestrzeni Jednostki —
Organizacji — Parstwa. Warszawa 2016, s. 98.
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Z uwagi na rosngce znaczenie systemow teleinformatycznych wykorzystywanych obecnie
przez spoteczenstwa na catym $wiecie, a takze wchodzacych w sktad panstwowej infrastruktury
krytycznej, wspodtczesna doktryna prawna zaczela interesowac si¢ legalnym definiowaniem cy-
berprzestrzeni. Byto to spowodowane iloscia specyficznych dziatan podejmowanych przez ludzi
za posrednictwem komputeréw oraz sieci. Konieczne byto rozpoznanie nowego cyfrowego $ro-
dowiska, ktore nadato zupetnie nowy ksztatt zawieraniu umow cywilnoprawnych, dokonywaniu
czynnosci administracyjnych, ale 1 popelianiu nowoczesnych form przestepczosci. Wiele spo-
$rod znanych dotychczas czynnosci prawnych wyraznie zmienito si¢ w cyberprzestrzeni, podczas
gdy inne dopiero dzigki niej powstaty. Ponizej zaprezentowano krotki przeglad definicji cyber-
przestrzeni przyjetych na gruncie rzgdowych dokumentow roznych krajow, w tym definicje cy-
berprzestrzeni zapisang w polskiej ustawie, a dalej omowiono, w jaki sposob przyjecie okreslone-
go sposobu charakteryzowania cyberprzestrzeni wplywa na rozumienie tego, czym jest bezpie-
czenstwo cyberprzestrzeni. Jedng z najbardziej znanych i powszechnie cytowanych jest definicja
cyberprzestrzeni sformutowana przez Departament Obrony USA na potrzeby powotania jednoli-
tego stownika terminologii wojskowej oraz powigzanej, wedtug ktorej cyberprzestrzen jest glo-
balng domeng $rodowiska informacyjnego skladajaca si¢ z wspolzaleznych sieci tworzonych
przez infrastrukturg technologii informacyjnej (IT) oraz zawartych w nich danych.

Nalezy wyjasni¢ czym jest cyberprzestrzen. Poczatkowo termin ten byt wykorzystywany
jedynie w powiesciach W. Gibsona, tworcy cyberpunku“, w celu okreslenia wirtualnej rzeczy-
wistosci. W swojej ksigzce, zatytutowanej ,,Neuromancer” Gibson okreslit cyberprzestrzen, ja-
ko

konsensualng halucynacje doswiadczang kazdego dnia przez miliardy uprawnionych

uzytkownikow we wszystkich krajach, w tym przez dzieci nauczane poje¢ matematycz-

nych (...). Graficzne odwzorowanie danych pobieranych z bankéw wszystkich kompute-
row swiata. Niewyobrazalna ztozonosc... Swietlne linie przebiegaly bez przestrzen umy-

stu, skupiska i konstelacje danych 18,

Przedstawiona definicja oczywiscie nie odnosi si¢ do dzisiejszych realiow, jednak
oprocz zapoczatkowania debaty na temat cyberprzestrzeni, okreslita podstawowe pojecia ja-
kimi s3: §wiatowy zasieg, taczenie wszystkich elementow w jedng spdjng baze danych, ztozo-
no$¢ oraz niemozno$¢ odniesienia cyberprzestrzeni do fizycznosci rzeczywistego $wiata.

Obecnie coraz wigcej panstw oraz organizacji mig¢dzynarodowych rozwaza zamie-
szczenie definicji cyberprzestrzeni w aktach normatywnych. Spowodowane jest to nie tylko
rosngcym znaczeniem systemow teleinformatycznych dla spoleczenstwa, ale glownie ze
wzgledu na oparcie na nich infrastruktury krytycznej panstwa.

W literaturze przedmiotu, jedng z najczesciej wykorzystywanych definicji cyberprzestrzeni
jest stworzona przez Amerykanski Departament Obrony. Opisana w Stowniku Terminologii Woj-

Y Nurt w literaturze science-fiction oraz kinematografii, ktory skupia si¢ na ludziach i otaczajacej ich zaawan-
sowanej technologii komputerowej i informacyjnej, niekiedy potgczony z réznego rodzaju zamieszaniem w Spo-
feczenstwie (np. stan wojenny) (https://pl.wikipedia.org/wiki/cyberpunk) (22.10.2016).

8 W. Gibson, Neuromancer, Katowice 2009.
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skowej i Powigzanej definicja glosi, iz cyberprzestrzen jest ,,globalng domena $rodowiska telein-
formatycznego, sktadajgca si¢ z zaleznych od siebie sieci tworzacg infrastrukture IT oraz prze-
chowywanych w nich danych, wliczajac w to Internet, sieci telekomunikacyjne, systemy kompu-
terowe wraz z tworzacymi je procesorami i kontrolerami”*.

Z kolei w przyjetej w 2015 r. Doktrynie Cyberbezpieczenstwa Rzeczypospolitej Pol-

skiej okreslono, ze cyberprzestrzen to

przestrzen przetwarzania i Wymiany informacji tworzona przez systemy teleinforma-
tyczne  (zespoly — wspolpracujgcych  ze  sobg  urzqdzen  teleinformatycznych
| oprogramowania zapewniajgce przetwarzanie, przechowywanie, a takze wysytanie
| odbieranie danych przez sieci telekomunikacyjne za pomocq wtasciwego dla danego
rodzaju sieci telekomunikacyjnego urzqdzenia koncowego przeznaczonego do podiq-
czenia bezposrednio lub posrednio do zakonczen sieci) wraz z powigzaniami miedzy

.. . . . . .20
nimi oraz relacjami z uzytkownikami®".

Warto zaznaczy¢, iz pojecie to zostato rozwinigte do miana cyberprzestrzeni RP, bedacej
W obrebie panstwa oraz miejscach, w ktorych funkcjonujg przedstawicielstwa RP, wliczajac w to
placowki dyplomatyczne, kontyngenty wojskowe, jednostki ptywajace oraz statki powietrzne poza
przestrzenig Polski, bedace pod jej jurysdykcja.

TECHNIKI STOSOWANE PRZEZ CYBERTERRORYSTOW

Pomystowos¢ terrorystow planujacych ataki terrorystyczne wykracza daleko poza ra-
cjonalne myslenie. Do 11 wrze$nia 2001 r. wigkszo$¢ osob utozsamiata narzedzia, ktorymi
moga postugiwac si¢ terrorysci z bronig konwencjonalng i materiatami wybuchowymi. Ataki
na WTC oraz Pentagon pokazaty, iz terrorysci s3 w stanie wykorzysta¢ niemal kazda dostep-
ng rzecz czy przedmiot, réwniez duze samoloty pasazerskie, aby osiagnaé zatozone cele. Po-
dobnie jest w cyberprzestrzeni. Od momentu pojawienia si¢ ogdlnie dostepnych sieci telein-
formatycznych, atakujacy wytworzyli niemal niewyobrazalng ilo$¢ narzedzi i technik, ktore
sa wykorzystywane w atakach na komputery i sieci teleinformatyczne, jak rowniez w koordy-
nowaniu konwencjonalnych atakdw.

Ciggla zmiennos$¢ panujaca w $wiecie teleinformatycznym nie pozwala obecnie na wy-
mienienie wszystkich potencjalnych zagrozen dla urzadzen teleinformatycznych. Od poczatku
lat 80. XX wieku specjalisci ds. bezpieczenstwa komputerowego byli §wiadkami masowego
wysypu nowych sposobow do przetamania zabezpieczen lub tez oddziatywania na sposéb
dziatania danej sieci. Dodatkowym utrudnieniem w préobie okreslenia wszystkich atakow w
cyberprzestrzeni byl fakt, iz dana metoda moze by¢ rozwijana i modyfikowana powodujac
wytwarzanie si¢ podgrup. Ponizej przedstawiono podstawowe pojecia zwigzane
z cyberterroryzmem i nowymi technologiami:

9 http://www.dtic.mil/doctrine/new_pubs/jpl_02.pdf (22.10.2016).
2 https://www.bbn.gov.pl/pl/prace-biura/publikacje/6818, Doktryna-cyberbezpieczenstwa-RP.html (22.10.2016 ).
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— backdoor — umyslne tworzeniu przez programistow ,furtek” w aplikacjach, ktore
W pézniejszym okresie umozliwiajg dostgp do komputera ofiary poprzez ich wykorzysta-
nie w zainstalowanym oprogramowaniu;

— backdoor-santas — technika polegajaca na pozyskiwaniu poufnych danych uzytkownika
pod pozorem wykonywania pozytecznych czynnosci;

— bakteria — zto§liwe oprogramowania wptywajace posrednio na uszkodzenie danych. Jego
dziatanie polega na ciagtej reprodukc;ji,

— bomba logiczna — fragment kodu programu komputerowego, bardzo czesto wirusa zawartego
w zwyktym programie lub robaka, umieszczonego w nim bez wiedzy uzytkownika;

— bomba pocztowa — metoda wykorzystujaca protokoty pocztowe, polegajaca na zasmiece-
niu skrzynki pocztowej ofiary bardzo duzg iloscig wiadomosci;

— botnet — sie¢ zawirusowanych i przejetych komputeréw zarzadzanych przez serwer twor-
cy wirusa/bota;

— cookies — jedna z podstawowych technik zbierania informacji o uzytkownikach kompute-
row;

— cracking — metoda wykorzystujgca istniejgce luki w systemie w celu ztamania jego zabez-
pieczen;

— dialery — metoda polegajace na podmianie telefonicznego numeru dostegpowego uzytkow-
nika najczesciej na numery wysokoptatne;

— DoS/DDos (Denial of Service) — atak na system komputerowy badz ustuge sieciowg kto-
rego celem jest zakldcenie jej dziatania;

— expolit — ztosliwe oprogramowanie pozwalajace na bezposredni dostgp do komputera
ofiary. W tym celu wykorzystywana jest luka w oprogramowaniu znajdujacym si¢ na
komputerze bedacy celem ataku;

— hijacking — atak, ktory polega na przechwyceniu transmisji odbywajacej si¢ pomiedzy
dwoma komputerami, umozliwiajac uzyskanie dostgpu do szczegoélnie chronionych pro-
gramow oraz danych;

— Inzynieria spoteczna — metoda ataku polegajaca na wykorzystaniu niekompetencji oséb
oraz ich niewiedzy w zakresie dziatania systemoéw komputerowych. Stanowi najczescie)
uzupetnienie atakow softwareowych;

— keylogger — oprogramowanie stuzace do przechwytywania wprowadzanych danych za
pomocg klawiatury;

— kon trojanski — potocznie nazywany trojanem — programy pozwalajgce na wykonanie
niepozadanego 1 nieprzewidzianego przez uzytkownika dziatania, np. usuniecie plikow,
partycji dysku twardego, czy tez przekazywaé dane do tworcy programu bez wiedzy

uzytkownika;
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— mobler — robak miedzyplatformowy, technika oparta na przekazywaniu wiadomosci SMS,
zapisywaniu informacji o wiadomosciach oraz rejestrze potaczen, zdalnym podstuchiwaniu
1 faczeniu rozmoéw konferencyjnych oraz uaktywnianiu ustug lokalizacyjnych;

— phishing — metoda oparta gtéwnie na inzynierii spotecznej, polegajacej na podszywaniu
si¢ pod instytucje celem kradziezy danych wrazliwych.

— Robak - ztosliwe oprogramowanie, ktorego celem jest jak najszybsze rozprzestrzenienie
si¢ po sieci. Po zagniezdzeniu si¢ w danym systemie, zaczyna si¢ zachowywac jak wirus,
bakteria lub trojan. W odréznieniu do wirusow, robak nie wymaga uaktywnienia po stro-
nie uzytkownika komputera. Wykorzystuje stabe punkty serwer6éw pocztowych, stron
WWW, programow obstugujacych czaty internetowe oraz innych popularnych aplikacji;

— rootkit — oprogramowanie maskujgce obecnos¢ w systemie innych aplikacji zaliczanych
do grona zto§liwego oprogramowania;

— skanowanie — atak polegajacy na sondowaniu atakowanego systemu poprzez sprawdzanie
jego adresow sieciowych oraz portow sieciowych;

— skimming - technika wykorzystywana w celu nielegalnego skopiowania danych zawartych
w pasku magnetycznym karty oraz danych zawartych w chipie znajdujacym si¢ na karcie;

— sniffing — technika $ledzenia ruchu w sieci. Specjalistyczne oprogramowanie przechwytuje
wiadomosci przekazywane za pomoca sieci 1 kopiuje ich tre$¢ na dysk twardy atakujacego;

— SPAM - w najprostszy sposob metodg t¢ mozna wyjasni¢ jako niepozadana przez od-
biorcow wiadomos¢ tekstowa. Glowna cechg tej metody jest wysytanie masowej ilosci
wiadomosci do mozliwie najwigkszej grupy odbiorcow;

— spoofing — technika polegajgca na podszyciu si¢ pod dane urzadzenie w sieci, w celu do-
konania wtamania do systemu lub tez oszustw komputerowych;

— spyware — programy stosowane w celu prowadzenia szpiegostwa cybernetycznego. Pod-
czas instalacji zainfekowanego programu, bez wiedzy uzytkownika, aktywowana jest ko-
lejna instalacja spyware;

— wabbit — ztosliwe oprogramowanie, ktorego zadaniem jest powielanie dowolnego pliku
znajdujacego si¢ na dysku komputera w celu wyczerpania pamigci uzytkowej systemu;

— wirus — typ zlosliwego oprogramowania w postaci samoreplikujgcego si¢ kodu. Jego dzia-
fanie polega na uszkodzeniu danych, programéw czy tez modyfikacji dziatania systemu21.

W dzisiejszych czasach zdobycze nowoczesnych technologii staty si¢ istotnym elemen-
tem egzystencji czlowieka. Codziennie miliony ludzi korzystaja z komputerow
oraz smartfonéw. Wraz z upowszechnieniem si¢ wykorzystania komputeréw i sieci teleinfor-
matycznych w gospodarstwach domowych, komputer przestat by¢ przestat by¢ postrzegany je-
dynie jako narzgdzie pracy. Obecnie jest poteznym narzedziem multimedialnym, za pomoca
ktérego mozemy korzysta¢ z Internetu, oglada¢ filmy, gra¢ w gry komputerowe. Ponadto dzigki

Internetowi ludzie maja mozliwos¢ cigglego pozostawania w kontakcie z innymi. Nalezy jed-

1 A. Bogdat-Brzezifiska, M. Gawrycki. op.cit., s. 98.
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nak zaznaczy¢, iz pomimo wykorzystania urzadzen teleinformatycznych w celu zaspokojenia
prywatnych potrzeb czlowieka sg one takze narzedziami niezbednymi do poprawnego funkcjo-
nowania infrastruktury krytycznej panstwa. Komputery dziatajagce w ramach specjalnie zapro-
jektowanych sieci sg rowniez kluczowym elementem dzisiejszych systemow odpowiedzialnych
za automatyzacje i obstuge proceséw produkcyjnych, kontroli lotow czy tez systeméw zaopa-
trywania w wod¢ 1 zywno$¢. Komputery stanowig rowniez podstawe systemow odpowiedzial-
nych za zapewnienie cigglosci dziatania administracji publicznej, ochrony zdrowia i ratownic-
twa.

ZAGROZENIA DLA SYSTEMOW ZAOPATRZENIA W ENERGIE, SUROWCE

NERGETYCZNE | PALIWA

Obecnie trudno sobie wyobrazi¢ zycie bez energii elektrycznej, czy tez paliw, bowiem
rozw0j cywilizacji jest niemal catkowicie uzalezniony od energii elektrycznej, surowcow
energetycznych i innych no$nikoéw. Zapewnienie bezpieczenstwa energetycznego jest jednym
z podstawowych zadan kazdego z panstw. W Polsce, zgodnie z zapisami Ustawy z dnia
10 kwietnia 1997 r. ,,Prawo energetyczne” (Dz, U, 2015 r. poz. 2365), bezpieczenstwo ener-
getyczne jest stanem gospodarki pozwalajacym na pokrycie perspektywicznego zapotrzebo-
wania odbiorcow na paliwa i energi¢ w sSposob technicznie i ekonomicznie uzasadniony, przy
zachowaniu wymagan ochrony Ssrodowiska. Polska jest w stanie osiggna¢ ten stan poprzez
dywersyfikacj¢ zrodet paliw, rozwoj infrastruktury zwigzanej z pozyskiwaniem energii ze
zrédet odnawialnych, wykorzystanie zdolnosci krajowych zt6z surowcow — gtownie wegla,
umozliwiajac nieprzerwalng prace krajowych systemow energetycznych, nawet w przypadku
przerwania dostaw z jednego zrodia.

Jednym z pierwszych atakow przeprowadzonych w sektorze energetycznym byto wlamanie
do Departamentu Energetyki USA. W latach 80. XX wieku grupa ,,hakerow z Hanoweru” wia-
mala si¢ do sieci teleinformatycznej tego departamentu 1 przez kilka miesiecy analizowala zawar-
te w niej informacje. Zleceniodawca tego ataku byto najprawdopodobniej KGB.

Obecnie liczba atakow na sektor energetyczny rosnie lawinowo, co znajduje swoje po-
twierdzenie w odpowiednich raportach tworzonych przez zainteresowane instytucje. Przykta-
dowo dzialajacy przy Amerykanskim Departamencie Bezpieczenstwa Wewnetrznego, Zespot
ds. Reagowania na Incydenty Komputerowe w Przemystowych Systemach Kontroli ICS-
CERT? wykazal, iz w 2011 r. przeprowadzono 198 cyberatakoéw na infrastrukture przemysto-
wa w tym w szczegdlnosci na sektor energetyczny®. Jednym z najpowazniejszych atakow cy-
bernetycznych byt blackout z 2003 r., ktéry dotknagl USA. Brak zasilania objat woéwczas swym
zasiggiem potnocnowschodnie i srodkowe stany, w ktorych mieszka ponad 50 miliondw o0séb.

Za powod awarii pierwotnie uznano btad programistyczny w systemie sterujagcym pracg urza-

2Ang.: The Industrial Control Systems Cyber Emergency Response Team.
2A. Koztowski, Cyberbezpieczeristwo infrastruktury energetycznej, [w:] ,,FAE Policy Paper” 7/2014.
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dzen korporacji FirstEnergy w Ohio®*. Jednakze nowe $wiatto na te sprawe rzucili w 2007 r.
Tom Donahue oraz Tim Bennett®®, ktérzy wykazali, iz blackout z 2003 r. zostat spowodowany
przez chinskich hackerow, powigzanych z Chinskg Armig Ludowo-Wyzwolencza, ktorzy prze-
jeli kontrole nad systemem SCADA zastosowanym w FirstEnergy.

Kolejnym spektakularnym i najszerzej opisywanym przez mass-media byt atak prze-
prowadzony za pomocg wirusa Stuxnet. W 2009 r. przeprowadzono akcje, najprawdopodob-
niej przez Amerykandw i Izraelczykow, ktorej celem byto zniszczenie wirowek wykorzysty-
wanych przez Iran do wzbogacania uranu. Nalezy podkresli¢, iz placowka naukowa w Nata-
naz, ktéra byla celem ataku nie byta podigczona do sieci Internet. Problem ten zostat
rozwigzany poprzez wprowadzenie ztosliwego oprogramowania za pomocg pamigci ze-
wnetrznej USB?.

Jeszcze innym przykladem moze by¢ awaria w dostawie energii elektrycznej
w zachodniej czes$ci Ukrainy (grudzien 2015/styczen 2016). Wedlug réznych szacunkow prad
nie docierat nawet do 1,4 miliona mieszkan. Najprawdopodobniej doszto do cyberataku, pole-
gajacego na infekcji ztosliwym oprogramowaniem sieci teleinformatycznej dwdch podstawo-
wych dostawcow energii elektrycznej. W jej wyniku doszto do przejecia kontroli nad kompute-
rami, ktore mialy mozliwo$¢ zdalnego sterowania funkcjonowaniem stacji transformatorowych.
W ten sposob cyberterrorysta byt stanie wylgczy¢ zasilanie we wszystkich kontrolowanych
przez komputer podstacjach, a nast¢pnie uszkodzit system operacyjny gtéwnego komputera w
sposob utrudniajacy przywrdcenie poprawnego jego dziatania.

Na podatnos$¢ systeméw energetycznych na atak cyberterrorystyczny sklada si¢ wiele
zjawisk. Po pierwsze popularno$¢ systemow SCADA?Y, czyli systeméw majacych za zadanie
nadzoér oraz kontrolg przebiegu procesu technologicznego oraz produkcyjnego, w tym przede
wszystkim w zakresie kontroli pracy gazociggdw, ropociagdéw oraz sieci energetycznych.
Wigkszo$¢ z tych systemow wykorzystuje oprogramowanie zapewniajace graficzny interfejs
cztowiek-maszyna, pozwalajacy operatorowi na uzyskanie peinej kontroli nad urzgdzeniami
pracujagcymi w danym systemie. Nalezy podkresli¢, ze systemy te sg powszechnie uwazane za
podatne na cyberatak z jednego powodu — podczas projektowania ich gldwnych zatozen
I mechanizmow zabezpieczen, cyberataki nie byty tak powszechne jak dzisiaj.

Jedna z akcji z wykorzystaniem stabego ogniwa zabezpieczen systemu SCADA miata
miejsce w 2012 r.. Zaatakowano wowczas system nalezacy do kanadyjskiej firmy Telvent,
bedacej operatorem przesytu ponad polowy gazu i ropy naftowej na obu kontynentach amery-
kanskich. Zdaniem przedstawicieli firmy, hakerzy uzyskali mozliwo$¢ przeprowadzenia ataku
z wykorzystaniem kontrolowanego przez nich systemu.

 https://en.wikipedia.org/wiki/Northeast_blackout_of 2003 (13.11.2016).

% http://www.theregister.co.uk/2008/06/02/chinese_blamed_us_power_outage/ (13.11.2016).

% Uniwersalna Magistrala Szeregowa — rodzaj magistrali wykorzystywanej w trakcie komunikacji komputera
Z urzadzeniami peryferyjnymi.

2" SCADA — z ang.: Supervisory Control And Data Acquisition.
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Kolejnym czynnikiem wptywajacym na podatno$¢ sektora energetycznego na ataki jest
powszechno$¢ korzystania z ustug podwykonawcow. Wigkszos¢ z nich stanowig podmioty,
ktore nie posiadajg wystarczajacych srodkéw finansowych do wprowadzenia stosownych za-
bezpieczen. Koniecznos$¢ potaczenia systemow wielu firm znaczaco utatwia atakujacym prze-
prowadzenie skutecznej akcji dzieki wykorzystaniu stabo$ci w systemach zabezpieczen
mniejszych podmiotow.

Trzecim zjawiskiem majgcym wptyw na podatnos$¢ na ataki sg wysokie koszty bezpie-
czenstwa. W niektorych przypadkach rachunek strat i zyskow przedsigbiorstwa wskazuje, iz
zatrudnienie specjalistow z dziedziny bezpieczenstwa IT oraz inwestycje w wyspecjalizowane
zabezpieczenia jest nieoptacalna. Z ekonomicznego punktu widzenia naprawa wyrzadzonych
szkod dla takich przedsiebiorstw jest mniej kosztowna niz inwestowanie w kolejne zabezpie-
czenia. CzeSciowo taki stan rzeczy wynika z ewolucji, a czasem rewolucji w zakresie stoso-
wanych przez atakujacych metod. Niestety doprowadza to do swoistej negatywnej symbiozy
— przedsigbiorstwa nie wiedzg o atakach, pozwalajac hakerom na nieskrgpowany dostep do
ich sieci i przetwarzanych informacji.

Ostatnim zagrozeniem, wartym zaznaczenia jest czynnik ludzki, bowiem czesto najstab-
szym ogniwem zabezpieczen jest cztowiek. Ogolna wiedza osob, ktore nie zajmuja si¢ na co
dzien problematykg bezpieczenstwa teleinformatycznego jest zazwyczaj na relatywnie niskim
poziomie. Jednym z najpowszechniej wyst¢pujacych zjawisk, ktore moga doprowadzi¢ do
ataku na infrastruktur¢ sieciowa danego przedsicbiorstwa jest stabe zabezpieczenie haset do-
stepu do systemu. Uzytkownicy wykorzystuja najczesciej bardzo tatwe do zapamigtania hasta,
ktorych moc zabezpieczeniowa jest znikoma. Zgodnie z danymi zebranymi przez firme
Splash Data®®, zajmujgcej si¢ tworzeniem oprogramowania do generowania silnych haset, naj-
popularniejszym hastem w 2014 r. byta kombinacja cyfr ,,123456”, za$ na drugim miejscu

29 Ztamanie takiego hasta jest banalnie proste. Wykorzy-

uplasowalo si¢ stowo ,,password
stywane w tym celu oprogramowanie w pierwszej kolejnosci probuje uzyskac¢ dostep do da-
nego konta za pomocg stow pochodzacych ze stownika. Kolejnym btedem jest zapisywanie
haset na kartkach i umieszczanie ich w tatwo dostepnych miejscach. Oczywiscie w przypadku
zdalnego ataku nie jest mozliwe uzyskanie bezposredniego dostepu do pomieszczen, jednakze
wykorzystujgc systemu telewizji przemystowej, czy tez prowadzac klasyczng obserwacje
obiektu mozna uzyska¢ potrzebne dane. Przej¢te w ten sposob hasta nie tylko utatwiajg prze-
prowadzenia ataku, lecz rowniez maskuja dziatalno$¢ hakerow.

Ataki cyberterrorystyczne mogg przynies¢ wiele niespodziewanych efektow. Pomimo
tworzenia specjalnych planéw, majacych za zadanie przygotowanie sektora energetycznego na
efekty potencjalnych atakéw, nie jesteSmy w stanie do konca ich przewidzie¢. Skuteczny atak

na infrastrukture energetyczng jest w stanie wywola¢ poczucie strachu i wywotywaé panike

%8 SplashData — amerykanska firma zajmujaca si¢ bezpieczefstwem oprogramowania i ustug.
% Badanie przeprowadzone na podstawie analizy danych, ktére wyciekly z popularnych portali spoteczno-
Sciowych oraz ustug sieciowych.
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wsrod ludnoscei. O ile w przypadku okresu letniego brak pradu lub tez gazu nie jest az tak do-
tkliwy dla spoteczenstwa, o tyle w okresie zimowym stwarza realne zagrozenie. W Polsce pod-
stawowym paliwem, wykorzystywanym do ogrzewania domow oraz wody w miejskich instala-
cjach wodociggowych, obok wegla kamiennego jest gaz ziemny. Uszkodzenie systemow od-
powiedzialnych za sterowanie przesytem i dystrybucja tego paliwa moze zaszkodzi¢ catemu
spoteczenstwu. Brak ogrzewania w mieszkaniach moze przyczyni¢ si¢ do pogorszenia zdrowia
ludnos$ci, a w skrajnych przypadkach rowniez $mierci przez wyzigbienie organizmu. Z kolei

brak pradu moze przyczyni¢ si¢ do wywotania paniki wsrdd obywateli.

PODSUMOWANIE

Cyberterroryzm stanowi realne zagrozenie dla systemow teleinformatycznych infra-
struktury krytycznej panstwa, za$ z drugiej potencjalne skutki udanego ataku na systemy in-
frastruktury moga nie tylko zdestabilizowa¢ funkcjonowanie panstwa, lecz réwniez doprowa-
dzi¢ do zagrozenia zdrowia i zycia obywateli. Poréwnujac znikome koszty przeprowadzenia
ataku cyberterrorystycznego z potencjalnymi skutkami, nalezy stwierdzi¢, iz obecnie jest to
jedna z najtanszych metod wzniecania paniki i terroru wsrdd spoleczenstwa.

Cyberterroryzm jest zjawiskiem, ktorego pod zadnym pozorem nie mozna bagatelizo-
waé. Pomimo trudno$ci w okresleniu jego zrodet, czy tez poprawnym rozpoznawaniu tego
zjawiska kazde panstwo powinno odpowiednio zabezpieczy¢ systemy teleinformatyczne in-
frastruktury krytycznej.

Naczelng zasadga powinno by¢ podejmowanie dziatan nakierowanych na ochrong catej
cyberprzestrzeni przed jakimikolwiek przejawami nielegalnego jej wykorzystania.

Na podstawie badan wtasnych jak 1 wielu innych badajacych te problematyke nalezy
stwierdzi¢, ze niestety w Polsce jak innych krajach niewiele os6b ma §wiadomos$¢ z powagi
zagrozenia i wielu indywidualnych uzytkownikéw nie wie, w jaki sposdb zgtasza¢ zaobser-
wowane incydenty. Zagrozenie cyberterroryzmem, wraz z jakosciowym i ilo§ciowym rozwo-
jem systemoéw komputerowych, bedzie zatem proporcjonalnie rosto. Szczegolnie zagrozone
tym rodzajem terroryzmu wydaja si¢ panstwa o wysokim stopniu uzaleznienia infrastruktury
od systeméw informatycznych, co idzie w parze z powszechnym dostgpem do sprzetu kom-
puterowego.
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